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Giinlimiizde mobil cihazlar, hayatimizin ayrilmaz bir pargas: haline gelmis
ve kisisel ile kurumsal veriler i¢in kritik bir depolama noktasi olusturmustur.
Ancak, bu yayginlagma siber suclularin da dikkatini ¢ekmis ve mobil zararl
yazilimlar (malware) ciddi bir tehdit unsuru olarak ortaya ¢ikmistir. Android
isletim sisteminin acik kaynak yapist nedeniyle ozellikle hedef haline
gelmesi ve i10S gibi kapali sistemlerin de gilivenlik agiklar1 barindirabilmesi,
mobil glivenligin 6nemini artirmaktadir. Mobil uygulama giivenliginde
karsilasilan sorunlar ve Giivenilir Bilgi Islem Tabani (TCB) prensiplerine
uygun gilivenli sistemler arasindaki transfer zorunlulugu, yenilik¢i giivenlik

mimarileri ve yontemlerinin gelistirilmesini gerektirmektedir.

Mobil giivenligin hayati onemi, kisisel verilerin, finansal bilgilerin ve
kurumsal sirlarin mobil cihazlarda saklanmasiyla daha da artmaktadir. Bu
durum, mobil cihazlart siber saldirilara kars1 savunmasiz hale getirmekte,
kullanicilarin dijital kimlikleri ile mahremiyetlerini koruma zorunlulugunu

ortaya cikarmaktadir. Giiclii parolalar, gilivenli ag baglantilari, giincel




yazilimlar ve etkili antivirlis ¢oziimleri gibi onlemlerin alinmasi, mobil
zararli yazilim analizi ve tespitinin hem bireysel kullanicilar hem de
kurumlar i¢in 6nemli bir strateji haline gelmesi gerekmektedir. Statik ve
dinamik analiz yontemleri mobil zararli yazilimlari tespit etmede kullanilsa
da ozellikle statik analizin yeni saldir1 varyantlar1 karsisinda sinirliliklart

bulunmaktadir.

Mobil cihazlarin yayginlagsmasiyla siber giivenlik kavrami daha da 6nem
kazanmis ve mobil zararli yazilimlar siber suglarin 6nemli bir araci haline
gelmigtir. Artan siber sug¢ oranlari, ulusal ve uluslararas: diizeyde siber
giivenlik stratejilerinin gelistirilmesini zorunlu kilmaktadir. Etkili bir siber
giivenlik stratejisi, dijital varliklarin siber tehditlere kars1 direncini artirmay1
amaglamali ve uluslararas1 is birligi ile desteklenmelidir. Siirekli
giincellenen siber gilivenlik stratejileri, dijital donlisimiin giivenli ve

stirdiiriilebilir bir sekilde ilerlemesi i¢in kritik bir gerekliliktir.
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In today's world, mobile devices have become an integral part of our lives,
forming a critical storage point for personal and corporate data. However,
this widespread adoption has also attracted the attention of cybercriminals,
and mobile malware has emerged as a significant threat. The open-source
nature of the Android operating system makes it a particular target, and even
closed systems like iOS can harbor security vulnerabilities, further
emphasizing the importance of mobile security. Issues encountered in mobile
application security and the necessity for secure transfers between trusted
computing base (TCB) compliant systems necessitate the development of

innovative security architectures and methods.

The vital importance of mobile security is further amplified by the storage of
personal data, financial information, and corporate secrets on mobile devices.
This situation renders mobile devices vulnerable to cyberattacks and makes

it mandatory to protect users' digital identities and privacy. Taking




precautions such as strong passwords, secure network connections, up-to-
date software, and effective antivirus solutions, as well as making mobile
malware analysis and detection a crucial strategy for both individual users
and organizations, is essential. While static and dynamic analysis methods
are used to detect mobile malware, static analysis, in particular, has

limitations when facing new attack variants.

With the proliferation of mobile devices, the concept of cybersecurity has
become even more critical, and mobile malware has become a significant tool
for cybercrimes. Increasing cybercrime rates necessitate the development of
cybersecurity strategies at national and international levels. An effective
cybersecurity strategy should aim to enhance the resilience of digital assets
against cyber threats and should be supported by international cooperation.
Continuously updated cybersecurity strategies are critically essential for the

secure and sustainable progress of digital transformation.
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GIRIS

Mobil cihazlar giiniimiizde hayatimizi derinden etkilemis ve vazgecilmez bir konuma
ulagsmistir. Akilli telefonlar ve tabletler gibi mobil cihazlar iletisimden eglenceye,
bankacilik islemlerinden saglik hizmetlerine kadar bir¢ok alanda kullanilmaktadir. Bu
cihazlar, kisisel ve kurumsal verilerin depolanmasi ve islenmesi a¢isindan kritik bir rol
oynamakta ve birgok islevi sayesinde giinliik yasamimizin vazgecilmez bir pargasi
haline gelmis durumdadir. Ancak, mobil cihazlarin yayginlagsmasi ve kullaniminin
artmasl, siber suglularin ve kotii amagl yazilim gelistiricilerinin de dikkatini bu alana
¢ekmistir. Mobil zararli yazilimlar (malware), bu cihazlarin giivenligini tehdit eden en

onemli unsurlardan biridir.

Mobil zararli yazilimlar, kullanicilarin kisisel verilerini ¢almak, finansal bilgilerine
erismek, cihazlarini ele ge¢irmek veya kotii amach faaliyetlerde bulunmak amaciyla
tasarlanmig yazilimlardir. Bu tiir yazilimlar, genellikle kullanicilarin farkinda olmadan
cihazlarina bulasmakta ve ciddi giivenlik ihlallerine neden olmaktadir. Ozellikle
bankacilik uygulamalari, sosyal medya hesaplar1 ve kurumsal verilere erisim saglayan

mobil cihazlar zararli yazilimlarin hedefi haline gelmektedir.

Mobil zararli yazilimlarin cgesitliligi ve karmasikligi siber glivenlik uzmanlari icin
sirekli bir miicadele alanm1 yaratmaktadir. Bu yazilimlar, geleneksel anti viriis
programlar1 tarafindan tespit edilmekten kacinmak icin siirekli olarak kendini
giincellemekte ve yeni teknikler kullanmaktadir. Ozellikle Android isletim sistemi,
acik kaynak kodlu yapist ve uygulama dagitim modeli nedeniyle mobil zararh
yazilimlarin en ¢ok hedef aldig1 platformdur. Bundan dolay1 Android isletim sistemi
tizerinde bir¢ok saldirt gergeklestirilmektedir. Mobil uygulamalarda giivenlik riskleri
giderek artmakta ve bir¢ok kullanici bu risklerin farkinda olmamaktadir. Ancak, i0S
gibi kapali sistemler de tamamen giivende degil ve zaman zaman ciddi giivenlik

aciklartyla kars1 karstya kalabilmektedir (Swarnpreet vd., 2012).

Kisisel bilgisayarlar gibi mobil cihazlar da giivenlik agiklar1 ve sorunlar1 bulunan
isletim sistemleri iizerinde ¢alismaktadir. Bu yiizden, mobil cihazlarin kullaniminin

artmas1 giivenlik uzmanlarimi mobil uygulama giivenligi siireclerini gelistirmeye



tesvik ederken ayni zamanda hackerlerin daha sofistike yontemler gelistirmesine yol
acmistir. Mobil cihazlarin donanim olarak giivenli bir sekilde yapilandirilmasi ticari
olarak tercih edilmedigi i¢in verilerin belirli yazilimlar araciligiyla korunmasi
gerckmekte ve kullanici bilinci bu noktada kritik bir rol oynamaktadir (Swarnpreet vd.,

2012).

Mobil uygulamay1 destekleyen yazilim iriinleri ¢oziilmesi zor siber giivenlik
sorunlartyla kars1 karsiyadir. Ozellikle, {ic ana problem en ¢ok dile getirilenler

arasindadir:

e Kotii niyetli bir sunucu, baska bir sunucuya zararli yazilim barindiran kodlar
iletebilmektedir. Mevcut teknolojik durumda, kotii niyetli sunucularin mobil
uygulamalarin giivenligine sizmasini kesin olarak onleyecek bir mekanizma

gelistirmek zordur.

e Mobil uygulamalar, potansiyel olarak tehlikeli ortamlarda ciddi giivenlik
riskleriyle kars1 karsiyadir. Bir mobil uygulamay1 bilinmeyen bir sunucuya teslim
ettiginizde, 0 mobil uygulama tamamen Kko6tii niyetli sunucunun insafina
kalmaktadir. Esasen, sunucunun uygulama kodunu beklenen sekilde ve giivenli
bir bi¢imde calistiracagina dair hi¢bir garanti mekanizmasi mevcut degildir. Daha

da kotiisii, sunucunun uygulamayi hig ¢alistirmama ihtimali bile vardir.

e Mobil uygulamalarin giivenli bir sekilde iletilmesi veya alinmasi Giivenilir
Bilgisayar Taban1 (TCB) prensiplerine uygun olarak tasarlanmais sistemler arasinda
gerceklestirilmelidir. TCB uyumlu olmayan bir ana bilgisayara gilivenli uygulama

transferi miimkiin degildir.

Mobil uygulama giivenligindeki mevcut eksiklikler, bu uygulamalarin geleneksel
bilgisayar sistemlerine alternatif olarak benimsenmesinin oniinde 6nemli bir engel
teskil etmektedir. Bu nedenle, mobil uygulama sistemlerinde tespit edilen giivenlik
aciklart ve sinirlamalarin 6tesine gecen yenilik¢i bir giivenlik mimarisi ve yontemi
gelistirilmesi zorunludur. Bu teknolojik ¢6ziim, mobil uygulamalarin finansal
islemler, ticari operasyonlar, yOnetim siirecleri ve askeri uygulamalar gibi kritik
gorevlerde kullanilan bilgisayar sistemlerinde gilivenli bir sekilde konuslandirilmasini

ve igletilmesini amaclamaktadir.



Giiniimiiz diinyasinda teknolojinin hizli artmasi ile birlikte mobil giivenlik hayati bir
zorunluluk haline gelmistir. Akilli telefonlar, tabletler ve benzeri mobil cihazlarda
saklanan verilerin (kisisel bilgiler, finansal kayitlar, kurumsal sirlar dahil) giivenligini
saglamak ve bu cihazlar1 siber saldirilardan, zararli yazilimlardan korumak igin
kapsamli onlemler alinmasi gerekmektedir. Mobil cihazlar sadece birer ara¢ degil,
adeta dijital kimligin ve 6zel hayatin birer yansimasidir. Dolayisiyla mobil giivenlik,
sadece cihazlarin fiziksel bitlinliiglinii degil, ayn1 zamanda dijital varhi@ ve
mahremiyeti de koruma altina almay1 amaglar. Bunu basarmak i¢in gii¢lii parolalar
kullanmal, giivenli ag baglantilarina 6zen gostermeli, yazilim ve uygulamalar1 giincel
tutmall, etkili antiviriis ¢oziimlerine bagvurmalidir. Mobil cihaz kullaniminin ¢1g gibi
biiylidiigii bu ¢agda, mobil giivenlik artik bireylerin ve kurumlarin en énemli giindem

maddelerinden biri olmak zorundadir.

Mobil giivenliginin 6nemin artig1 bir ortamda kotii amacgli yazilim analizi ve tespiti de
kisisel ve kurumsal olarak bir ihtiya¢c ve strateji haline gelmistir. Mobil zararh
yazilimlarinin analizi mobil cihazlari hedef alan kotii amagli yazilimlarin (malware)
kapsamli bir sekilde incelenmesi ve anlasilmasi siirecidir. Giinlimiizde mobil
cthazlarin hayatin her alanina entegre olmasiyla birlikte, siber suglular da bu cihazlar
hedef alarak ¢esitli mobil zararli yazilimlar gelistirerek kisisel verilere, finansal
bilgilere ve kurumsal sistemlere zarar vermeyi amaglamaktadir. Akilli telefon ve tablet
gibi mobil cihazlar kullanicilarin internet iizerinden erisim sagladigi pek ¢ok hizmeti
barindirmakta ayn1 zamanda kisisel, finansal ve profesyonel bilgilere ev sahipligi

yapmaktadir. Bu durum, mobil cihazlar1 potansiyel bir hedef haline getirmistir.

Mobil zararli yazilimlarinin analizi, bu tehditleri tanimlamak ve anlamak i¢in kritik bir
stirectir. Bu siireg, zararli yazilimlarin davranislarini, yayilma yontemlerini, hedef
aldig1 verileri ve sisteme nasil zarar verdigini derinlemesine incelemeyi icermektedir.
Analiz asamasinda, yazilimin ¢alisma mekanizmalari ¢oziilerek, sistemin nasil enfekte
oldugu, hangi giivenlik ag¢iklarinin kullanildig: ve saldirinin etkilerinin nasil minimize
edilebilecegi gibi sorulara yanit aranmaktadir. Ayrica, mobil zararli yazilimlarin
gelisen teknolojiyle birlikte daha sofistike hale gelmesi, bu yazilimlarin tespit

edilmesini ve engellenmesini zorlagtirmaktadir. Mobil zararli yazilimlarina karsi etkili



savunma stratejileri gelistirebilmek i¢in bu yazilimlarin evrimini, saldir1 yontemlerini
ve genel davraniglarini anlamak biiylik 6nem tagimaktadir. Mobil tehditlerin ¢esitliligi,
sadece cihazlara zarar vermekle kalmamakta, ayn1 zamanda kullanicilarin gizliligini
ihlal ederek finansal kayiplara yol agabilmekte ve kurumsal sistemlere sizma riskini
artirabilmektedir. Bu nedenle, mobil zararli yazilimlarin analiz edilmesi hem bireysel
kullanicilar hem de kurumlar i¢in giivenligi saglamada temel bir adim olarak 6ne
cikmaktadir. Gelistirilen analiz yontemleri ve savunma mekanizmalar1 sayesinde, bu

tehditlere kars1 daha giivenli bir mobil ortam yaratilabilmektedir (Ganesh vd., 2017).

Mobil cihazlardaki kotii amagl yazilimlari saptamada kullanilan baslica iki analiz
teknikleri statik ve dinamik analizdir. Statik analizde yazilim tersine miihendislikle
kod ve dosyalara doniistiiriilmekte ve zararli olup olmadigi bu kod ve dosyalar
incelenerek anlagilmaktadir. Bu analiz tiiriinde yazilim ¢aligtirtlmaz. Dinamik analizde
ise, yazilm bir simiilatorde veya gergek bir cihazda c¢alistirilarak ve ¢alisma
sirasindaki davraniglari izlenerek bir degerlendirme yapilmaktadir. Giig tiiketimi
sorunlar1 nedeniyle, baz1 mobil cihazlarda dinamik analiz kullanilamaz. Bu sebeple,
arastirmalarin ¢ogu statik analiz yontemine odaklanmistir. Ancak statik analiz, bilinen
saldirilarin yeni g¢esitlerini belirlemede yetersiz kalabilmekte ve kod karistirma
yontemlerine karst daha az dayaniklidir. Yine de statik analiz, mobil cihazlar i¢in en
cok tercih edilen yontem olmayi siirdiirmektedir. Bu yaklasimin bilinen tiirdeki ve

bilinmeyen saldirilara karsi ne kadar etkili oldugu arastirilmaktadir.

Diger taraftan giinlimiiz dijital ¢aginda hayatimizin ayrilmaz bir unsuru haline gelen
mobil araglar beraberinde siber giivenlik kavramini ortaya koymaktadir. Ozellikle
akilli telefonlar ve tabletler, bu siirecin 6nemli bir pargasi olup; kisisel bilgileri
depolamak, iletisim kurmak, dijital alisveris yapmak ve diger giinliik islevleri yerine
getirmek icin kullanilmaktadir. Ancak, bu cihazlarin yayginlasmasi, siber giivenlik
risklerini ve siber suglari da beraberinde getirmistir. Zararli mobil yazilimlar
(malware), bu risklerin merkezinde bulunmakta ve siber giivenlik ile siber suclar
arasinda dogrudan bir iliski olusturmaktadir.

Siber suclar, bilgisayar sistemleri ve aglar aracilifiyla gergeklestirilen yasa dist

eylemler olup, zararli mobil yazilimlar bu suglarin islenmesinde 6nemli bir rol



oynamaktadir. Bu yazilimlarin neden oldugu riskler hem bireyler hem de kuruluslar
icin ciddi tehditler olusturmaktadir. Bu sebeple, siber giivenlik stratejilerinin
giiclendirilmesi ve siber suglarla miicadele yontemlerinin gelistirilmesi, dijital

diinyanin giivenligini korumak i¢in kritik bir 6neme sahiptir.

Hiikiimetler, islem maliyetlerini azaltmak ve vatandas memnuniyetini artirmak
amaciyla mobil devlet uygulamalarmin kullanimini tesvik etmektedir. Giliniimiiz
teknolojisiyle, ~ kullanicilar ~ mobil ~ cihazlar  araciligiyla  bilgisayarlarla
gerceklestirdikleri tiim islemleri kolaylikla yapabilmektedir. Ancak, tasmnabilir
teknolojinin sundugu bu kolayliklar, yeni siber giivenlik risklerini de beraberinde
getirmistir. Akilli cihazlarin kullanimi ve sosyal medya platformlarin yayginlasmast,
bilisim suglarinin ve bu suglarin magdurlarinin sayisinda bir artisa yol agmustir. Bugiin,
islenen suglarin %70'inden fazlas1 mobil cihazlarla ilgili suglarla iligkilidir. Mobil
cihazlarin bu kadar yiliksek bir su¢ oraniyla iligkili olmasi bilisim sug¢larinin
arastirilmasinin 6nemini artirmistir. Bu kadar yiiksek siber su¢ oranlarin ortaya
¢ikmasi neticesinde kurum ve kuruluslar1 ulusal ve/veya uluslararasi siber giivenlik

stratejisi olusturmasina ve gelistirmesine yoneltmektedir.

Siber giivenlik stratejisi, dijital ekosistemde yer alan tiim varliklarin, verilerin,
sistemlerin ve altyap1 bilesenlerinin siber tehditlere karsi direncliligini artirmay1
amaclayan, ¢ok katmanli bir planlama ve uygulama c¢ergevesidir. Teknolojik
gelismeler ve internetin yaygin kullanimi siber saldir1 vektorlerini gesitlendirmis ve
siber tehditleri kiiresel bir sorun haline getirmistir. Bu nedenle, modern siber giivenlik
stratejileri, sadece son kullanici cihazlarini degil, ayn1 zamanda kamu hizmetleri, 6zel
sektor operasyonlar1 ve ulus devletlerin kritik gérev-odakli sistemlerini de kapsayacak
sekilde evrilmektedir. Tiirkiye'nin ulusal siber giivenlik stratejisi, son donemde artan
siber olaylar ve degisen tehdit ortamina paralel olarak giincellenmis ve yasal
diizenlemelerle desteklenerek operasyonel kabiliyetler giiclendirilmistir. Uluslararasi
arenada ise siber giivenlik stratejileri, ulus 6tesi is birligi mekanizmalari, endiistri
standartlar1 ve siber suglarla miicadelede proaktif yaklagimlar ile evrimlesmektedir.

Sonug olarak, siber giivenlik stratejilerinin etkin ve siirekli giincellenmesi, dijital



doniisiim inisiyatiflerinin giivenli ve siirdiiriilebilir bir sekilde hayata gecirilmesi i¢in

olmazsa olmaz bir gerekliliktir.

Yapilan bu tez ¢alismasinin birinci béliimiinde; mobil cihazlarin kavramsal gercevesi
tizerinde durulmaktadir. Bu kapsamda, ge¢misten giiniimiize kadar gelisen mobil cihaz
tiirleri incelenmis, mobil cihazlarin kullandig isletim sistemleri detayl bir sekilde ele
alimmigtir. Ayrica, bu isletim sistemlerinin giiniimiizdeki isleyis durumu ve
karsilastiklar1 zararli yazilim gesitleri tizerinde durulmustur. Mobil cihazlarin evrimini
ve giivenlik tehditlerine kars1 nasil bir yap1 gelistirdiklerini anlamaya yonelik kapsamli

bir inceleme sunmaktadir.

Tez ¢aligmasinin ikinci béliimiinde; mobil cihazlar ve akilli araglarin giivenlik riskleri
ve bu risklere dair istatistiksel veriler iizerine kapsamli bir arastirma yapilmistir.
Giivenlik agiklarmin kaynagi olarak isletim sistemi, uygulama izinleri ve casus
yazilimlar gibi faktorler ele alinmaktadir. Ayrica, mobil cihazlarda bu giivenlik
risklerine karsi alinabilecek Onlemler ve gilivenlik ipuglart tizerinde durulmustur.
Ozellikle Android isletim sistemi i¢in zararli yazilimlarin tespiti ve analizine yonelik
kullanilan ¢esitli teknikler detayl1 bir sekilde incelenmistir. Bu analiz teknikleri, mobil
cthazlarin giivenligini saglamak i¢in uygulanan yontemlerin etkinligini ve dnemini

vurgulamaktadir.

Tez calismasimin tglincii boliimiinde; mobil isletim sistemleri arasinda 6ne ¢ikan
Android platformunun giivenlik mimarisi ve Ozellikleri detayli bir sekilde
incelenmektedir. Android'in temel giivenlik katmanlari olan ¢ekirdek (kernel) seviyesi
giivenlik, uygulama sanal alanlar1 (sandboxing), izin (permission) sistemi, uygulama
imzalama (application signing), giivenli Onyiikleme (verified boot) ve sifreleme
(encryption) gibi kritik gilivenlik 6zellikleri ayrintili olarak ele alinacaktir. Bununla
birlikte Android'in sundugu giivenlik Ozelliklerinin tek basina yeterli olmadigi,
kullanicilarin bilingli giivenlik davraniglar1 sergilemesinin ve proaktif onlemler

almasinin kritik 6nemi vurgulanmaktadir.

Tez calismasimin dordiincti boliimiinde mobil cihaz ekosistemindeki mobil zararh

yazilm tehdidine karst kullanilan giincel analiz yoOntemleri derinlemesine



incelenmektedir. Mobil platformlara 6zgii kotii amagli yazilimlarin (mobil malware)
cesitli tespit yontemlerini, bunlarin altinda yatan teknik prensipleri ve uygulama
alanlarini detayli bir sekilde ele almaktadir. Bu baglamda, statik analiz, dinamik analiz,
hibrit analiz gibi temel analiz tekniklerinin yan1 sira, davranigsal analiz, imza tabanl
tespit, anomali tespiti gibi ileri dilizey analiz yaklasimlari da ayrintili olarak
irdelenmektedir. Analiz tekniklerinin teorik ¢ercevesi ve pratik uygulamalarinin yant
sira, bu tekniklerin giiclii ve zayif yonleri, birbirlerine gore avantaj ve dezavantajlar
da karsilastirmali olarak degerlendirilmektedir. Ayrica, mobil zararli yazilimlara kars1
gelistirilen mevcut sistemsel dnlemleri ve savunma mekanizmalarini da kapsamli bir

sekilde ele almaktadir.

Tez ¢aligsmasinin son boliimiinde ise mobil zararl yazilimlarin sebep oldugu giivenlik
riskleri sonucunda ortaya ¢ikan siber kavrami lizerinde durulmaktadir. Siber ifadenin
beraberinde getirdigi siber giivenlik, siber uzay, siber suglar, siber etik, bilisim suglari
ve siber saldirilar gibi kavramlarin ulusal ve uluslararas: iliskilerinden
bahsedilmektedir. Yeni bir giivenlik anlayisi olarak ortaya ¢ikmis olan siber giivenlik
algisiin gelisimini saglayan siber uzayin vazgegilmez aktorleri arasinda yer alan siber
silahlar hakkinda genel bir bilgi verilmesini miiteakip, siber saldir1 tiirleri, bu saldir1
ve tehditlere karsi korunma ve savunma yontemleri ile son zamanlarda uluslararasi

iligkilerde 6nemli yer isgal etmis siber saldir1 6rneklerinden bahsedilecektir.

Tez g¢aligmasinin temel ve Oncelikli amaci, mobil zararli yazilimlarin (malware)
olusturdugu derin ve ¢ok katmanli tehdidi tiim yonleriyle ortaya koymaktir. Bu zararl
yazilimlarin sadece basit birer virlis olmadigini, aksine kullanicilarin en mahrem
kisisel verilerini calmaktan, finansal kaynaklarina erismeye, cihazlarini tamamen ele
gecirmekten kritik altyapilari hedef alan sofistike saldirilara kadar genis bir yelpazede
kotii niyetli faaliyetler i¢in tasarlandigini detayli bir sekilde agiklamaktadir. Mobil
zararl yazilimin (malware) tehdidinin gesitliligi, stirekli evrimi ve tespit edilmesinin
zorlugu vurgulanarak, okuyucularin bu konudaki yanilgilardan armmasi ve gergek
tehdidin boyutlarini anlamasi hedeflenmektedir. Mobil cihazlarin sadece iletisim ve
eglence arac1 olmanin Gtesine gegerek bankaciliktan saglik hizmetlerine, egitimden

ticarete kadar hayatin her alaninda vazgegilmez bir rol iistlendigini vurgulamaktadir.



Bu kritik bagimlilik ve yaygin entegrasyon, mobil cihazlari siber suclular i¢in son
derece cazip hedefler haline getirmis ve mobil siber giivenlik risklerini katlanarak
artirmistir.  Bu baglamda mobil cihazlarin salt kullanim kolayligi ve erisilebilirlik
sunmadigini, ayni zamanda ciddi ve siirekli biiyliyen siber giivenlik riskleri

barmdirdigini okuyucunun zihnine yerlestirmeyi amaclamaktadir.

Calismanin diger bir 6nemli amaci, ¢agimizin vazgegilmez teknoloji unsuru haline
gelen mobil cihazlarin, bireysel ve toplumsal yasantimizdaki derin etkilesiminin
beraberinde getirdigi kritik siber giivenlik sorunlarina dikkat ¢ekmek ve bu alanda
yaygin bir farkindalik olusturmaktir. Mobil cihazlarin toplum genelinde artan kabulii
ve kullanim yogunlugunun tetikledigi glivenlik agmazlarini, mobil zararli yazilimlarin
(malware) bu ekosistemde meydana getirdigi ¢cok boyutlu tehditleri ve bu tehditlere
kars1 bireysel, kurumsal ve ulusal diizeyde ivedilikle alinmasi gereken kapsamli

Onlemleri derinlemesine incelemektedir.



1. KAVRAMSAL CERCEVE

Gilinimiiz diinyasinda mobil cihazlarin kullanimi son yillarda onemli bir artis
gostermektedir. Bununla birlikte bu cihazlara yiiklenen ve kullanimi hayatimizin her
aninda var olan mobil uygulamalar biiylik bir potansiyel kazanmaktadir. Bu akilli
cihazlar e-posta, internet aligverisi, sosyal medya ve banka 6demeleri gibi birgok islevi
kolay ve hizli bir sekilde yerine getirmeyi saglamaktadir. Bu kolayliklar1 sunan bu

teknoloji ayn1 zamanda tehlikeli ve 6nemli riskleri de beraberinde getirmektedir.

Mobil cihazlarin yayginlasmasi ve yiiksek kullanim oranlari, zararli yazilim
gelistiricilerinin de ilgisini ¢ekmis ve bu nedenle pek ¢ok zararli mobil yazilim ve
uygulama ortaya ¢ikmistir. Pek ¢ok mobil kullanici, bu giivenlik agiklarinin farkinda

olmadig1 i¢in zararl yazilim gelistiricilerinin hedefi haline gelebilmektedir.

Bu baglamda, mobil cihazlara bulasan zararli mobil yazilim ve uygulamalarin analiz
edilerek tespit edilmesi gerekmektedir. Ardindan, bu zararli yazilimlarin tiirlerinin
incelenmesi ve onlara karsi savunma ve koruma yontemlerinin gelistirilip uygulanmasi

hedeflenmektedir.

1.1. Mobil Cihaz

Mobil cihazlar, dokunmatik ekran ve/veya kii¢iik bir klavye ile entegre edilmis
taginabilir elektronik cihazlar olarak tanimlanmaktadir. Kisisel ve giinliik kullanim
acisindan mobil cihazlar, uzun mesafeler icin iletisim gerektiren sunucu ve istemci
bilgisayar sistemlerinde oldukca kullanish ve pratiktir. Ozellikle PDA'lar ve akill
telefonlar, bu tiir isler i¢in en iyi se¢eneklerdendir. Ayrica, akilli telefonlar medya

dosyalarini goriintiileme, video veya sesli arama yapma gibi 6zelliklere de sahiptir.

Kisacasi, mobil cihazlardan bahsederken, bunlar kisisel, tasinabilir, kullanim1 kolay

ve bir tiir ag baglantisina sahip cihazlardir.

Kot amagh yazilim analizi ve tespiti i¢in her birinin kendine gore avantajlar1 ve
dezavantajlar olan bir¢ok teknik vardir. Kodun nasil analiz edildigine bagh olarak iki

yaygin kotii amaglt yazilim tespit teknigi bulunmaktadir: statik analiz ve dinamik
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analizdir. Statik analiz yontemlerinde, yazilimlar tersine mithendislik kullanilarak
kaynak kodlarina ve dosyalarina donistiiriilmektedir. Ardindan, bu kaynak kodlart ve
dosyalar iizerinde cesitli teknikler uygulanarak yazilimin zararli olup olmadig:
belirlenmektedir. Bu teknikte kodun ¢alistirilmasi gerekmemektedir. Dinamik analiz
yonteminde ise, yazilim bir simiilatérde ya da gercek bir cihazda ¢alistiriimakta ve
uygulama sirasinda sonug ¢ikarmak i¢in yazilima iliskin bilgiler toplanmaktadir. Giig
tiketimi siirlamalar1 nedeniyle bazi mobil cihazlarda dinamik analiz yontemleri
kullanilamamaktadir. Bu sebeple, literatiir calismalarinin biiytlik bir kismi statik analiz
yontemlerine odaklanmaktadir. Ancak, bu yoOntemler bilinen saldirilarin yeni
varyantlarini tespit edememekte ve kod miidahale tekniklerine kars1 daha diisiik bir
direng gostermektedir. Yine de statik analiz yontemi, literatiirde mobil cihazlar igin en
cok tavsiye edilen yaklasim olarak kalmaktadir. Bu yaklagimin bilinen saldirilara,
bilinen saldirt tiirlerine ve bilinmeyen saldirilara karsi etkinliginin incelenmesi
gerekmektedir. Bundan dolayi, mobil cihazlarin statik giivenlik analizlerini
degerlendirmek icin mevcut kotli amagh yazilimlardan yeni kotli amagli yazilimlar

tiretme amaci giidiilmektedir (Sagiroglu ve Bulut, 2009).

1.2. Mobil Cihaz Tiirleri

Giliniimiizde mobil kullanicilar; akilli telefonlar, tabletler, akilli saatler vb. gibi ¢esitli
mobil cihazlarla etkilesime girmektedir. Mobil cihazlar; g¢ogunlukla kullanim

sekillerine, donanimlarina ve isletim sistemlerine gore siiflandiriimaktadir (Ozdemir,

2021).

Mobil cihaz denildiginde, genellikle giinliik hayatta sik¢a kullandigimiz cep telefonlar
akla gelmektedir. Ancak, gliniimiizde mobil cihaz olarak siniflandirilabilecek birgok
farkl1 cihaz bulunmaktadir. Ornegin, tablet bilgisayarlar, e-okuyucular, cep telefonlari
ve diziistii bilgisayarlar gibi ¢esitli cihazlari bu kategoriye dahil edebilmektedir
(Tomasoglu, 2021a).

Her bir cihaz, ekran boyutlar1 ve coziiniirlikkleri, batarya sistemleri, desteklenen

baglantilar gibi farkli donanim bilesenlerine sahip olabilmektedir. Bu g¢esitlilik,



11

cihazlarin 6zelliklerini belirlemektedir. Ancak, mobil cihazlari tanimlayan temel ortak

ozellikler de vardir (Tomasoglu, 2021b):

Kiiciik ve tasmabilir: Mobil cihazlar, kolayca bir yerden baska bir yere
taginabilmektedir.

o Baglant1 yetenekleri: WiFi, Bluetooth ve NFC gibi baglant1 teknolojilerini

desteklemektedirler.
« Kullame etkilesimi: Insanlarla etkilesime giren cihazlardir.
o Isletim sistemleri: Her biri kendi isletim sistemine sahiptir.

e Donanim bilesenleri: Ekran, USB girisleri ve pil gibi g¢esitli donanim

bilesenlerine sahiptirler (Tomasoglu, 2021c).

Bu temel 6zellikler, bu cihazlarin mobil cihaz olarak siniflandirilmasini saglamaktadir.

Giliniimiizde kullanilan mobil cihaz tiirlerinden bazilar1 asagida ac¢iklanmaktadir.

Akillr telefon: Akilli telefon; internete baglanabilen ve kullanict tarafindan
kurulabilen ve indirilebilen birtakim uygulamalar1 destekleyen mobil cihazi

tanimlamak i¢in kullanilmaktadir (Ozdemir, 2021).

Tabletler: Tabletler; cep telefonunun mobil yetenekleri ile bilgisayarin islem giiciiniin
birlestirilmesiyle olusturulan cihazlardir. Tabletlerin islevselligine bakildiginda cep

telefonlar1 ve bilgisayarlarin ihtiya¢larini karsilayacak sekilde tiretildigi goriilmektedir

(Gardner, 2021).

Diziistii bilgisayar: Tasinabilir bilgisayar; icinde ekran ve klavye bulunan bilgisayar
i¢in kullanilan genel terimdir. Genel kullanic1 aligkanliklarina bakildiginda giiniimiiz
1 gelistirme siireclerinde ¢ogunlukla tasimabilir bilgisayarlar tercih edilmektedir.
Kullanicilar akilli telefon ve tabletlerle karsilastiginda kullanicilart tasmabilir
bilgisayarlara yonlendiren en biiyiik neden hig siiphesiz performans ve islevsellik basta

gelmektedir (Gardner, 2021).
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Giyilebilir Cihazlar: Giyilebilir cihazlar, akilli sensorler araciligiyla viicut
hareketlerini takip eden cihazlardir. Giyilebilir cihaz, Wi-Fi ve mobil internet
baglantilarim1 kullanarak bir akilli telefonla kablosuz olarak senkronize olmaktadir.
Kullanicilar giyilebilir cihazlara sensorler yardimiyla baglanmaktadir. Google Glass,
akilli saatler, Microsoft HoloLens, gozliikler, etkinlik izleyiciler gibi tirlinler giyilebilir

cihazlara 6rnektir (Wilson, 2021).

1.3. Mobil Cihazlarin isletim Sistemleri

Mobil isletim sistemleri, giiniimiizde kullandigimiz standart isletim sistemlerinin
mobil versiyonlaridir. Ornegin, Android Linux tabanhidir ve Windows Mobile/CE
sistemleri de mobil cihazlar i¢in iiretilmistir. Piyasada su anda bir¢gok mobil isletim
sistemi bulunmaktadir. 10S, Android, Windows Mobile, Symbian ve Bada etkili
olanlardir. Bu isletim sistemlerinden bazilar1 agik kaynakli, lisanshi ya da 6zel
miilkiyete sahip olabilmektedir. Acik kaynakli sistemler (6rnegin Android),
kullanicilarin  kendi uygulamalarini olusturmasina olanak tamimaktadir. Lisansh
sistemler (6rnegin Windows Mobile) ise mobil kullanicilar i¢in en zorlu olanlardir,
¢linkii uygulama yiiklemek igin kullanicilarin iicret ddemesi gerekmektedir. Ozel
miilkiyete sahip isletim sistemleri (8rnegin I0S veya BlackberryOS) ise sadece cihaz
tireticisinin onayladigi yazilim gelistirmelerine izin verebilmektedir. Kullanicilar
tiretici tasarimini degistirememektedir. Bu nedenle, isletim sistemleri olmadan mobil
cihazlar yalnizca temel islevleri (mesajlagsma, arama vb.) yerine getirebilirken, isletim

sistemleri ile cihazlarin kullanilabilirligi artmaktadir (Salmre, 2005; Fling, 2009).

Mobil isletim sistemleri, gliniimiiz kullanicilar tarafindan tercih edilen tabletler ve cep
telefonlar gibi ¢esitli dijital cihazlarin yapisina ve yazilim kodlarma gore tasarlanan
isletim sistemleridir. Cep telefonlar1 i¢in; kullanicilarin telefonu kisisel bilgisayar gibi
kullanmasini saglayacak isletim sistemleri gelistirilmektedir. En taninmis mobil
isletim sistemleri arasinda Android, IOS, Windows Phone ve Symbian bulunmaktadir.
Bu isletim sistemlerinin pazar payina bakildiginda Android %47,51, i0S %41,91,
Symbian %3,31 ve Windows Phone isletim sistemi %2,57'dir. Daha az popiiler olan

baska mobil igletim sistemleri de vardir. Daha az popiiler olan igletim sistemleri; Java
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Me platformu Palm OS, Linux OS ve BlackBerry OS olarak bilinmektedir (Yakut ve
Ertam, 2020).

Mobil saldirganlar genellikle isletim sistemi tabanli uygulamalara yonelik saldirilar
diizenlemektedir. Kiiresel 6l¢ekte en ¢ok kullanilan mobil isletim sistemleri Android
ve [0S tur. Android, %70 kullanim orant ile en yaygin kullanilan isletim sistemi olarak
one cikarken, 10S %28,3 kullanim orani ile ikinci siradadir. Diger isletim sistemleri
ise toplamda %1,7 kullanim oranina sahiptir ( Aytekin vd., 2019)). Ulkelerin iOS ve
Android kullanim yogunluklarma dair veriler ise Sekil 1.2.°de gosterilmistir

(Deviceatlas, 2019).

Sekill 1.1. Diinyada iOS ve Android Kullanim Yogunlugu

M Android

Crosted win moscharrel &

Kaynak: Deviceatlas, 2019.

1.3.1. Java Me Platform

J2ME platformu, cep telefonlari, ¢agri cihazlar1 ve kisisel not defterleri gibi kiiciik

cthazlar i¢in gelistirilmis bir dizi teknoloji, 6zellik ve kitapliktan olusmaktadir. Java
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ME, Sun Microsystems tarafindan tasarlanmistir. GNU Genel Kamu Lisansi

kapsaminda lisanslanmistir (Lanerolle, 2014).

Java ME (Micro Edition) Platformu, Sun Microsystems (simdiki adiyla Oracle)
tarafindan 6zellikle cep telefonlari, PDA'ler ve set iistii kutular1 gibi sinirli kaynaklara
sahip cihazlar i¢in gelistirilmis bir Java platformudur. "Bir kere yaz, her yerde ¢aligtir"
ilkesiyle yola ¢ikan Java ME, farkli cihazlarda Java uygulamalarinin calistirilmasini
saglamay1 amaglamistir. Feature phone olarak adlandirilan donemin basit cep
telefonlarinda oyunlar, uygulamalar ve mobil servisler ¢alistirmak i¢in yaygin olarak
kullanilmistir. CLDC (Connected Limited Device Configuration) ve CDC (Connected
Device Configuration) gibi farkli konfigiirasyonlar1 ile genis bir cihaz yelpazesini
desteklemistir. Java ME, mobil uygulama gelistirme diinyasinda uzun yillar 6nemli bir
yere sahip olmus ve milyonlarca uygulama bu platformda gelistirilmistir. Ozellikle

2000 yillarin basindan ortalarina kadar mobil oyun ve uygulama pazarinin temelini

olusturmustur.
Sekill 1.2. Java ME Mimarisi

MIDP |

OEM Apps l

I Java ME APIs

J' Configuration l
OEM . |
Classes f ,L I
| | Java Virtual Machine |
3 | !

v Operating System v

Layers of the Java ME architecture

Kaynak:Tpointtech, 2018.
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Ancak, akilli telefonlarin ve modern isletim sistemlerinin (Android ve 10OS gibi)
yiikseligiyle birlikte Java ME'nin 6nemi 6énemli 6l¢lide azalmistir. Giinlimiizde Java
ME, modern akilli telefonlarda veya yaygin olarak kullanilan mobil cihazlarda aktif
olarak kullanilmamaktadir. Bunun baslica nedenleri arasinda, Android ve iOS gibi
platformlarin daha gelismis 6zellikler sunmasi, daha genis gelistirici topluluklarina
sahip olmalar1 ve uygulama magazalar1 araciligiyla daha kolay uygulama dagitimi
saglamalar1 sayilabilmektedir. Java ME, baz1 gomiilii sistemlerde veya eski tip
cihazlarda hala kullanilabilir olsa da mobil uygulama gelistirme ve modern cihazlar
baglaminda giincelligini yitirmistir. Oracle da Java ME destegini ve gelistirmesini

biiylik 6l¢iide sonlandirmistir.

1.3.2.Palm OS

Palm OS, ilk olarak 1996 yilinda Palm Computing tarafindan gelistirilen, kisisel dijital
asistanlar (PDA'lar) ve erken donem akilli telefonlar i¢in tasarlanmis bir mobil igletim
sistemidir. Dokunmatik ekran ve kalem tabanli arayiizii ile taninan Palm OS, 0
dénemde kullanim kolaylig1 ve verimliligi ile 6ne ¢ikmistir. Ajanda, adres defteri, not
alma gibi temel kisisel bilgi yonetimi (PIM) uygulamalari, basit ve kullanic1 dostu bir
yapida sunulmaktaydi. PalmPilot ve Palm Treo gibi cihazlar, Palm OS sayesinde
bliyiik popiilerlik kazanmis ve mobil cihaz pazarinda 6nemli bir yer edinmisti. Hizli
uygulama baslatma, diisiik sistem kaynaklari tiiketimi ve senkronizasyon yetenekleri,
Palm OS'in kullanicilar arasinda tercih edilme nedenlerindendi. Ozellikle 1990'arin
sonu ve 2000'lerin basinda PDA pazarinda dominant bir oyuncu haline gelmisti
(Wikipedia.org, 2019).



16

Sekill 1.3. Palm OS Isletim Sistemi Mimarisi

Applicatons

User Memory System Communicatior]
Interface

Management Management TCP/IP
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PALM OS

Kaynak: Geeksforgeeks, 2023.

Akalli telefon pazarinin evrimi ve 6zellikle iPhone (iOS) ile Android gibi rakip isletim
sistemlerinin ylikselisiyle birlikte Palm OS, rekabet avantajini yitirmeye bagladi.
Modern akilli telefonlarin gelismis 6zellikleri, internet erisimi ve uygulama cesitliligi
karsisinda Palm OS'in basit yapist yetersiz kaldi. Palm sirketi, farkli isimler altinda
(PalmSource, ACCESS, HP gibi) ve webOS adinda daha modern bir isletim sistemi
gelistirmeye ¢aligsa da Palm OS'in eski mimarisi ve uygulama ekosistemi modern
pazarda tutunamadi. Sonug olarak, Palm OS giiniimiizde aktif olarak gelistirilmemekte
ve modern mobil cihazlarda kullanilmamaktadir. webOS ise, LG tarafindan satin
aliarak akilli televizyon platformu olarak yeniden dogmustur ve giincel olarak LG

Smart TV'lerde kullanilmaya devam etmektedir (Wikipedia.org, 2019).

1.3.3.Symbian OS

Symbian OS, kokleri 1990'lara kadar uzanan, ozellikle akilli telefonlar igin
gelistirilmis, bir zamanlar pazar lideri olmus bir mobil isletim sistemidir. 1k olarak
Psion tarafindan gelistirilen ve daha sonra Symbian Ltd. tarafindan yonetilen bu
isletim sistemi, enerji verimliligi ve saglamligi ile 6ne ¢ikiyordu. Nokia basta olmak
tizere, Sony Ericsson, Samsung ve Motorola gibi bircok biiyiik telefon iireticisi,
Symbian OS'i cihazlarinda tercih etti. Farkli kullanic1 araytizleri ve platformlar (S60,

S80, S90, UIQ gibi) altinda ¢esitlenen Symbian, 6zellikle 2000'li yillarin ortalarina
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kadar mobil diinyada énemli bir oyuncu oldu. A¢ik kaynakli yapisi, gelistiriciler i¢in
genis bir ekosistem sunarken, o donemin mobil internet ve uygulama ihtiyaclarimni

karsilamada basariliydi ( Dei ve Sen, 2015).

Sekill 1.4. Symbian Mobil Isletim Sisteminin Mimarisi

License platform

Base services

Kernel services

Kaynak: Dei ve Sen, 2015.

Symbian OS, ARM mimarisi iizerinde calisan 32 bitlik kiiciik endian bir isletim
sistemidir. C++ tabanlhidir. Cevre birimlerine cok daha az bagimli olan, ¢ok gorevli bir
isletim sistemidir. Cekirdek ayricalikli modda ¢alismakta ve hizmetlerini kullanici

kitapliklar1 araciligiyla kullanict uygulamalarina sunmaktadir (Lanerolle, 2014).
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Sekill 1.5. 2007-2013 Diinya Capinda Akillh Telefon Satislar:

Dunya capinda akill telefon satislan (%)

Andeold
ios

Bada
Symbian
w

D e L ST

Mobil

8§ I3 S &EFIS&F&FESTSE
o » O

‘\6\’ '\60\8'6’80\8'8-6&““& S N N &8s N Y Y NS
£ $FFFFEFEET T TFEFFTERES
Kaynak:Forums.crackberry, 2013.

Glniimiizde dokunmatik ekranli akilli telefonlarin ve daha modern isletim
sistemlerinin (i0OS ve Android gibi) yiikselisiyle birlikte Symbian OS, rekabet
avantajin1  kaybetmeye basladi. Kullanict arayiiziiniin giincel trendlere ayak
uyduramamasi, uygulama ekosisteminin rakipleri kadar hizli gelisememesi ve
karmasik yapisi, Symbian'in pazar payinin hizla erimesine yol acti. Symbian Vakfi'nin
isletim sistemini tamamen agik kaynak yapma girisimi, pazardaki degisimi
yakalamada yetersiz kaldi. Nokia'nin Symbian't birakip Windows Phone'a gegmesi ve
Symbian'in gelistirilmesinin sonlandirilmasiyla, bu isletim sistemi modern mobil
diinyasindan silindi. Gliniimiizde Symbian OS aktif olarak kullanilmamakta ve
gelistirilmemektedir, ancak mobil isletim sistemleri tarihine Onemli bir miras

birakmugtir (Dei ve Sen, 2015).

1.3.4.BlackBerry OS

BlackBerry OS, Kanadali teknoloji devi BlackBerry Limited (eskiden Research In
Motion-RIM) tarafindan 1999 yilinda is diinyasinin ihtiyaglarina yonelik olarak
tasarlanan, giivenlik ve e-posta yonetimine odaklanmis bir mobil isletim sistemidir.
Fiziksel QWERTY klavyeleri, sifreli iletisim protokolleri ve anlik e-posta
senkronizasyonu (push e-posta) gibi 6zellikleriyle dikkat ¢ceken BlackBerry cihazlari,
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ozellikle kurumsal kullanicilar ve kamu kurumlari arasinda hizla benimsendi.
BlackBerry Messenger (BBM) gibi uygulamalar, ger¢cek zamanli mesajlasma ve dosya
paylasimi sunarak bu ekosistemi daha da ¢ekici hale getirdi. Sirketin sagladig: askeri
seviyede sifreleme teknolojileri, BlackBerry'yi yillarca mobil gilivenlik alaninin

tartismasiz lideri konumuna tasidi (Kumar, 2019).

Sekill 1.6. Blackberry'nin Yiikselisi ve Diisiisii

BlackBerry akilli telefon satiglari (milyon cihaz olarak)"

Kaynak: Kumar, 2019.

Ancak, 2000'lerin sonunda dokunmatik ekranli akilli telefonlarin yayginlasmasi ve
10S ile Android gibi daha esnek isletim sistemlerinin piyasaya hakim olmasi,
BlackBerry'nin pazar payini hizla eritti. Sirket, dokunmatik ekran trendine ge¢ tepki
verdi ve uygulama cesitliligi konusunda rakiplerinin gerisinde kaldi. Ttiketicilerin
ilgisini kaybeden BlackBerry OS'in gelistirilmesi 2016'da durduruldu. BlackBerry
Limited, 2022'de eski isletim sistemlerine resmi destegi tamamen keserek odagin
yazilim tabanli giivenlik ¢oziimlerine ve QNX gibi gdmiilii sistem projelerine kaydirdi.
Gilintimiizde BlackBerry OS artik aktif olarak kullanilmasa da sirket, siber giivenlik ve
kurumsal yazilim alanindaki deneyimini siirdiirerek teknoloji diinyasindaki varligim

korumaktadir (Kumar, 2019).



20

Sekill 1.7. Blackberry Mobil Isletim Sisteminin Mimarisi

Kaynak: Dei ve Sen, 2015.

1.3.5.Windows Mobile OS

Windows Mobile OS, Microsoft tarafindan 2000'lerin basinda akilli telefonlar ve
PDA'lar (el bilgisayarlar1) igin gelistirilen bir isletim sistemiydi. Windows Mobile
isletim sistemi Microsoft tarafindan tasarlanmis kompakt bir isletim sistemidir.
Windows mobile siiriim 6.5, Windows CE 5.2 ¢ekirdegini temel almakta ve Microsoft
Windows API kullanilarak gelistirilen bir dizi temel uygulamay1 igermektedir.
Tasarimi, islevsellik ve estetik acgisindan Windows masaiistii  siiriimiine
benzemektedir. Windows Mobile igin tiglincii taraf yazilim gelistirmesi mevcuttur.

Windows Mobile %38,8 kiiresel pazar payina sahiptir (Allen ve Graupera, 2010).
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Sekill 1.8. Windows Mobile Isletim Sisteminin Mimarisi

Kaynak: Dei ve Sen, 2015.

Ozellikle kurumsal kullanicilar arasinda popiiler olan bu sistem, Microsoft Office
uyumlulugu, Exchange Server entegrasyonu ve fiziksel klavye destekli cihazlarla 6ne
¢ikiyordu. 2007'de iPhone'un piyasaya siiriilmesi ve Android'in yiikseligiyle birlikte,
dokunmatik ekran ve uygulama magazasi modeline ge¢ adapte olan Windows Mobile,
pazar payim hizla kaybetti. Microsoft, 2010'da mobil stratejisini yenilemek amaciyla
Windows Phone'a gegis yapti ve Windows Mobile resmi olarak 2011'de desteklenmeyi
birakti. Ancak Windows Phone da uzun soluklu olamadi; 2020'de son kalan Windows

10 Mobile cihazlar i¢in bile giincelleme ve destek sona erdi.

Glinlimiizde Windows Mobile OS artik aktif olarak kullanilmamakta ve
gelistirilmekte. Microsoft, mobil isletim sistemi pazarindan cekilerek odagini bulut
tabanli hizmetler (Azure), yapay zekd ve Android/iOS i¢in uygulama gelistirme

(6rnegin Microsoft Launcher) gibi alanlara kaydirdi. 2021'de duyurulan Windows
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11'in bile mobil cihazlara 6zel bir siiriimii yok; bunun yerine sirket, Surface Duo gibi
katlanabilir cihazlarda Android isletim sistemini tercih etmektedir. Windows
Mobile'in mirasi, 6zellikle kurumsal entegrasyon ve giivenlik alanindaki yaklasimiyla
halen anilsa da Microsoft'un mobildeki varlig1 artik dogrudan bir isletim sistemiyle

degil, coklu platform destekleyen yazilimlarla siirdiiriilmektedir.

1.3.6.i0S

Mobil cihazlar i¢in i10S, Apple Inc. Apple donanimi tarafindan yonetilen ve dagitilan
bir mobil isletim sistemidir. iPhone, iPad, iPod Touch ve Apple TV'ye gii¢ saglayan
isletim sistemidir. Kapali kaynaktir ve tescillidir, agik kaynakli Darwin cekirdek
isletim sistemi tizerine kurulmustur. i0S, Mac OS X'ten tiiretilmistir ve agik kaynak
POSIX uyumlu UNIX isletim sistemi olan Darwin’in temelini paylasmaktadir. Bu
anlamda i0S, UNIX'in bir ¢esidi olarak diisiiniilebilmektedir. iOS; Sekil 1.3'de
gosterildigi gibi dort katmandan olusmaktadir: ¢ekirdek isletim sistemi, ¢ekirdek

hizmetleri, medya hizmetleri ve Cocoa Touch (Effect, O.F. Diversity, 2000).

Sekill 1.9. iOS isletim Sistemi Mimarisi

0Sun Katmanlar

Gocoa Touch Katmanl

Meaya Senvisleri Kaimani(Media Services)

(Cekirdek Hizmetleri Katmani(Core Services)
(ekirdek Isletim Sistemi Katmani(Core O)

Kaynak: Effect, O.F. Diversity, 2000.
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Cekirdek Isletim Sistemi Katmani: Bu veri katmani, temel diisiik seviyeli islevleri,
sistem yoOnetimini, bellek yonetimini, genel giivenlik hizmetlerini, sifrelemeyi, ses,
goriintii islemeyi ve donanim yonetimini gergeklestirmektedir (Effect, O.F. Diversity,
2000).

Cekirdek hizmet katmani: Farkli cergeveleri alt boliimlere ayirarak temel sistem
hizmetlerini saglamaktadir. C tabanli bir arayliz araciligiyla dosya erisimi
saglamaktadir. Uygulama hizmetleri, ag ve veri yonetimi, konum, takvim, etkinlikler,
magaza satin almalari, SQLite ve XML gibi uygulamalarin bulundugu katmandir

(Effect, O.F. Diversity, 2000).

Medya Hizmetleri Katmani: Video, ses gibi uygulama ve kiitliphanelerin canli olarak

bulundugu katmandir (Effect, O.F. Diversity, 2000).

Cocoa Touch Layer: Kullaniciya en yakin katmandir. Kullanict ile gorsel iletisimi

saglayan, dokunmatik girisi algilayan, ara yiiz gériinlimiinii konumlandiran katmandir.

1.3.7. Android OS

Open Handset Alliance tarafindan gelistirilen ve Google tarafindan yonetilen bir mobil
isletim sistemidir. Google, Kasim 2007'de Android'i duyurmustur. Android
cekirdeginin ¢ogu agik kaynak Apache lisansi altinda yayinlanmistir, ancak cihazdaki
yazilimlarin ¢ogu (Play Store, Google Play Hizmetleri, Google Miizik vb.) tescillidir
(Barmpatsalou vd., 2018).

Android igletim sisteminin yapist agisindan bakildiginda, bu sistem Sekil 1.4.'de
gosterildigi gibi 5 katmandan olugsmaktadir. Bu katmanlar, uygulama, uygulama
cercevesi, kiitiiphane, Android ¢alisma zamani ve ¢ekirdek katmanidir. Kitapliklar,
API'ler ve ara yazilimlar C programlama dilinde yazilmistir. Apache Harmony tabanl
uygulamalar1 Java uyumlu kitapliklara sahip bir uygulama mimarisinde
calistirmaktadir. Android isletim sistemi Dalvik sanal makinesiyle derlenen Java
kodunu caligtirabilmektedir. (Platformlar, 2016). Android isletim sistemine uygun
mobil uygulamalarin bulundugu Google Play Store isimli uygulama magazasinda 2,87

milyon mobil uygulama bulunmaktadir (Buildfire, 2024).
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Sekill 1.10. Android Isletim Sistemi Mimarisi

Uygulama ve Ogeler(Widgets)
[ Ana Ekran ] [ Kigiler ‘ \ Tarayici ‘ ’ Oge ‘ | Uygulama ‘
Uygulama Katmani
’ Aktivite ’ ‘ Pencere | l Igerik ‘ ’ 7G6rUrTUFn77‘ [ Bildirim ‘
Yoneticisi Yoneticisi Saglayicilari Sistemi Yoneticisi
Paket Telefon Yer Sensoér
’ Yoneticisi ’ ’ Yoneticisi ‘ ’ aynak ‘ ‘ Yoneticisi ‘ | Yoneticisi ‘
Kuatuphaneler Android Calisma Zamani
’ Yizey | , Medya ‘ | SQLite ’ Ana l
Yoneticisi Katmani Veritabani lf?tﬂphanelgrf
\ OpenGL l FreeType l [ Webkit ' [_ " Dalvik
Katiphanesi Katiphanesi Katmani Sanal Makine
’ SGL ‘ I SSL l | LibC ‘
Kutiphanesi Kutiphanesi Kutiphanesi
Linux Cekirdek
’ Goruntii ) ’ Bluetooth | | Kamera ‘ ‘Ta§|nabi|ir Disk ‘ ‘ IPC ‘
Suriicusi Suriictsu Suriicusu Surlcusiu Suricusu
’ Klavye ' ’ USB ‘ ‘ Kablosuz Ag ‘ ‘ Ses ‘ ‘ Giig ‘
Sartcusu Sartcusu Sdaracusu Surtcusu Y6netimi I

Kaynak: Platformlar, 2016.

Linux Cekirdegi: Android, giivenlik, bellek yonetimi, siire¢ yonetimi gibi temel

sistem hizmetlerini saglamak i¢in Linux'a giivenmektedir (Lanerolle, 2014).

Android Calisma Zamani: Java ¢ekirdek kitaphigindaki ¢ogu islevi destekleyen bir
dizi ¢ekirdek kitaplik saglar. Dalvik VM olarak adlandirilan Android sanal makinesi,

bazi temel islevler i¢in Linux ¢ekirdegine giivenmektedir (Lanerolle, 2014).

Kiitiiphaneler: Android bircok C/C++ kiitiiphanesi igerir. Bu kiitiiphaneler
gelistiricilerin kullanimmna Android uygulama cergevesi araciligiyla sunulmaktadir.
Medya kiitiiphanesi, sistem C kiitiiphanesi, yiizey yoneticisi, 3D kiitliphanesi, SQLite

vb. Bunlar sunlart igerir (Lanerrolle, 2014).

Uygulama Cergevesi: Temel uygulamalar tarafindan kullanilan ¢erceve API'lerine
erisim katmani saglar. Gelistiricilerin bilesenleri kullanmasina olanak tanimaktadir

(Lanerolle, 2014).

Uygulama: Java dilinde yazilmis Android uygulamalarinin bulundugu katmandir.
(Lanerolle, 2014).
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1.4. Mobil Zararh Yazilimlar ve Stmiflandirilmasi

Mobil zararli yazilimlart (mobil kotii amaglt yazilimlar: veya mobil zararlilart olarak
da bilinir), akilli telefonlar, tabletler ve diger mobil cihazlar gibi mobil platformlar:
hedef alan kotii amach yazilimlardir. Geleneksel bilgisayarlara yonelik zararh
yazilimlar gibi, mobil zararli yazilimlar1 da cihazlara zarar vermek, hassas verileri
calmak, kullanicinin gizliligini ihlal etmek veya cihazi kontrol altina almak gibi kot

niyetli amaglarla tasarlanmaktadir (bilgiguvende, 2021).

Mobil cihazlarin kisisel ve is hayatimizin merkezinde yer almasiyla birlikte, mobil
zararli yazilimlar1 6nemli bir siber giivenlik tehdidi haline gelmistir. Mobil cihazlar,
kisisel bilgiler, bankacilik detaylar1, fotograflar, iletisim bilgileri ve is verileri gibi cok
sayida hassas bilgiyi barindirir. Bu nedenle, mobil zararli yazilimlari hem bireyler hem

de kurumlar i¢in ciddi riskler olusturabilmektedir (bilgiguvende, 2021).

Sekill 1.11. Mobil Kotii Amac¢h Yazilm Tiirleri

Casus Yazilimlar

Gozetim Saldinlan

Telefon Cevirici (Diallerware) Saldirilan

Finansal Saldinlar

Mobil Zarar Yazilimlar

Solucanlar (Worms)

Botnet

Fidyecilik

Kaynak:bilgiguvende, 2021
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Zararli yazilimlar genellikle, hedef sisteme nasil girildigine ve girilen sistemde
amagclanan zarar verme tekniklerine bagli olarak ¢esitli tiirlerde siniflandirilmaktadir
(Silveira vd., 2020). Solucan (Worm), viriis, arka kap1 (Backdoor), truva at1 (Trojan)
ve zararli araglar (Malicious tools) gibi siniflart mevcuttur. Aslinda bunlara yonelik
net bir siiflandirma yoktur. Bakis agisina gore zararli yazilimlarin sinif kategorisi
degistirilebilmektedir. Ayrica bir zararli yazilim birden fazla sinifta zararl aktiviteleri

olusturabilmektedir (bilgiguvende, 2021).

Davranig tiirlerinin  tehdit olusturma siddetine gore zararli yazilimlarin
simiflandirilmasina  Sekil 1.5.°de yer verilmistir. Kaspersky zararli yazilim
davraniglarinin olusturdugu tehdit etkisine gore bunlari gruplamistir (Punja, 2008).
Tabanda bulunan simiflar bilgisayar sistemi i¢in en az tehdit olusturan davraniglari
sergilemektedir. Yukartya dogru ¢ikildik¢a daha biiyiik tehdit olusturan siniflar
mevuttur. Solucan (worm) ve tehdit seviyesi yliksek olan davranig tiirlerini sistem
tizerinde gostermektedir. Sonrasinda arka kapi ve kok kullanici takimi dahil truva ati

programlari ve en son olarak zararli yazilim araglar1 gelmektedir (Kaspersky, 2024.)

Sekill 1.12. Kaspersky Zararh Yazihm Simiflandirma Agaci

1
Enal-Yorm

Worm

M- Worm P2 -Worm IRC-Weoem

Kaynak: Kaspersky, 2024.
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1.4.1. Solucan (Worm) ve Viriis

Gliniimiizde internet kullaniminin artmasiyla birlikte, bilgisayar sistemlerine yonelik
tehditler de gesitlenmektedir. Bu tehditlerin basinda gelen solucan ve viriis kavramlari,
kullanicilar tarafindan sik¢a karistirilmaktadir. Ayni islemleri siirekli yaparak kendi
kendini ¢ogaltarak yayilma yetenegine sahip olan bu tiirler son kullanici fark etmeden
bilgisayar sistemine bulagmaktadir. Kendi aralarindaki temel fark yayilma bi¢imidir.
Solucanlar bilgisayar aglar1 lizerinden yayilirken, virlisler ise bilgisayar kaynaklari
tizerinden kendilerini kopyalamaktadir. Bir solucan yayilma bi¢imi kendini bir e-posta
eki, web ilizerinde bulunan bir link, dosya paylagim kanallar1 ve benzeri bilgisayar
aglar1 kanallartyla yaymakta ve alt sinif ismini buna gore almaktadir. Ornegin Esler
Arasi-Solucan1 (P2P-Worm) esler aras1 dosya paylasim agim kullanarak sistemlere
bulagsmaktadir. Bir virlis 6rneginde ise bilgisayar sistemine takilan USB bellek
tizerindeki herhangi bir dosyaya bulasarak yayilabilmektedir. Her ikisi de bilgisayar
sistemlerine zarar veren kotii amagli yazilimlar olsa da ¢alisma prensipleri ve yayilma

yontemleri agisindan farklilik gostermektedir (Kaplan, 2023).
Solucan (Worm)

Solucanlar, herhangi bir kullanici etkilesimi olmadan kendi kendilerine yayilabilen
kot amacgli yazilimlardir. Genellikle aglar iizerinden veya e-posta yoluyla
yayilmaktadirlar. Bir bilgisayara bulastiklarinda, kendilerini kopyalayarak diger
bilgisayarlara da bulagmaya caligmaktadirlar. Solucanlar, genellikle sistem
kaynaklarini tiiketerek bilgisayarin performansini disiirmektedirler. Bazi solucan
tirleri, giivenlik agiklarindan faydalanarak sistemlere sizabilmekte ve daha biiyiik

zararlara yol agabilmektedir (Kaplan, 2023).
Viriis (Virus)

Virtsler, bir kullanicinin etkilesimi olmadan yayilmayan kotii amacgh yazilimlardir.
Genellikle bir dosya veya program araciligiyla bulagmaktadirlar. Bir viriisiin
etkinlesmesi i¢in, kullanicinin bu dosyay1r ¢alistirmast veya programi agmasi
gerekmektedir. Viriisler, bulastiklar1 bilgisayarda ¢esitli zararlar verebilmektedirler.
Dosyalar1 silebilmekte, sistem ayarlarini degistirebilmekte veya kisisel bilgileri
calabilmektedir (Kaplan, 2023).
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Solucan ve Viriis Arasindaki Farklar

Yayilma Yéntemi: Solucanlar kendi kendilerine yayilirken, viriisler bir kullanici

etkilesimi gerekmektedir.

Etkilesim: Solucanlar genellikle arka planda calisirken, virtisler kullanicinin bir islem

yapmasini beklemektedir.

Amag: Solucanlar genellikle sistem kaynaklarini tliketirken, virlisler daha cesitli

zararlar verebilmektedirler.

1.4.2. Truva Ati Programi

Bu tiir zararli yazilimlar son kullanicinin herhangi bir izni alinmadan ve herhangi bir
bilgilendirme yapmadan zarar veren faaliyetlerini gizleyerek bilgisayar sistemine ya
da son kullaniciya zarar verebilecek eylemleri gerceklestirmektedirler. Alt siniflart
sistem tizerinde yaptiklari1 davranis tiiriine gore siniflandirilmaktadirlar. Solucanlar ve
viriislerden temel farki kendi kendilerini ¢ogaltarak yayilmamaktadirlar. Zararh
yazilim gelistiricileri tarafindan yayilmaktadirlar. Asagida truva at1 programlarinin alt

smiflarmin kisa tanimlamalar1 sunulmaktadir (Kaplan, 2023).
e Arka kap1 (Backdoor)

Bilgisayar sisteminde aktif oldugunda zararli yazilimi olusturur ve saldirgana
bilgisayar sistemini uzaktan yonetme imkéani saglamaktadir. Saldirgan bu imkani
kurban son kullanicinin kisisel dosyalarini alma, dosya silme, baska zararlilari
yukleme ve calistirma, siirekli veri toplama ve benzeri zarar etkisi ¢ok yiliksek olan

davraniglari saglamaktadir.
e Truva ati (Trojan)

Bilgisayar sistemi iizerinde aktif oldugunda, bilgisayar performansmi diistirme,
bilgisayar ag performansini bozma, veriler iizerinde degistirme kopyalama, silme ve

engelleme gibi zarar veren davranislar1 sergilemektedir.
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e Truva ati dagitik hizmet engelleme (Trojan-DDoS)

Bilgisayar sistemi {izerinde aktif oldugunda zararli yazilimin gelistiricisi tarafindan
belirlenen IP adresine hizmet engelleme saldirist yapma yetenegine sahip zararl

yazilimdir.
e Truva ati oyun hirsiz1 (Trojan-GameT hief)

Aktif oldugu bilgisayar iizerinde ¢evrim i¢i oyun hesaplarinin giris bilgilerini ele
gecirme amaciyla kullanilmaktadir. Saldirgan tarafa ele gecirilen hesap bilgileri
kurban bilgisayar tarafindan FTP, e-mail, web istekleri ve benzeri yollar ile

gonderilmektedir.
e Truva ati anhk mesajlasma uygulamalari (Trojan-1M)

Aktif oldugu bilgisayar lizerinde anlik mesajlagsma yapabilen uygulamalarmin giris
bilgilerini ele ge¢irme amaciyla kullanilmaktadir. Saldirgan tarafa ele gegirilen hesap

bilgileri kurban bilgisayar tarafindan gonderilmektedir.
e Truva at1 parola ¢calma program (Trojan-PSW)

Aktif oldugu bilgisayar iizerinde parola ve kullanici adi gibi herhangi hesap giris
bilgilerini ele ge¢irme amaciyla kullanilmaktadir. Saldirgan taraf ele gegirilen hesap

bilgilerini kurban bilgisayarin géndermesiyle almaktadir
e Truva ati casus programi (Trojan-SPY)

Aktif oldugu kurban bilgisayar {izerinde kullanicin klavye girdilerini ekran
gorlintiilerini ve benzeri 6zel bilgileri ele gegirme amaciyla kullanilmaktadir. Kurban
bilgisayar tarafindan saldirgan tarafa veriler e-posta ve web istekleri gibi bir yontemle

ag lizerinden gonderilmektedir.

1.4.3. Zararh Yazihm Araclari

Bu tiir zararli yazilimlar bilgisayar sistemine dogrudan tehdit olusturmamaktadir.

Bunlar1 kullananlar genelde saldirgan taraftir ve bu yazilimlar bilgisayar sistemlerini
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ele gecirmek, siber saldir1 gerceklestirmek, arka kapi, truva ati, virlis, solucan ve
benzeri zararli yazilim araglarini iretmek amaciyla kullanilmaktadir. Saldirgan taraf
olusturdugu zararli yazilimi kurban bilgisayar sisteminde calistirmasiyla zararh
etkileri gergeklestirmektedir. Asagida zararli yazilim programlarinin alt siniflarinin

kisa tanimlamalar1 sunulmaktadir (Calli, 2024).
e [Istismar araci (Exploit)

Bilgisayar sistemleri tizerindeki giivenlik ag¢ikliklari olan yazilimlari hedef alan zararl
yazilim sinifidir. Zafiyetli yazilim barindiran sistemde istismar araci ¢alistirilarak
kurban bilgisayar sistemine giris yapmak, hizmeti engellemek ve benzeri amaglarla

calistirilmaktadir.
¢ Olusturucu programlar (Constructor)

Saldirgan tarafin, teknik bilgiye ihtiyaci olmadan hizli bir sekilde hazir kod parcalarini

ihtiyacina gore birlestirerek zararli yazilim olusturmasini saglayan araglardir.

e Hizmet engelleme programlari (DoS)

Istenilen IP adresine hizmet engelleme saldiris1 diizenlemek igin kullanilan araglardir.
e Taskin Programlan (Flooder)

Saldirgan tarafin genelde sohbet kanallari olan hedefe spam mesajlar gondererek

kanaldaki iletisimi bozan programlardir.
e Ele gecirme araclar1 (Hacktool)

Saldirgan tarafin, isletim sistemi kisitlanmis olan alanlarina, 6zellikleri kisitlanmis
olan uygulamalarin 6zel alanlarina, sistem lizerindeki olay kayitlarini silme ve benzeri

sistem lizerinde zararli davranislar1 kullanmasina yarayan araclardir.
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e Aldatmaca programlan (Hoax)

Son kullaniciya yaniltict mesajlar gostererek tehdit altinda oldugunu diistinmesini
saglayan programlardir. Bu programlarin kullanici tizerinden maddi kazang saglamak,

saka yapmak, kullaniciya truva at1 yiikletmek gibi ¢esitli amaglar1 vardir.
e Paketleme programlari (Packed)

Saldirgan tarafin zararli yaziliminin anti virdislerin tespit sistemleri tarafindan

algilanmasini engellemek icin ¢esitli 6zel yontemlerle zararli yazilimi sikistirmasidir.

e VirTool

Bilgisayar viriisleri olusturmak veya var olan viriisleri degistirmek i¢in kullanilan bir
tiir ara¢ veya yazilimdir. Bu tiir araglar, kotii niyetli kisiler tarafindan yeni viriisler
yaratmak, mevcut viriisleri gizlemek veya antivirlis yazilimlarindan kaginmak
amaciyla kullanilabilmektedir. VirTool'lar, genellikle viriis yazarlarinin igini
kolaylastirmak i¢in tasarlanmaktadir ve genis bir kullanim alanina sahip
olabilmektedirler. Saldirgan taraf anti-viriis tespit sistemlerini atlatmak amaciyla
zararli yazilimi degistirmek amaciyla kullanmaktadir. VirTool'lar, genellikle viriis
yazarlarinin isini kolaylastirmak i¢in tasarlanmistir ve genis bir kullanim alanina sahip

olabilmektedirler (Call1, 2024).

VirTool Tiirleri:

Viriis Olusturucular (Virus Generators): Bu araglar, kullanicilarin belirli
parametreleri ayarlayarak dzellestirilmis viriisler olusturmasina olanak tanir. Ornegin,
viriisiin nasil yayilacagi, hangi dosyalar1 etkileyecegi gibi 6zellikler belirlenebilir.
Polimorfik Motorlar (Polymorphic Engines): Bu tiir araglar, viriislerin her
calistirlldiginda farkl bir sekle biliriinmesini saglar. Bu, antiviriis yazilimlarinin virtisti
tespit etmesini zorlastirir.

Sifreleme Aracglari (Encryption Tools): Viriislerin kodlarini sifrelemek i¢in kullanilir.
Bu, viriisiin imzasin1 degistirerek antiviriis yazilimlarindan kaginmasina yardime1 olur.
Gizleme Araglart (Obfuscation Tools): Viriis kodlarin1 karmasik hale getirerek analiz

edilmesini zorlagtirir. Bu, viriisiin davranigini anlamay1 ve tespit etmeyi zorlagtirir.
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1.4.4. Casus Yazilimlar

Casus yazilimlar (spyware), bilgisayar kullanicilarinin bilgisi ve rizas1 disinda gizlice
veri toplayan kotli amacl yazilimlardir. "Malware" veya "adware" gibi daha genel
terimler de bazen casus yazilimlar yerine kullanilsa da "spyware" bu o6zel tiirii

tanimlamak i¢in yaygin olarak kullanilan bir terimdir.

Casus yazilimlarin amaci, kullanicilarin 6zel bilgilerini gizlice toplamaktir. Bu
yazilimlar, klavyede basilan tuslar1 kaydetmekten, ziyaret edilen web sitelerini takip
etmeye, sabit diskteki verileri incelemekten, internet aramalarini izlemeye kadar ¢esitli
faaliyetler gergeklestirebilmektedir. Bu faaliyetler sonucunda kullanicilarin e-posta ve
banka sifreleri gibi hassas bilgileri ¢alinabilmektedir. Ayrica, daha az dogrudan zararh
gibi goriinse de kisiye 6zel reklamlar igin agilir pencereler veya istenmeyen e-postalar
(spam) gibi rahatsiz edici igerikler de olusturulabilmektedir. Bu tiir yazilimlar
bilgisayarin kaynaklarin tiiketerek performansini diisiirebilmekte ve internet hizini

yavaslatabilmektedir (fag.cc.metu.edu.tr, 2019).

Casus yazilimlarin bilgisayara bulagma yollari ¢esitlidir. Genellikle, bir web sayfasini
diizgiin goriintiilemek veya bir igerige erismek i¢in internet tarayicisina ek bir yazilim
(eklenti) kurulmasi istendiginde, kullanict onayiyla birlikte casus yazilim da
yiiklenebilmektedir. Buna ek olarak, iicretsiz hizmet sunan web siteleri (6rnegin
yazilim, miizik, oyun vb.) veya bazi {icretsiz yazilimlar, kullanicidan izin alarak veya
gizlice ek casus yazilimlar1 kurabilmektedirler. Bu tiir web siteleri ve yazilim
gelistiriciler, kullanici bilgilerini reklam veya benzeri amaglarla veri toplayan kisi veya

kuruluslara satarak veya yazilim kurulumlarindan gelir elde etmektedirler.

Casus yazilimlarin temel amact genellikle finansal getiri saglamaktir. Bu yazilimlar,
kurbanlarinin  cihazlarindan topladiklar1  veriler1 farkli  sekillerde paraya
doniistiirmektedirler. Ornegin, elde edilen kisisel bilgiler reklam sirketlerine
satilabilmekte, hassas finansal veriler dolandiricilik i¢in kullanilabilmekte veya ele
gegirilen sistemler fidye talepleri i¢in ara¢ olarak kullanilabilmektedir. Dolayisiyla,
casus yazilimlar siber suglular i¢in cesitli maddi kazan¢ kapilar1 agmaktadir

(fag.cc.metu.edu.tr, 2019).



33

2005 yilinda Amerikan Federal Sorusturma Biirosu (FBI) tarafindan 2.000'den fazla
sirketin katilimiyla gergeklestirilen bir arastirmaya gore, bu sirketlerin %64'i koti
amacli yazilimlar ve bilgisayarla baglantili siber suglar nedeniyle mali kayiplar
yasamistir. FBI, bu durumun yol actig1 toplam zararin yaklasik 62 milyar Amerikan
dolar1 oldugunu 6ngérmistiir. Siber glivenlik firmast Webroot'un 2005 yil1 boyunca
yaptig1 tespitlere gore, 400 binden fazla web sitesinde casus yazilimlara rastlanmaistir.
Bu bulgular, siber tehditlerin isletmeler {izerindeki 6nemli mali etkisini ve yaygimligini

gozler oniine sermektedir (Canbek ve Sagiroglu, 2007;Webroot.com, 2005 p.5).

1.45. Gozetim Saldirilar:

Mobil cihazlardaki kamera, mikrofon ve GPS gibi donanimlari kullanarak kullanicilar
gbzlemleyip izlemektedir. Bu yazilimlar agik bir sekilde 6zel hayatin gizliligini ihlal
etmekte ve birgok kiginin giinliik hayatta ne yaptig1, kiminle konustuguna dair bilgileri
kolaylikla elde edebilmektedirler. Hedef kullanicilarin uygunsuz fotograflarini ¢ekip
santaj amaciyla kullanmaktadirlar. Cihaz konumlarin1 ve GPS’i kullanmaktadirlar.
Veriler, hedef kullanicinin telefonunun istenilen zamanda nerede oldugunu
bulmaktadir. Bunlar ve diger bir¢ok eylem, kotli amach yazilim araciligiyla
gerceklestirilmektedir. Bu yazilimlar bir cihaza yiiklendikten sonra gizli kalmakta ve
kesfedilme sans1 azalmaktadir (Call1, 2024).

1.4.6. Telefon Cevirici (Diallerware) Saldirilari

Bu tiirden atak yontemleri genellikle kurbanin bilgisayar modemi olarak secilen
Internet saglayicisinin  uluslararas1 telefon numarasi ve erisim numarasinin
degistirilmesiyle gergeklesmektedir (Cho vd., 2014). Kullanicilar pahali kisa mesaj ve

arama hizmetleri i¢in daha fazla 6deme yapmak zorunda kalmaktadir.

1.4.7. Finansal Saldirilar

Finansal tehdit, genellikle kredi kart1 bilgilerini hedef almakta ve kullanicinin
cevrimi¢i iglemleri sirasinda bu bilgilere eriserek sizdiran bir saldirn tiirtidiir.

Kaspersky Lab, 2015 yilmin ilk ¢eyregi raporunda, SMS.AndroidOS.OpFake.cc adli
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ve en az 29 bankacilik ile finans uygulamalara saldirabilen bir Truva at1 kesfettigini
bildirmistir. Truva atinin ikinci ¢eyrekte rapor edilen son siiriimiiniin, 114 bankacilik
ve finans uygulamasina saldirabildigi belirtilmektedir; bu sayr dort kat artis

gostermektedir (Weijie, vd.,2019).

1.4.8. Botnet Saldirisi

Botnet bazen (kisaca robot network) bilgisayar bilimciler tarafindan kullanilan bir
sOzctiktiir. Botnetler birgok yazilim ajan programindan olugmaktadir. Her yazilim ajan
programi uzaktan kontrol edilmektedir. Botnetler bir birim olarak hareket etme
yeteneklerine sahiptir. Bir botnet tekrarlanan gorevleri ve hedeflerini tamamlamak i¢in
bir ¢aba ile diger benzer makinelerle iletisim kuran internet baglantili bilgisayarlarin
bir dizisidir. Bu bir Internet Relay Chat (IRC) kanal kontrolii tutucu gibi siradan bir
sekilde olabilmekte ya da istenmeyen e-posta gondermek veya dagitik reddi hizmet
saldirilarina katilmak igin kullanilabilmektedir. Botnet kelimesi robot ve network
bilesimidir. Terim genellikle olumsuz ya da koétii niyetli bir ¢agrisim ile birlikte

kullanilmaktadir (wikipedia.org, 2015).

Sekill 1.13. Servis Dis1 Birakma Saldirisi: DoS ve DDoS

@5

Attacker

\v

Controller &

Sof | :
~ [(WEB
Zombies %
Victim

Kaynak: wikipedia.org, 2015.
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Bu tiir aglar genellikle spam e-posta gondermek igin kullanilmaktadir. Bir botnet
saldirganin kontrolii altindadir ve zombi bilgisayarlarin onlarcasi, binlercesi ve hatta
yiiz binlercesi bir ag olarak ifade edilebilmektedir. Bu, ana sunucunun kotii amagh
yazilim bulasmis tiim cihazlarin kontroliinii ele gecirdigi ve bu cihazlarin istenen
eylemi gerceklestirmesini sagladigi bir saldirt seklidir. K6tii amacli yazilim (botnet)
bulagmis cihazlar, siteleri devre dis1 birakmak gibi daha tehlikeli islemler i¢in veya

yasa dis1 amaglarla kullanilabilmektedir.

Botnet'ler Nasil Olusturulur?

Kotii Amach Yazilim Yayma: Saldirganlar, botnet olusturmak igin bilgisayarlar1 ve
cihazlart kotii amach yazilimlarla (6rnegin, truva atlari, solucanlar veya viriisler)
enfekte eder. Bu yazilimlar, cihazin kontroliinii ele gegirir ve saldirganin komutlarin

yerine getirmesini saglar.

Cihazlarin Kontroliinii Ele Gecirme: Enfekte olan cihazlar, saldirganin komut ve
kontrol (C&C) sunucularina baglanir. Bu sunucular, botnet'teki tiim cihazlar1 yonetir

ve saldirganin uzaktan komut vermesini saglar.

Botnet'in Kullanimi: Saldirgan, botnet'teki cihazlar kullanarak ¢esitli siber saldirilar
gerceklestirebilir. Ornegin, DDoS saldirilari, spam e-posta gonderme, veri hirsizlig

veya kripto para madenciligi gibi faaliyetler yapilabilir.
Botnet'lerin Kullanim Amaglari:

DDoS Saldirilari: Botnet'ler, bir web sitesini veya ag1 asir1 yiikleyerek hizmet dist

birakmak i¢in kullanilir. Bu, hedefin trafigi kaldiramayarak ¢6kmesine neden olur.

Spam Ginderme: Botnet'ler, milyonlarca spam e-posta gondermek igin kullanilabilir.
Bu e-postalar, phishing (oltalama) saldirilart veya kotii amaclh yazilim yayma amaci

tastyabilir.

Veri Hirsizligi: Botnet'ler, enfekte olan cihazlardan kisisel bilgiler, kredi karti

numaralar1 veya diger hassas verileri ¢almak i¢in kullanilabilir.
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Kripto Para Madenciligi: Botnet'ler, saldirganlarin kripto para madenciligi yapmast
icin cihazlarin islem giiciinii kullanir. Bu, cihazlarin performansini diisiiriir ve enerji

tuketimini artirir.

1.4.9. Fidye Yazihm (Ransomware) Saldirilar:

Fidye yazilimi saldiris1t hem ev hem de is kullanicilarini etkileyen biiyiik bir tehdittir.
Fidye yazilimi, gecici veya kalic1 bir veri ve bilgi kaybiyla sermayeyi ve itibari
etkileyebilmektedir. Olas1 kotii sonuglari engellemek i¢in ge¢ olmadan varliklarin
fidye yazilimi saldirilarina karsi korumak énemlidir. Fidye yazilimi (Ransomware)

saldirilar1 son zamanlarda medyada oldukga fazla yer ald1.

Bu tiir saldirilar genellikle viriis bulagsmis bir cihazin ekranini kilitler veya dosyalarini
sifreler. Saldirganlar kullanicilardan para talep etmekte ve karsiliginda ekranlarim

serbest birakma veya sifrelerini silme s6zii vermektedir (blogs.cisco, 2015).
Fidye yazilhmlar1 6nemli bilgileri hedefler:

Fidye yazilimi c¢alismaya basladiginda, yerel ve ag depolamasini tarayarak
sifrelenecek dosyalari arar. Isletmeniz veya bireyler igin énemli oldugunu varsaydig
dosyalar1 hedefler. Bu, bilgilerin kurtarilmasina yardimeci olabilecek yedekleme
dosyalarini da igerir. Asagida fidye yazilimlarinin hedefledigi birka¢ dosya tiirii yer

almaktadir:

e Microsoft Office: .xlsx, .docx, and .pptx ve eski siirimler
e (Gorsel: .jpeg, .png, .jpeg, .gif

o Isleilgili gorseller: .dwg

e Veri: .sql ve .ai

e Video: .avi, .m4a, .mp4

Farkli fidye yazilim tiirleri, farkli dosya gruplarini hedefler, ancak ortak hedefler de
vardir. Cogu fidye yazilimi, genellikle kritik is bilgileri igerdiklerinden Microsoft
Office dosyalarini hedefler. Onemli dosyalar1 hedeflemek, fidyeyi ddeme ihtimalinizi

artirir.
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Sekill 1.14. Fidye Yazilimi Mesaji

Kisisel dosyalariniz sifrelenir!

Dosyalariniz bu bilgisayarda giivenli bir sekilde sifrelenmistir: fotograflar, videolar, belgeler, vb.
Sifrelenmis dosyalarin tam listesini gériintiilemek icin “Sifrelenmis dosyalari géster” digmesine tiklayin
ve bunu kisisel olarak dogrulayabilirsiniz.

Sifreleme, bu bilgisayar igin Gretilen benzersiz bir ortak anahtar RSA-2048
kullanilarak iretildi. Dosyalar: sifresini cézmek icin 6zel anahtari edinmeniz gerekir.

Dosyalarinizi sifresini cozmenizi saglayacak 6zel anahtarin tek kopyasi, internetteki
gizli bir sunucuda bulunur; sunucu, bu pencerede belirtilen bir siire sonunda anahtari
I Ozel anahtariniz su tarihte imha ortadan kaldiracaktir.
| edilecektir: Bu yapildiktan sonra hi¢ kimse dosyalari geri yukleyemeyecektir...
Dosyalar sifresini cézmek icin kisisel sayfanizi agmak icin digmeye basin

4/ 13/ 2015 Dosya sifre cozme sitesi I ve talimatlar izleyin.

"Dosya sifre ¢ozme digmesi” arizasi durumunda kapilarimizdan birini kullanin:

| Kalan sire: 00:00 http://34r6hq26q2ha4jkzj.42k2buls.com
https://34r6hq26qg2h4jkzj.tor2web.blutmagie.de

Siteye girmek i¢in Bitcoin adresinizi kullanin:
1MQrnrwWHRo052jt32eUzpNcarSJM
Adresi panoya kopyalamak icin tiklayin ]

Eger hem buton hem de yedek kapi acilmiyorsa lutfen su adimlan izleyin:
Bu tarayiciy:r yuklemeniz gerekir www.torproject.org/projects/torbrowser.html.en
Kurulumdan sonra tarayiciy: calistirin ve 34ré6hq26q2h4jkzj.onion adresini girin

Web sitesindeki talimatlar izleyin. Bunu ne kadar erken yaparsaniz dosyalari kurtarma sansinizin o
kadar artacagini hatirlatinz.

Bu yazilimi kaldirmaya veya bozmaya yénelik herhangi bir girigim, 6zel anahtarin sunucu
tarafindan derhal ortadan kaldirilmasiyla sonuglanacaktir.

Sitede Ucretsiz Sifre Cozme icin tiklayin

Sfis Sieme Anaiann: Siin

Kaynak: blogs.cisco, 2015.

Kimlik avi e-postalar: genellikle fidye yazilimi igerir:

Fidye yazilimi, etkinlestirildikten sonra yaptig1 seylerden dolay1 diger kotii amach
yazilimlardan farklidir. Genellikle kullanic1 kimlik avi e-postasindaki bir eki agtiginda
veya bir baglantiya tikladiginda yiiriitiiliir. Kotii amaglt yazilim daha sonra saldirgan

tarafindan kontrol edilen bir sunucudan indirilir.

Fidye yazilim1 indirildikten sonra ag siiriiciiniizde hareketsiz kalabilir veya dogrudan
virislii bir bilgisayarda caligabilir. Calistiginda, hedeflenen dosya uzantilari igin
mevcut yerel ve ag depolama sistemlerini tarar ve bulduklarini sifreler. Sifreleme ya
asimetrik ya da simetriktir, ancak son zamanlardaki bir¢ok fidye yazilimi saldirisi her

ikisini de kullanmaktadir.
Saldirganlar Odeme Talebinde Bulunur:

Saldirganlar her zaman basta Bitcoin olmak iizere kripto para biriminde 6deme talep

eder. Odemeleri bu sekilde almak yakalanma riskini azaltmaktadir. Saldirganlar,
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taninmamak i¢in bir anonimlik ag1 olan TOR'un arkasindaki sunucular1 da

kullanmaktadir.

Fidye yazilimi dosyalar1 sifreledikten sonra bir mesaj goriintiiler. Saldirganlar,
dosyalarin kilidini agmak i¢in anahtar karsiliginda 6deme talep eder. Fidye birkag yiiz
dolardan birka¢ milyon dolara kadar degisebilir. Hemen 6deme yapmazsaniz, kotii

amacl yazilim fidyeyi artirmaktadir (blogs.cisco, 2015).

Baz1 fidye yazilimi saldirilarinda ¢ifte santaj icerir. Saldirgan, dosyalar1 serbest
birakmak i¢in bir ticret talep eder. Ayrica saldirtya ugrayan ancak ddeme yapmay1
reddeden kuruluslarin bir listesini de yaynlar. Cifte santaj, sizi fidyeyi 6demeye ve

markaniza zarar gelmesini 6nlemeye daha da motive eder.
Fidye Yazilimlar Gelisiyor

Verileri sifrelemeleri ve kullanicilarin sifre ¢d6zme anahtarim1 almasini  nasil
engelledikleri konusunda farklilik gosteren fidye yazilimi gesitleri vardir. Eski fidye
yazilimlart istemci veya sunucu arasinda asimetrik sifreleme veya basit simetrik
sifreleme kullantyordu. Yeni fidye yazilimlar saldirinin etkisini artirmak igin her iki

yontemi de kullantyor.
e Simetrik Sifreleme

Fidye yazilimi korsanlar1 gilinlimiizde simetrik sifrelemeyi nadiren tek basina
kullaniyorlar. Simetrik sifreleme ve sifre cozme i¢in tek bir anahtar kullanir. Anahtar
genellikle yerel sistemde saklanir. Uzmanlar ve arastirmacilar anahtari burada
bulabilir ve fidye ddemeden verilerin sifresini ¢dzebilir. Bu sorunu ¢dzmek icin

bilgisayar korsanlar1 artik daha yaygin olarak hibrit sifreleme kullaniyor.
e Istemci Tarafi Asimetrik Sifreleme

Asimetrik sifreleme, verileri sifrelemek icin genel bir anahtar ve sifresini ¢6zmek i¢in
ayr1 bir 6zel anahtar kullanir. Yaygin bir sifreleme yontemi, HTTPS'nin de kullandig:
RSA sifrelemesidir. RSA simetrik sifrelemeden daha yavastir ve saldirganin 6zel

anahtar1 sunucuya gonderebilmesi i¢in tiim dosyalarin sifrelenmesi gerekir. Yazilim
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sifrelemeyi tamamladiktan sonra 6zel anahtar1 saldirganin sunucusuna gonderir ve
yerel depolamadan siler. Buradaki risk bilgisayarin sifreleme tamamlanmadan
cevrimdisi duruma gegmesidir. Bu durumda 6zel anahtar asla saldirganin sunucusuna

aktarilmaz. Saldirgan bu durumda fidye talep edemez.
e Hibrit Sifreleme

Bilgisayar korsanlari, fidye yaziliminin 6nceki siirimlerinin savunmasiz oldugunu
kesfettiler ve bu nedenle hibrit siiriimler tasarladilar. Hibrit siiriimlerde, yazilim iki set
anahtar iiretir ve sifreleme zinciri eski siirlimlerle ilgili sorunlar1 ¢ozer. Sifreleme

zinciri su sekilde calisir:

v" Simetrik anahtar dosyalar1 sifreler.

v' Yazilim, bir istemci tarafi anahtar ¢ifti olusturur. Istemci tarafi ortak anahtar,
simetrik anahtar dosyasini sifreler.

v" Yazilim, bir sunucu tarafi anahtar ¢ifti olusturur. Sunucu tarafindaki ortak
anahtar, istemci tarafindaki 6zel anahtari sifreler ve ardindan saldirgana
gonderir.

v" Fidye 6dendiginde, sunucu tarafindaki ozel anahtar, istemci tarafindaki 6zel
anahtarin sifresini ¢ozer ve bu anahtar, sifreleme zinciri tersine dondiigiinde
isletmeye gonderilir.

e Yedeklemelerle Fidye Yazilimlarini Onleme

Fidye yazilimlarina kars1 korunmanin en iy1 yolu diizenli yedekleme yapmaktir. Yerel
veya ag siiriiciisiine kaydedilen yedek dosyalar saldirilara kars1 savunmasizdir. Bulut
depolama, fidye yazilimi saldirilarindan korunur ve veri kurtarma i¢in giivenli bir
alternatiftir. Buradaki istisna, bulut depolama alanin1 yerel bir siiriicii veya alt klasor

olarak eslemenizdir.

Fidye yazilimlarmin olusturabilecegi hasar1 engellemenin en etkili yolu, sisteme
bulasmadan o6nce Onlem almaktir. Cogu saldiri, kullanicilar istemeden yazilimi
dogrudan indirdiginde veya yanliglikla kotii amagl bir komut dosyasi ¢alistirdiginda
baslar.
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Kullanicilarin fidye yazilimi indirmesini engellemenin iki yolu, DNS tabanli icerik
filtreleme ve yapay zeka karantinasi igeren e-posta siber giivenligidir. DNS tabanli
icerik filtreleme, kullanicilarin kara listeye alinmis web sitelerine géz atmasini
engeller. E-posta filtreleri, incelenmeleri i¢in kotii amagli igerik ve ekleri karantinaya

gonderir.

Son olarak, mobil cihazlar dahil her cihazda her zaman makine 6grenimi ve davranig
izleme 6zelligine sahip kotii amagl yazilimdan koruma yazilimi ¢alistirin. yi bir kotii
amagh yazilimdan koruma uygulamasi, fidye yazilimmi bellege erismeden ve
dosyalar1 sifrelemeden Once tespit eder. En yiiksek etkinlik igin, kotii amagh
yazilimdan koruma yaziliminin en son tehditleri tantyabilmesi i¢in her zaman yamali

ve giincel olmasi gerekir.
1.5 Mobil Cihazlar Etkileyen Casus ve Fidye Saldirilar:

Mobil cihazlan etkileyen casus ve fidye saldirilari, glinlimiizde giderek artan ciddi
siber tehditlerdir. Mobil casus yazilimlari, kullanicilarin bilgisi disinda cihazlara
gizlice sizarak konum takibi, cagri kayitlari, mesajlagsma, e-posta, web gecmisi,
multimedya dosyalar1, hatta kamera ve mikrofon erigimi gibi genis bir yelpazede veri
toplama ve izleme faaliyetleri gergeklestirir. Bu sinsi yazilimlar genellikle fiziksel
erisim, sosyal mithendislik veya kétii amagli uygulamalar yoluyla bulasir ve uzun siire
fark edilmeden calisarak ciddi gizlilik ihlallerine, kimlik hirsizligina ve psikolojik
zararlara yol acabilir. Mobil fidye yazilimlar ise cihazlar kilitleyerek veya verileri
sifreleyerek fidye talep eder. Cihaz kilitleme tiirleri ekran1 tamamen kullanilamaz hale
getirirken, veri sifreleme tiirleri degerli dosyalara erisimi engeller. Fidye notlar
aracilifiyla 6deme talep eden bu yazilimlar, kotii amagli uygulamalar, oltalama
saldirilar1 veya giivensiz web siteleri lizerinden yayilabilir ve veri kaybi, maddi zarar,

cithazin islevsizlesmesi ve psikolojik stres gibi dnemli sorunlara neden olabilmektedir.

Mobil casus ve fidye yazilim saldirilarindan korunmak i¢in kullanicilarin bilingli ve
proaktif olmasi hayati Onem tasir. Giicli parolalar kullanmak, bilinmeyen
kaynaklardan uygulama yiiklemekten kaginmak, uygulama izinlerini kontrol etmek,

giivenilir glivenlik yazilimlart kullanmak, stipheli baglantilardan uzak durmak,
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yazilimlar giincel tutmak ve diizenli veri yedeklemesi yapmak alinmasi gereken temel
onlemlerdir. Her iki saldir1 tiirii de mobil cihaz kullanicilarinin gizliligini, giivenligini
ve maddi varliklarini tehdit ettiginden, bu tehlikelere karsi hazirlikli olmak ve
koruyucu oOnlemleri uygulamak gilinlimiiz dijital diinyasinda vazgeg¢ilmez bir
gerekliliktir. Unutulmamalidir ki, siber gilivenlik siirekli bir siirectir ve degisen

tehditlere karsi her zaman tetikte olmak dnemlidir.
15.1 Pegasus Casus Yazilim

Pegasus, Israilli yazilm sirketi NSO Group tarafindan gelistirilen bir casusluk
yazilimidir. Bu yazilim, hedef kisinin telefonuna tiklama yoluyla ya da hicbir etkilesim
olmadan sizarak, cep telefonunun mesaj, konum ve mikrofon gibi 6zelliklerine erigim
saglar. Amaci, hedef alinan kisinin kisisel yasamina sizarak, programi gelistiren kisi

ya da kurum i¢in istihbarat toplamaktir.

Pegasus yazilimi, yalnizca istihbarat servisleri ve hiiklimetlere satilmaktadir. Tiim
satislar, Israil Savunma Bakanlii'nin onayina tabi olup, programin kullanimina iliskin
kararlar bu kurum tarafindan denetlenir. Ayrica, programin, Israil hiikiimetinin talebi
lizerine ABD, Cin, Rusya, Israil ve Iran gibi bes iilkeye girdigi anda kendini imha ettigi
iddia edilmektedir.

Ortaya Cikartilmasi:

Programla ilgili ilk iddialar 2016 yilinda bazi teknik inceleme raporlarina
dayanmaktadir. Bu yazilimin, Fransa, Ispanya, Suudi Arabistan ve Hindistan gibi
iilkelerde tespit edildigi, bircok gazeteci, aktivist ve siyaset¢inin de bu program
araciligiyla takip edildigi ileri striilmiistiir. Ancak sirket, o yil ortaya atilan tiim

iddialar1 reddetmistir (Wikipedia.org, 2021).

Konunun yeniden giindeme gelmesi, 2018 yilinda Suudi Arabistan’in Istanbul
Baskonsoloslugu’'nda Cemal Kasik¢i'nin dldiiriilmesinin  ardindan baglamistir.
Programin ayrintilari, 2021 yilinda The Washington Post, Le Monde, The Guardian ve
Uluslararas1 Af Orgiitii gibi 16 medya ve sivil toplum kurulusunun ortak ¢aligmastyla

ortaya ¢cikmistir (wikipedia.org, 2021).
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Bu c¢alismada, binlerce kisinin program aracilifiyla izlenmeye alindigi One
stiriilmiistiir. Fransiz Cumhurbaskant Emmanuel Macron, Cemal Kasik¢i'nin niganlisi
Hatice Cengiz, yakin arkadasi Omer Abdiilaziz ve Kasik¢i'nin Istanbul Cumhuriyet
Bassavcilig1 gorevini yiiriitmiis olan Irfan Fidan’in da takip edilen isimler arasinda

oldugu iddia edilmistir (wikipedia.org, 2021).
Pegasus: Israilli NSO'nun Gelistirdigi Casus Yazihm Hakkinda Neler Biliniyor?

Uluslararas1 Af Orgiitii ve 15'ten fazla medya kurulusunun gerceklestirdigi bir
aragtirma, Israilli NSO sirketi tarafindan gelistirilen casus yazilim Pegasus'un, diinya
capinda bir¢ok hiikiimet tarafindan, gazeteci, akademisyen, siyaset¢i ve hak
savunucusu gibi aralarinda binlerce kisinin de bulundugu telefonlara yiiklenmis

olabilecegini ortaya koydu.

Arastirmalara gore, Pegasus casus yazilimi, Azerbaycan, Hindistan, Birlesik Arap
Emirlikleri ve Suudi Arabistan gibi lilkelerde kullanilmistir. Guardian gazetesinde
yayimlanan bir semaya gore, 2018 yilinda Suudi Arabistan'm Istanbul
Bagkonsoloslugu'nda oldiiriilen Cemal Kasik¢i'nin cinayetiyle baglantili olarak,
nisanlis1 Hatice Cengiz ve Adalet ve Kalkinma Partisi Genel Bagkan Yardimcis1 Yasin

Aktay'in telefonlarina da bu yazilimin yiiklenmis olabilecegi 6ne siiriilmektedir.

Pegasus, son yillarda cesitli olaylarla giindeme gelmistir. Ozellikle Kasikei
cinayetinde, suikastin oncesinde, lizerinde calistig1 bir projenin, temasta oldugu bir
diger Suudi muhalifin telefonunun bu casus yazilimiyla ele gecirilmesi sonucu Suudi
makamlarinin cinayeti 68renmis olabilecegi ve bu durumun cinayete yol agmis
olabilecegi 1ddia edilmistir.Hak savunuculari, Pegasus yaziliminin "otokratik
yonetimler" tarafindan muhalifleri hedef almak i¢in kullanildigini belirtiyor ve bunun

demokrasiyi tehdit eden bir yontem oldugunu vurguluyorlar.

Pegasus yazilimi ve onu gelistiren sirket hakkinda birgok endise bulunmaktadir.
Yazilim, telefonlara cesitli yontemlerle yiiklenebiliyor; bazen hedef kisinin

tiklamalariyla, bazen de herhangi bir tiklama gerektirmeden uzaktan yiiklenebiliyor.
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Pegasus Nedir?

Pegasus, Israilli NSO Group tarafindan gelistirilen son derece gelismis bir casus

yazilimdir ve ilk olarak Agustos 2016'da ortaya ¢ikmistir.

Yazilimin hedef cep telefonuna yiiklenmesi i¢in kullanilan yontemlerden biri "sahte
link gonderme"dir. Bu yontemde, hedef kisiye mesru bir kurumdan gelmis gibi
goriinen bir link gonderilir. Genellikle bu, kargo veya gonderi takibiyle ilgili bir link

olur. Kullanici bu linke tikladiginda, yazilim telefonuna yiiklenmis olur.

Sonraki arastirmalar, Pegasus'un ¢cok daha gelistirilmis ve hedef telefonlara daha kolay
sekilde yiiklenebilen bir hale geldigini ortaya koymustur. Bunun i¢in yazilim ve isletim
sistemlerindeki giivenlik agiklari kullanilir. Bu agiklar sayesinde, sahte bir arama veya

gonderi uyarisi araciligiyla telefona sizilabilmektedir.

Sekill 1.15. Pegasus Casus Yazihmin Mobil Cihazdaki Islevleri

Pegasus casus yvazilimi neler yapabilir?

= O =l D

sSMS WhatsApp iMessage Bilinmeyen

guvenlik acig:
: Bu programlar Gzerinden s
........... génd.eriliyor -—-------—

-

Topladchdgt vveriier 'eoscssaseases

sMS E-posta Fotograflar
ve videolar

S = ~ EI

Telefon Rehberi Gorusmelerin WhatsApp Takvim
Kayd:
Mikrofonu Kameray: GPS verisi

Kaynak: BBCNEWS, 2021.
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Bu yontemde, genellikle iMessage, Viber, FaceTime, WhatsApp gibi popiiler
mesajlagsma uygulamalart kullaniliyor. Hedef kisi, ¢ogu zaman telefonuna bu zararl

yazilimin yiiklendiginden habersiz oluyor.

Yazilim telefona yiiklendikten sonra, telefon lizerinden yapilan tiim konusmalar ve
yazigmalar saldirganlar tarafindan izlenmeye baglaniyor. Ayrica, kisinin lokasyonu
takip edilebiliyor, klavye hareketleri izleniyor ve kamera ile mikrofona uzaktan erigim
saglanabiliyor. Bu sekilde, hedef kisi bulundugu ortamdan habersiz bir sekilde

dinlenip izlenebiliyor.

Bir ABD istihbarat kurulusunda eski bir siber miithendis olarak gorev yapan Timothy
Summers, Pegasus’u "son derece tehlikeli bir yazilim" olarak tanimladi. Summers,
yaptig1 acgiklamada, "Gmail, Facebook, WhatsApp, FaceTime, Viber, WeChat,
Telegram ve Apple’in mesajlagsma servisleri, e-posta uygulamalar1 gibi tiim bu
programlari tarayabiliyor. Bu yazilim sayesinde, tiim diinyay1 izlemek miimkiin. NSO,

eksiksiz bir istihbarat kurulusunun sundugu hizmetleri bir servis olarak sunuyor" dedi.
Yazilimi Gelistiren NSO Nasil Bir Sirket?

NSO, 2010 yilinda israil istihbarat servislerinde gérev yapmis ii¢ eski caligan
tarafindan kuruldu. Sirketin genel merkezi, Israil'in Tel Aviv sehrine yakin Herzliya
bolgesinde yer aliyor. NSO, web sitesinde faaliyetlerini "terérizm ve suglarin
Onlenmesi ile sorusturulmasma yonelik teknoloji gelistirmek" olarak tanimliyor.
Sirketin hisselerinin bir kism1 2019 yilinda satildi ve bu satisla birlikte sirketin toplam
degeri 1 milyar dolar olarak belirlendi. 2020 y1li itibariyle sirketin geliri 243 milyon
dolar olarak kaydedildi.

New York Times'in 2016 yilinda yayimladig: bir habere gore Pegasus yaziliminin 10
telefonluk paketinin fiyat1 650 bin dolar. Ayrica, yazilimin kurulumu i¢in 500 bin dolar
da ayr bir iicret talep ediliyor. Ancak, zaman i¢inde yazilimin gelistigi ve fiyatinin
degismis olabilecegi ifade ediliyor. Pegasus, Israil hiikiimeti tarafindan bir siber silah
olarak kabul ediliyor ve bu nedenle yalnizca devletlere satilabiliyor. NSO da yazilimi
yalnizca devletlere sattigin1 belirtiyor, sahislar ya da 6zel sirketlere satis yapmadigini

vurguluyor. NSO, arastirma hakkinda yapilan agiklamalarda, s6z konusu raporu
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hazirlayan kuruluslarin "kaynaklarinin giivenilirligine iligkin ciddi siipheler doguran
temelsiz iddialar1 kesin bir sekilde reddettiklerini" belirtti. NSO, gelistirdikleri
yazilimin Kasike1 cinayetiyle herhangi bir ilgisi bulunmadigini ve ne kendisinin ne de
aile Tyelerinin telefonlarina bu yazilimla yonelik herhangi bir saldin

gerceklestirilmedigini agikladi.

Sirketin agiklamasinda, "NSO, yaptig1 incelemeler sonucunda yazilimi satisa sundugu
devletlerin, satilan sistemleri isletme sorumluluguna sahip oldugunu ve miisterilerinin

hedeflerine dair herhangi bir veri erisimine sahip olmadigini" belirtti.

Sekill 1.16. Pegasus Casus Yazilim Hedefindeki Kesimler

Kimler Pegasus’un hedefi oldu?

Arap Kraliyet ailesi 600'den fazla

tiyeleri siyasetci/devlet
yetkilisi

64 is insani 189 gazeteci

85 hak savunucusu 50,000 telefon

numarasi sizd

Kaynak: Pegasus Projesi B[B|C]
Kaynak: BBCNEWS, 2021

Pegasus Daha Once Hangi Olaylarda Giindeme Geldi?

Pegasus, yakin zamanda iki 6nemli olayla daha giindeme geldi. Bunlardan ilki, Cemal
Kasike1 cinayetiyle ilgiliydi. Cesitli sivil toplum kuruluslart ve medya organlari,

Kasiker'nin Suudi Arabistan'daki muhaliflerin sosyal medya kisitlamalarin1 asmalarina
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yardimci olmak amaciyla ABD sim karti tagiyan telefonlar satin alip, bu kisilere
ulastirmay1 planladigini iddia etti. Kasik¢i'nin 6liimiine dair ¢ekilen "The Dissident"
adli belgeselde de yer alan bu iddiaya gore, Kasik¢i'nin bu proje i¢in birlikte ¢alistig
Kanada'da yasayan bir Suudi muhalifin telefonuna, Suudi Arabistan devleti tarafindan
Pegasus yiiklendi. Bdylece, Suudi yonetiminin projeden ve Kasik¢i'nin oynadigi

rolden haberdar oldugu 6ne siiriildii.

Ikinci olay ise diinyanin en zengin insan1, Amazon'un kurucusu ve Washington Post'un
sahibi Jeff Bezos'un telefonunun "hacklenmesi"yle ilgili. Guardian'in Ocak 2020'de
yayimladigi bir habere gore, 2018 yilinda Suudi Arabistan Veliaht Prensi Muhammed
bin Selman, WhatsApp tlizerinden attig1 bir mesajla Bezos'un telefonuna Pegasus

yazilimini yiikledigi iddia edildi.
Yazilim Yiiklendigi Nasil Anlasilir?

Pegasus'un tespit edilmesi oldukga zor bir siirectir ¢ilinkii virlis tarama programlari
tarafindan fark edilmez. NSO, yazilimin iz birakmadan galigabilmesi i¢in ciddi
yatirimlar yapmaktadir.Bir telefon iizerinde yapilan teknik incelemede, yazilimin
biraktigt "izler" veya "kirmmtilar" tespit edilebilir. Siber giivenlik uzmanlar,
Pegasus'tan tamamen kurtulmanin en giivenli yolunun telefonun tamamen imha
edilmesi oldugunu belirtiyor.Son yapilan arastirmalar, Pegasus'un kullaniminin
giderek daha yaygmlastigim gostermektedir. Toronto Universitesi'ne bagli Citizen
Lab'in 2018 tarihli raporunda, Tiirkiye'nin de aralarinda bulundugu 45 iilkede Pegasus
izine rastlandig1 bildirilmistir. Biiyiik teknoloji sirketleri, tespit edilen giivenlik
aciklarin1 hizla kapatmak icin siirekli bir ¢aba i¢indedir. NSO aleyhine agilan bazi
davalar da bulunmaktadir. Bunlardan biri, WhatsApp'in 2019 yilinda ABD'de agtig1
dava olup, Microsoft ve Google gibi sirketler, mahkemeye sunduklar1 belgelerle

WhatsApp'in lehine taniklik etmislerdir.

1.5.2 Fidye Saldirilar1 Ornekleri

WannaCry fidye yazilmi, etkileri hala hafizalarda taze olan kiiresel bir siber

felaketin semboliidiir. ABD'nin istihbarat teskilatt NSA'in gelistirdigi araclarla
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tiretildigi diistiniilen bu yikict yazilim, Tiirkiye'nin de dahil oldugu 99 iilkede binlerce
bilgisayar1 islemez hale getirdi. Fidye yazilimlar1 arasinda en tehlikeli tiirlerden biri
olan sifreleyici varyanti kullanan WannaCry, bulastig1 bilgisayarlardaki kisisel
fotograflardan 6nemli is belgelerine kadar her seyi sifreleyerek kullanicinin dijital
diinyasina adeta bir kilit vurdu. Sifrelenen verilere erisim icin fidye talep edilmesi,

magdurlar biiyiik bir ¢itkmazda birakti.

Kilitleyici tiir ise bilgisayarin kilitlenmesine ve sadece dosyalarin degil, tiim sistemin

erisilemez hale gelmesine neden oluyor.

Saldirty1 diizenleyenler genellikle dosyalar1 ve sistemi erisime agacak olan o6zel

anahtar1 vermek i¢in bilgisayarin sahibinden belli bir iicret talep ediyor.

Saldirinin ardindan bir¢ok kullanicinin ekraninda bilgisayarinin "sifrelendigi" uyarisi

cikiyor ve agilmasi i¢in deme yapmasi talep ediliyor (BBC, 2017).

Sekill 1.17. Wannacry Yazihminin Fidye Isteme Mesaji

Oops, dosyalariniz sifrelendi!

Bilgisayarima Ne Oldu?

Onemli dosyalariniz sifrelenir.

Belgelerinizin, fotograflarimizin, videolarinizin, veritabanlarinizin ve diger dosyalarinizin gogu artik
sifrelendigi icin erisilemez durumda. Belki de dosyalarinizi kurtarmanin bir yolunu aramakla
mesgulsiinliz, ancak zamaninizi boga harcamayin. Sifre ¢ézme hizmetimiz olmadan hi¢ kimse
dosyalarinizi kurtaramaz.

Dosyalarimi Kurtarabilir Miyim?
16.05.2017 00 Elbette. Tim dosyalarinizi glivenli ve kolay bir sekilde kurtarabileceginizi garanti ediyoruz. Ancak bunun igin
yeterli zamaniniz yok.
Kalan zaman Bazi dosyalarinizi Gicretsiz olarak sifresini gézebilirsiniz. Simdi <Sifreyi G6z>'e tiklayarak deneyin.
IAncak tim dosyalannizin sifresini gozmek istiyorsaniz iicret ddemeniz gerekiyor.
Odemeyi géndermek icin sadece 3 giiniiniiz var. Ondan sonra fiyat iki katina cikar.
IAyrica 7 gun icerisinde 6deme yapmazsaniz dosyalarinizi sonsuza dek kurtaramazsiniz.

6 ay icinde 6deme yapamayacak kadar fakir olan kullanicllanimiz icin tcretsiz etkinliklerimiz olacak.

Nasil deme Yaparim?
20.05.2017 00:47:55 s - N— — "
Odeme yalnizca Bitcoin ile kabul edilir. Daha fazla bilgi icin <Bitcoin hakkinda>"ya tiklayin.

Lutfen Bitcoin'in glincel fiyatint kontrol edin ve biraz bitcoin satin alin. Daha fazla bilgi icin <Bitcaoin
nasil satin alinir>'a tiklayin.

Ve bu pencerede belirtilen adrese dogru tutari gonderin.

(Odemenizi yaptiktan sonra <Odemeyi Kontrol Et>'e tiklayin. Kontrol etmek icin en iyi zaman: 09:00 - 11:00

Kalan zaman

bitcoin BURADA KABUL ; i = i
e 12t9YDPgwueZ9NyMgw519p7AABisjr6 SMw E
Bize Ulasin i< 3 N2
—

Kaynak: Securelist, 2017.
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BTK Baskam Sayan'dan uyan

Cuma gilinii diizenlenen saldirilarda, agirlikli olarak kilitleyici tlir yazilimin
kullanildig1 ve kullanicilardan anahtar1 vermek i¢in sanal para birimi Bitcoin ile 300

dolar degerinde bir 6deme talep edildigi belirtiliyor.

Bilgi Teknolojileri ve Iletisim Kurumu Baskan1 Omer Fatih Sayan, Twitter hesabindan
paylastigi mesajda "Ulkemizin siber Giivenlik Merkezi USOM 6n alma
operasyonlarina devam etmektedir. Diinyada yayilan Wcry zararlisindan korunmak
icin Windows sistemleri ve anti-viriisleri giincelleyin! Sisteminizi taratmayi ihmal

etmeyin” dedi (BBC, 2017).

Yazilimdan etkilenen 99 iilke arasinda Tiirkiye'nin yani sira, Ingiltere, Cin, Rusya,

Ispanya ve Italya da var.

Sekill 1.18. Wannacry Saldirinin Cografi Hedef Dagilim

(S
j;
K

4

Kaynak: Securelist, 2017.

Korustek, "En cok etkilenen yerlerin baginda Rusya, Ukrayna ve Tayvan geliyor. Bu
is cok biiytik" dedi.
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Sekill 1.19. i1k 20 Ulkeye Gére Fidye Saldir1 Dagilimi

WannaCry Ransomware
Attack distribution by country - top 20

Kaynak: Securelist, 2017.

WannaCry'1 ABD istihbarati mi gelistirdi?

Rusya merkezli sanal giivenlik sirketi Kaspersky'den arastirmaci Costin Raiu da
etkilenen bilgisayarlarin sayisin1 45 bin olarak verdi ve bu zararli yazilimin hizla
yayildigini belirtti.

Kaspersky de konuyla ilgili yaptig1 agiklamada, s6z konusu zararli yazilimin "Shadow
Brokers" adli bir grup bilgisayar korsani tarafindan ilk kez Nisan ayinda dolasima
sokuldugunu belirtti.

S6z konusu grup, yayinladigr yazilimimm ABD istihbarat kuruluslarindan Ulusal
Giivenlik Ajansi'na (NSA) ait oldugunu 6ne stirmiistii.

Yetkililer ve uzmanlar, bu zararli yazilimin Microsoft'a ait Windows isletim
sistemindeki bir giivenlik agigin1 kullanarak, farkli sebekeler tizerinde otomatik olarak
yayildigini belirtiyor. Boylece bir sisteme girdiginde ayn1 sebeke iizerinde ¢ok sayida
bilgisayara hizla bulasiyor.

Reuters'a konusan siber giivenlik sirketi CrowdStrike'tan Adam Meyers, bunun kendi
kendine yayilabilen ilk fidye yazilimi oldugunu belirterek, "Bir kere igeri girdi mi,
sebeke igerisinde hizla ilerliyor. Su anda bunu durdurmanin bir yolu yok" dedi (BBC,

2017).
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Svpeng Mobil Fidye Yazilimi, Temmuz 2013'te siber giivenlik sirketi Kaspersky Lab,
Android cihazlarini hedef alan tehlikeli bir Truva at1 kesfetti: Svpeng. Baslangicta Rus
banka miisterilerinin kredi kart1 bilgilerini ¢almak amaciyla gelistirilen Svpeng,
zamanla daha da kotiiciil bir amaca evrildi. Bu zararli yazilim, fidye yazilimina
dontistiikten sonra bulastigi telefonlart kilitlemeye basladi. Kullanicilart utang verici
bir sekilde ¢ocuk pornografisine erismekle suclayan bir mesaj gosteren Svpeng,

telefonun kilidini agmak i¢in para cezas1 6denmesini talep ediyordu.

Svpeng'in hedef cografyasi da zamanla genisledi. Haziran 2014'ten itibaren Amerika
Birlesik Devletleri'ndeki Android kullanicilarin1 da hedef almaya baglayan bu mobil
fidye yazilimi, fidye 6demesini MoneyPak tizerinden 200 dolar olarak belirledi. Ancak
Svpeng'in yayilma alan1 bununla smirli kalmadi. Raporlar, ingiltere'den Hindistan'a
kadar diinyanin dort bir yanindaki mobil cihazlarin da bu fidye yazilimindan
etkilendigini gosteriyor. Piyasaya siiriildigi ilk ayda inanilmaz bir hizla yayilan

Svpeng, sadece 30 giin iginde 900.000 telefonu enfekte etmeyi basardi.

Svpeng'in ilk amacinin kredi karti hirsizligr olmasi, bu fidye yazilimmnin bulastigi
cihazlardaki bankacilik uygulamalarina karsi tetikte oldugunu gosteriyor. Su anda
Amerikali kurbanlarinin bankacilik verilerini heniiz kullanmiyor olsa da Svpeng'in
gelecekte Rusya'daki kurbanlarinda oldugu gibi, Amerikali kullanicilarin bankacilik
uygulamalarini da hedef alacak sekilde gelisme potansiyeli bulunuyor. Svpeng, cihazi
kilitleyip  fidye istemeden Once, kurbanlarinin telefonlarinda bankacilik
uygulamalarinin varligin1 kontrol ediyor. Bu durum, gelecekte daha biiyiik finansal

tehditler olusturabilecegine isaret etmektedir.

Volcano Demon, son dénemde siber saldirganlar tarafindan gelistirilen, hedef odakli
ve yiiksek riskli bir fidye yazilimidir. Adini, sifrelenen sistemlerde biraktigi tehdit
mesajlarindaki "yanardag seytan1" sembolizminden alir. Genellikle AES-256 gibi
giiclii sifreleme algoritmalar1 kullanarak kurbanlarin dosyalarini ele gecirir ve fidye
talep eder. Saldirilar, ¢ogunlukla phishing e-postalari, zafiyet barindiran RDP (Uzak
Masaiistii Protokolil) baglantilar1 veya sahte yazilim giincellemeleri araciligiyla
gerceklestirilir. Ozellikle gifte fidye (double extortion) taktigiyle dikkat ¢eker: Verileri

sifrelemenin yani sira, kurumlarin hassas bilgilerini calarak sizdirma tehdidiyle ek
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baski olusturur. Bu yontem, GDPR ve KVKK gibi veri koruma yasalarina uymak

zorunda olan sirketler i¢in ciddi bir tehdittir.

Siber giivenlik firmas1 Recorded Future'a ait haber sitesi The Record'un haberine gore,
iiretim ve lojistik sektorlerindeki kuruluslar son iki haftadir yeni ortaya ¢ikan Volcano

Demon fidye yazilim1 operasyonunun hedefi haline geldi.

Halcyon raporuna gore, saldirilar agda depolanan yonetici kimlik bilgileri araciligiyla
Windows is istasyonlarmin ve sunucularinin tehlikeye atilmasiyla basladi, ardindan
yeni Lukalocker fidye yaziliminin dagitimindan 6nce veri sizdirma ve sifreleme ve
kurbanlarin olay1 gérmezden gelmeleri durumunda siirekli izinsiz girisler ve verilerin
ifsa edilmesiyle tehdit eden bir not geldi. Etkilenen kuruluslar daha sonra Volcano
Demon bilgisayar korsanlarindan sik sik ¢agri aldilar ve bu bilgisayar korsanlarinin
"cok agir bir aksanla" konustuklar1 gozlemlendi. Volcano Demon'in ortaya ¢ikisi,
gectigimiz ay ABD, Brezilya, Hindistan ve Ingiltere'deki kuruluslar1 hedef alan yeni
Arcus Media fidye yazilimi hizmeti operasyonunun ve Phobos RaaS c¢etesiyle iligkili
olduguna inanilan Space Bears fidye yazilimi grubunun kesfedilmesinin ardindan

gerceklesti (Staff, 2024).

Volcano Demon'dan korunmak i¢in diizenli yedekleme, ¢ok faktorlii kimlik dogrulama
(MFA) ve siber giivenlik farkindalik egitimleri kritik 6neme sahiptir. Saldirganlar,
fidye ddendiginde dahi verileri geri vermeyebilir veya sirketi tekrar hedef alabilir; bu
nedenle uzmanlar fidye 6demeyi kesinlikle 6nermez. Giincel olarak, bu yazilimin
LockBit veya Clop kadar yaygin olmamasina ragmen, karmasik teknikleri nedeniyle
ozellikle KOBI'ler ve savunmasiz ag altyapilar igin risk olusturmaktadir. Son
gelismeleri  takip etmek igin siber giivenlik kuruluslarimin  raporlart  ve

BleepingComputer gibi platformlar izlenmelidir.

Ghost Ransomware, bilgisayar sistemlerine sizarak dosyalari sifreleyen ve fidye
talep eden kotli amacli bir yazilim tiiriidiir. Adini, sistemde tespit edilmeden "hayalet
gibi" hareket etme yeteneginden alir. Bu fidye yazilimi, genellikle AES veya RSA gibi
giicli sifreleme algoritmalar1 kullanarak dosyalar1 erisilemez hale getirir ve

kurbanlardan Bitcoin veya benzeri kripto paralarla 6deme talep eder. Ghost
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Ransomware, phishing e-postalari, zararli baglantilar, zayif RDP (Uzak Masaiistii
Protokolii) giivenligi veya exploit kit'leri aracilifiyla yayilir. Bazi varyantlari,
sifreleme sonras1 sistemdeki gilivenlik yazilimlarini devre dis1 birakarak izlerini siler,

bu da tespit ve kurtarma siirecini zorlastirir (Enigmasoftware, 2020).

GhostLocker, siber su¢ diinyasinin karanlik figiirlerinden GhostSec grubu tarafindan
gelistirilen, dijital diinyay1 tehdit eden bir fidye yazilimidir. Amaci basit ama yikicidir:
Kurbanlarin verilerini rehin almak. Fidye yazilimlar kategorisine giren GhostLocker,
bulastig1 bilgisayarlar ve aglardaki degerli verileri sifreleyerek erisimi engeller. Sifre

¢ozme anahtarini vermenin karsiliginda ise ytliklii miktarda fidye talep eder.

GhostLocker’in saldir1 sekli oldukca belirgindir. Sisteme sizdiktan sonra, onemli
dosyalar1 ve belgeleri hedef alarak giiclii sifreleme yontemleriyle (RSA-2048 ve AES-
12 gibi) sifreler. Sifrelenen her dosyanin isminin sonuna ‘. ghost' uzantisini ekler.
Omegin, ‘resim.jpg' dosyasi bir anda 'resim.jpg.ghost' haline gelir. Bu islem,
sistemdeki tiim etkilenen dosyalar i¢in otomatik olarak gergeklestirilir. Saldirt
tamamlandiginda, kurbanlar1 bilgilendirmek ve talimat vermek igin genellikle
'Imao.html' adinda bir fidye notu olusturulur. Bu notun dosya ad1 zaman zaman degisse

de mesaj igerigi genellikle ayni kalir (Enigmasoftware, 2020).

GhostLocker tarafindan birakilan fidye notu, kurbanlar1 dosyalarinin giiclii
sifrelemeyle kilitlendigi ve hassas verilerin ¢alinmis olabilecegi konusunda uyarir.
Verilere yeniden erisim saglamak igin 48 saat icinde fidye Odenmesi gerektigi
belirtilir; aksi takdirde fidye miktarinin artacagi tehdidiyle baski olusturulur. Fidye
notunda, taleplere uyulmamasi halinde verilerin tamamen silinecegi ve geri doniisii
olmayan kayiplar yasanacagi da vurgulanir. Ayrica, kurbanlarin dosyalar1 yeniden
adlandirma, veri kurtarma araglar1 kullanma veya yetkililerden yardim isteme gibi
girisimlerde bulunmamalar1 konusunda da uyarilarda bulunulur. Bu tiir miidahalelerin
veri kaybina veya ¢alinan bilgilerin ifsa olmasina yol agacagi iddia edilir. Gergekte ise
saldirganlarin sifre ¢6zme araglari olmadan verilere erisimi saglamak neredeyse

imkansizdir (Enigmasoftware, 2020).
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Sekill 1.20. GhostLocker Fidye Yaziliminin Kurbanlarina Mesaji

"GhostLocker
We run s**t because we can

ALL YOUR IMPORTANT FILES ARE STOLEN AND ENCRYPTED
YOUR PERSOMAL ENCRYPTION ID: - (SAVE THIS)

All your important files have been stolen and encrypted with RSA-20848 and

AES-128 military grade ciphers. That means that no matter how much you were
to try, the only way to get your files back is working with us and
following our demands.

You have 48 hours (2 days) to contact us. If you do not make an effort to
contact us within that time-frame, the ransom amount will increase.

If you do not pay the ransom, your files will be destroyed forever.
You can contact us on the following

Attention

DO NOT pay the ransom to anyone else than the top contact information
mentioned up there.

DO NOT rename the encrypted files

DO NOT try to decrypt your data using third party software, it may cause
permanent data loss

Any involvement of law enforcement/data recovery teams/third party security
vendors will lead to permanent loss of data and a public data release
immediately’

Kayanak: Enigmasoftware, 2020.

Anubis, siber giivenlik diinyasinda bilinen ve aktif olarak faaliyet gosteren tehlikeli
bir fidye yazilimi ailesidir. Veri sifreleyici (crypto ransomware) tiiriinde olan Anubis,
bulastig1r sistemlerdeki dosyalar1 giiclii algoritmalarla sifreleyerek kullanicilarin
erisimini engeller. Siber suclular, sifrelenmis verilere yeniden erisim saglamak i¢in
kurbanlardan fidye ddemesi talep ederler. Anubis fidye yazilimi1 genellikle e-posta
oltalama kampanyalari, kotii amagli reklamlar, giivenlik agiklar1 bulunan web siteleri
ve zayif giivenlikli uzaktan erisim protokolleri aracilifiyla yayilir. Hem bireysel
kullanicilar1 hem de kurumsal aglar1 hedef alabilen Anubis, fidye notlar1 araciligiyla
kurbanlarina 6deme talimatlar1 verir ve genellikle Bitcoin gibi kripto para birimleri
tizerinden fidye talep eder. Fidye ddenmemesi durumunda verilerin kalici olarak

kaybedilecegi veya sizdirilacagi tehdidinde bulunabilmektedir (Bao, 2019).



54

Sekill 1.21. Anubis'in Enfeksiyon Zinciri

User downloads and Malicious app accesses C&C server sends
installs malicious app URLs to download remote commands
payload (Anubis variant)

& >

o
Anubis payload carries Anubis sends stolen
out information theft or data to C&C server

other malicious routines
(e.g., file encryption)

Kaynak: Bao, 2019.

Anubis fidye yazilimi, giiniimiizde siber gilivenlik agisindan siirekli bir tehdit
olusturmaya devam etmektedir. Farkli varyantlar1 ortaya c¢ikmakta ve saldiri
yontemleri siirekli olarak gelistirilmektedir. Bu durum, Anubis'e karst korunmay1
karmasik ve siirekli dikkat gerektiren bir siire¢ haline getirir. Anubis saldirilarinin
potansiyel etkileri arasinda onemli veri kayiplari, finansal zararlar, operasyonel
aksamalar ve itibar kaybi bulunmaktadir. Bireylerin ve kurumlarin Anubis ve benzeri
fidye yazilimlarina karst proaktif gilivenlik Onlemleri almasi, gilincel antiviriis
yazilimlar1 kullanmasi, sistemlerini ve yazilimlarini glincel tutmasi, bilingli internet ve
e-posta kullanimi, giiglii parolalar ve diizenli veri yedeklemesi gibi uygulamalar hayati
onem tagimaktadir. Siber tehditlere kars siirekli tetikte olmak ve giivenlik bilincini
yiiksek tutmak, Anubis gibi fidye yazilimlarinin potansiyel zararlarindan korunmanin

en etkili yoludur (Bao, 2019).
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2. MOBIL CIHAZLARDA GUVENLIK

Mobil cihazlar, g¢esitli formlarda bulunabilen ekipmanlardir. Bu cihazlarin iginde,
banka bilgileri, kisisel fotograflar, kredi kartt numaralar1 ve ev adresi gibi hassas
bilgiler icerebilen fotograflar veya belge dosyalar1 bulunabilir (Fling, 2009; Holzer ve
Ondrus, 2009). Mevcut mobil cihaz tiirleri arasinda mobil bilgisayarlar, kisisel dijital
asistanlar/kurumsal dijital asistanlar, ¢agri cihazlari, kisisel navigasyon cihazlar
(PND'ler), cep telefonlar1 ve tasinabilir medya oynaticilar yer almaktadir. Kiiresel
niifusun yarisindan fazlasi artik bir cep telefonu kullanmaktadir (ITU, 2008). Mobil
cihazlart ¢ekici kilan geligsmis oOzellikler arasinda internet tarayicilari, e-posta,
bluetooth, kablosuz iletisim, not dijitallestirme, dosya paylasimi ve mobil saha
yonetim yetenekleri bulunmaktadir. Ancak mobil cihazlar teknolojik olarak
ilerledikce, giivenlik riskleri de artmaktadir (Chickowski, 2009). Cihazlar1 iireten
kurumsal organizasyonlarin, glivenlik risklerini en aza indirmek i¢in gereken giivenlik
mekanizmalarini yeterince entegre etmedikleri agiktir (Hegarty vd., 2010; Wasserman,
2010; Jacobs, 2011).

Mobil cihazlar1 korumanin ¢esitli yollar1 vardir; cihaza sahip ¢ikmaktan sifreleme
yazilimi kullanmaya kadar genis bir yelpazeyi kapsamaktadir. Bu cihazlarin ¢ogunda,
bilgilerin yetkisiz kisilerce elde edilmesini kisitlayan bazi giivenlik 6zellikleri
bulunmaktadir. Giiniimiiz teknolojisinde veri koruma kritik bir 6nem tasir. Mobil
cihazlarda kullanilan kart okuyucular, cip ve pin teknolojileri ve gevrimigi 6deme
giivenligi gibi gelismelere ragmen, verilerin %100 giivenli oldugunu sdylemek
miimkiin degildir. Cogu mobil cihazda dort ila sekiz haneli bir PIN kodu

etkinlestirilme 6zelligi bulunur.

Cihaz kapali veya bekleme modundayken PIN giivenligi etkin olur. Cihaz tekrar
erisilmeye c¢alisildiginda, PIN girisi istenir. EZer birisi cihazinizi caldiysa veya
bulduysa ve PIN korumali oldugunu fark ederse, muhtemelen cihazi hacklemeyi
denemektense sifirlayip hizlica satmay1 tercih edecektir. Sekil 2.1.’de 2008 yilina ait
tasmabilir cihazlar igin giivenlik ihlali istatistiklerini gostermektedir (Lingfen vd.,
2010). Bu verilere gore, veri ihlallerinin %32’si kaybolan veya calinan diziistii

bilgisayar, cep telefonu veya diger tasinabilir medya cihazlarindan kaynaklanmistir;
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sadece %14’ ise bir hacking olay1 sonucunda ger¢eklesmistir. Bu durum, veri
giivenligi sorununun bliylik Olgiide gilivenlik duvart disindaki faktorlerden

kaynaklandigini gostermektedir.

Sekill 2.1. Giivenlik Ihlali istatistikleri

Disposal_Document - 5%

StolenComputer - 6% s ~ SnailMail - 4%
O —— Unknown - 3%
FraudSe - 7% —— LostMedia - 3%

———FEmail - 3%

— StolenDocument - 3%

— LostDrive - 3%

Web - 15%

StolenLaptop - 20%

Hack - 16%

Kayanak: Lingfen vd., 2010.

Teknoloji devriminin yasandig1 bu donemde mobil cihazlar hizla evlerde yayginlasmis
ve herkes tarafindan kullanilmaya baslanmistir; ayrica donanimlar1 da genislemistir.
Gliniimiizde, fatura 6demeleri, banka islemleri, sosyal medya yonetimi ve fotograf-
video ¢ekimleri gibi birgok islev tek bir cihazda gergeklestirilebilmektedir. Bu durum,
mobil cihazlarin saldirilarin hedefi olmasina neden olmustur. Bu c¢alismada, giin
gectikce daha fazla islev kazanan mobil cihazlarin kullanicilar igin tehdit
olusturmasini engellemek amaciyla, cihazlarin artan yetenekleriyle uyumlu olarak
zararli yazilimlara karsi hazirlikli olmalarini saglayacak bir ortamin olusturulmasi

hedeflenmektedir.
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Zararli amagli yazilimlarin hizla yayilmasi nedeniyle a§ ve mobil cihazlarin
giivenligini saglamak i¢in Onleyici stratejiler uygulanmalidir. Kotii amagh yazilimlar
tespit etmek ve Onlemek biiylik bir 6nem tasirken ana bilgisayarlardaki gilivenlik
aciklarin1 hedef alan yeni tehditlerle basa ¢ikmak i¢in yenilikgi tekniklerin

gelistirilmesi gerekmektedir.

2.1 Mobil Uygulamalar ile Tlgili Kullanim istatistikleri

Diinya genelinde 6,3 milyardan fazla akilli telefon kullanicisiyla mobil uygulama
sektorlinliin hizli biiylimesi sasirtict degil. Akilli telefon kullanimi ve uygulama
aligkanliklar, 6ngoriilebilir gelecekte yavaslama belirtisi gostermeksizin istikrarli bir

sekilde artmaya devam ediyor (Buildfire, 2024).

Simdi diinya capinda 1,14 milyar tablet kullanicisina goz atalim; bu rakam son alt1

yilda yaklasik %36 oraninda bir artis gostermis durumda.

Giin i¢inde telefonunuza her bakiginizda, etrafinizdaki herkesin goézlerinin mobil

cihazlara kilitlendigini fark edebilirsiniz.

Gergekten de arastirmalar bir Amerikalinin giinde ortalama 262 kez telefonunu kontrol
ettigini ortaya koyuyor; bu da her 5,5 dakikada bir telefonunuza baktiginiz anlamina

geliyor (Buildfire, 2024).

Telefonlarimiz1 is yerinde, evde, sokakta, yemek sirasinda, yatakta ve hatta
araglarimizda kullaniyoruz. Belki de su anda bu metni bir mobil cihazdan
okuyorsunuz.: Peki, insanlar telefonlarinda neler yapiyor? Mobil zamanlarinin
%88’in1 uygulamalarda gegiriyorlar. Bu durum, uygulama gelistiricileri, uygulama
yayincilari ve uygulama gelistirmeyi diisiinen herkes i¢in olduk¢a umut verici bir
haber. Ancak, bu alanda basaril1 olabilmek i¢in iki temel unsurun saglanmasi gerekiyor
(Buildfire, 2024).

e Kullanicilarin uygulamanizi indirmesi,

e Kullanicilarin uygulamanizi aktif olarak kullanmasi.
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Insanlarin uygulamalar1 giin gectikce daha fazla kullandigini bilinmekte ancak mevcut

veriler bu kullanimin sadece ylizeyini yansitmaktadir. Sadece bu verilerle bir

uygulama gelistirmek, "Insanlar yemek yemeyi seviyor, bu yiizden bir restoran

acmaliyim" demek gibi olur (Buildfire, 2024).

2.1.1

2024’e Dair Onemli Mobil Uygulama Istatistikleri

2024 yilinda mobil uygulamalardan 935 milyar dolardan fazla gelir elde
edilmesi 6ngoriilmektedir.

Apple App Store'da 1,96 milyon indirilebilir uygulama bulunmaktadir.
Google Play Store'da ise 2,87 milyon uygulama erisilebilir durumdadir.

Y kusaginin %21'i her giin 50'den fazla kez bir uygulamay1 agmaktadir.
Insanlarin %49'u her giin bir uygulamayi 11'den fazla kez kullanmaktadir.
ABD'de dijital medyada gegirilen zamanin %70't mobil uygulamalarda
harcanmaktadir.

Ortalama bir akilli telefon kullanicis1 giinliik olarak 10, aylik olarak ise 30
farkli uygulama kullanmaktadir (Buildfire, 2024).

2.1.2  Mobil Uygulama indirmeleri

Bu durum ilk bakista basit gibi goriinebilir, ancak uygulama sahipleri bunu siklikla

g6z ard1 edebilmektedir. Diinyanin en iyi uygulamasina sahip olsaniz bile, eger kimse

indirmiyorsa, hi¢bir kazang elde edemezsiniz. Bu yiizden, kullanicilarin uygulamanizi

indirmesini saglamadan once, gerekli arastirmalar1 yapmak i¢in zaman ayirmaniz

onemlidir. Baslamaniz igin, 2021'in en 6nemli mobil uygulama indirme istatistiklerini

Sekil 2.2. ve Sekil 2.3.’d gosterilmektedir (Buildfire, 2024).
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Sekill 2.2. Mobil Uygulama indirme Istatistikleri

2016 2018 2019 2020

i Statista 2027 e

Kaynak: Istechsoft,2023.

Sekill 2.3. Ucretli ve Ucretsiz Uygulama indirme
125%
100%

75%

of apps

Share

50%

25%
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Android (Google Play) 05 (Apple App Store)

® Free apps @ Paid apps

Kaynak: Istechsoft,2023.
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2.2 Mobil Cihazlara ve Iletisime Ait Veriler

Mobil haberlesme kisa bir siire Once ortaya ¢ikmis olsa da bugiin elektronik
haberlesmenin en onemli bilesenlerinden biri konumuna ulasmistir. Son déonemde
yapilan bir incelemeye gore 2017 yilimin sonunda sektdrde bulunan mevcut cihaz
sayisinin yaklasik iki kat1 kadar akilli telefon ve tablet olacagi dngoriilmektedir. Bu
durum, kisisel bilgisayarlarin hem oransal hem de sayisal olarak azalmasina yol
acacaktir. Bu dngoriiler 15181nda, diinya genelindeki kullanicilarin biiyiik bir kisminin

yakin gelecekte internete baglanmak i¢in tabletler ve akilli telefonlar kullanacagi 6ne

stirilmektedir (Atalay,2014).

Mobil telefon satislarindaki yaklasik 9 katlik artis sonucunda, akilli telefonlarin mobil
telefonlarin %55'ini olusturdugu goriilmektedir (Tech Data,2024). Diinya genelinde
akilli mobil telefonlarin piyasa degeri siiratle artarken, Tirkiye'de bu artig oranlari
daha iist diizeylere yiikselmektedir. Ulkemizdeki mobil telefon satislarina dair veriler
Sekil 2.4.°de yer almaktadir. 2013 yilinda, dnceki yila kiyasla toplam cihaz satiglari
%]1 artigla 12 milyona ¢ikmistir. 2013 yilinda Tirkiye’de gerceklestirilen toplam
satiglarin %74’ tinii akilli telefonlar olusturdu. Bu yilda, Tiirkiye’de 8,8 milyon akilli
telefon satildi. Ayrica, 2013'teki akilli telefon satislari, bir 6nceki y1l olan 2012'ye gore

artis gostermektedir.

Sekill 2.4. Tiirkiye Mobil Cihaz Satis Oranlari
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Kaynak: Tech Data, 2024.
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Diinya genelindeki ve Tiirkiye'deki satis verileri incelendiginde, kullanicilarin
tercihlerinin giderek akilli telefonlardan yana oldugu net bir sekilde gortilmektedir. Bu
egilim, geleneksel mobil telefonlarin hizla akilli telefonlarla degistirildigini
gostermektedir. Ozellikle Tiirkiye'de, mobil abone sayisindaki artigin, akilli telefon
kullanimindaki artisa kiyasla oldukca diislik oldugu gézlemlenmektedir. Sekil 2.5.’de
goriildiigii gibi, mobil kullanici sayisindaki artis simirh seviyelerde kalirken, akilli
telefonlarin kullanimi belirgin bir sekilde artis gostermektedir. Bu veriler, Tiirkiye’de
kullanicilarin hizla akilli telefonlara yoneldigini agikga ortaya koymaktadir (BTK,
2023).

Sekill 2.5. Toplam Mobil Abone Sayis1
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Kaynak: BTK, 2023.

Mobil kullanici sayisinda belirgin bir artis gézlemlenmemesine ragmen, akilli telefon
ve 4G kullaniminda 6nemli bir artis yasanmaktadir. Bu veriler, Tiirkiye’de internet
kullaniminin hizla kisisel bilgisayarlardan akilli telefonlara kaydigini Sekil 2.6.’da
ortaya koymaktadir.
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Sekill 2.6. Aktif 4.5G Mobil Abone ve Uyumlu Cihaz Sayisi
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Kaynak: BTK, 2023.

2021 yilma kiyasla, akilli telefonlardan internet kullanict sayisi 2023 yilinda dort
katindan fazla bir artis gostermistir. Kullanict sayisindaki bu artisa ek olarak, yeni
teknolojilerin ilerlemesi ve mobil baglanti hizlarinin yiikselmesiyle birlikte, mobil

internet trafiginin kullaniminda da hizli bir artis yasanmaktadir.

2022 yilinin son ¢eyreginde mobil internet kullanimi 21.590 TByte iken, 2023 yilinin
son ¢eyreginde bu miktar iki katina ¢ikarak 43.686 TByte’a yiikselmistir (BTK). Mobil
internet kullanimindaki bu iki katlik artig, akilli telefonlarin ne kadar yaygin sekilde
kullanildigini en belirgin sekilde ortaya koymaktadir.

Sekil 2.7.°de OECD iilkelerinde mobil internet kullanim oranlarinin Tiirkiye’ye gore
daha yiiksek oldugu gozlemlenmektedir. Tirkiye’nin gelismekte olan bir iilke
olmasindan dolayi, gelecekte mobil internet kullanici sayisinin artacagi ve bu alanda
biiyilk bir gelisim potansiyeline sahip oldugumuz sonucuna ulasilabilmektedir.
Bankacilik hizmetlerinden iletisime, haber takibinden sosyal medya kullanimina kadar
pek cok alanda akilli telefonlarin daha yaygin sekilde kullanilacagi tahmin
edilmektedir (BTK, 2023).
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Sekill 2.7. OECD Ulkelerinde Sabit ve Mobil Genis Bant Internet

160
140
120

100

1129
102.7

a
80 8

HHH

747

=]
8 11 K

§
O H & . 5. * O D B S > » N £ » = s d
a8 ¥ o S 08 = = T T Ak 4 A g ~ * O
¢ &J ¢ y & ¢ F A ¢ PO & S Py

S

DY e D X000 S s DN
o P E S SAP D D A MDY ASNDY A X » g J 3
C A BT D A FE 5NN y 22 IR

0 .G &
k 2 U £ 3 y & 3
" &£ 2 o & S & PN Do

§ £

! ¢ & ‘ »
- m 3 - - - -

W Sabnt Mobll

Kaynak: BTK, 2023

2.3 Akilli Telefonlarda Karsilasilan Giivenlik Tehditleri

Mobil iletisimin ve akilli telefonlarin artan popiilaritesi kullanicilarin giinliik islerini
bu cihazlar iizerinden gerceklestirmeye baslamasi, kot niyetli yazilim
gelistiricilerinin ilgisini mobil diinyaya yonlendirmistir, tipki kigisel bilgisayarlarda

oldugu gibi.

Akilli telefonlar kullanicilarin hayatina girmeden 6nce de mobil telefonlarda giivenlik
riskleri ve zararli yazilimlar mevcut olmustur. 2004 yilinda kesfedilen
SYMBOS CABIR adli kétiiciil yazilim, mobil zararli yazilimlarin onciisii olarak
kabul edilmektedir (Mobile Malware,2023).

Sekil 2.8.’de gosterildigi gibi, baslangigta Symbian igletim sistemine yonelik zararlt
yazilimlar ortaya c¢ikmistir. Ancak, 1OS ve sonrasinda Android isletim sistemli
telefonlarin piyasada yayginlagmasiyla birlikte, bu mobil isletim sistemlerine yonelik

zararli yazilimlarda da bir artig gézlemlenmistir.
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Sekill 2.8. Mobil Kétiiciil Yazilimlarin Gelisimi
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Kaynak: Mobile Malware, 2023.

Eski telefonlarin sinirh kapasiteleri nedeniyle, bu cihazlardaki zararli yazilimlarin
etkileri ve yayilma yontemleri de daha siirli kalmistir. Ancak, akilli telefonlarin
yayginlagsmasi ve bu telefonlardaki isletim sistemleri ile donanim 6zelliklerinin hizla
gelismesiyle birlikte, bu alandaki zararli yazilimlar da daha karmasik ve yaygin hale
gelmigtir. Akilli telefonlarin neredeyse kisisel bilgisayar diizeyinde performans ve
yetenekler sunmasi, bu cihazlardaki yazilimlarin da ayni derecede gelismesini

kaginilmaz kilmaktadir (TrendMicro, 2023).

Sekil 2.9.’da 2023 y1l1 igerisinde mobil zararli yazilimlarin artis1 goriilmektedir. 2023
yil1 ilk ¢eyreginde 509.000 civarinda saptanan mobil zararli yazilimlarin sayisi, yil
sonu itibariyle neredeyse 3 katina ¢ikarak 1,4 milyon sayisina ulasmistir. Bu sayinin
icerisinde kullanicilara istekleri disinda reklam sunan uygulamalar oldugu gibi,
kullanicr bilgilerini sunucularina veya kullanicidan habersiz baska noktalara génderen

yazilimlar da bulunmaktadir (TrendMicro, 2023).
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Sekill 2.9. 2023 Yili Zararh Yazilim Istatistikleri
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Kaynak: TrendMicro, 2023.

Zararli yazilimlarin bir yi1l gibi kisa bir siire i¢inde ii¢ katina ¢iktigi g6z Oniine
alindiginda, akilli telefonlardaki giivenlik risklerinin ne kadar ciddi bir seviyede

oldugu anlagilmaktadir. Akilli telefonlardaki riskler su sekilde siniflandirilabilir:

e Isletim sistemi kaynakli riskler,

e Uygulama izinleriyle ilgili riskler,

e Casus Yazilimlardan Dogan Riskler.

Asagida, bu siiflandirma kapsaminda belirtilen risk tiirleri hakkinda daha ayrintili

aciklamalara yer verilmektedir.

2.3.1  Isletim Sistemi Kaynakh Riskler

Akilli telefonlardaki risklerin basinda mobil isletim sistemlerinden kaynaklanan
sorunlar yer almaktadir. Kullanicilarin bu tiir risklere karsi alabilecegi onlemler
oldukga sinirlidir ve her cihazda isletim sistemi bulundugundan, etkilenen kullanici

sayist oldukca genis bir kapsamda olmaktadir.
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Bu risk grubuna bir 6rnek olarak Carrier 1Q yazilimi gosterilebilir. Carrier 1Q, orijinal
olarak bir mobil analiz sirketi olan Carrier 1Q, Inc. tarafindan gelistirilen bir tiir
diagnostik yazilimidir. Bu yazilimin temel amaci, mobil operatorlerin (carrier) ve
cihaz iireticilerinin, mobil cihazlarin performansin1 ve ag baglantisin1 izlemesine
yardimci olmakti. Yani, amaglanan kullanim sekli, ag sorunlarini teshis etmek,

misteri deneyimini iyilestirmek ve cihaz performansini optimize etmekti.

10S, Android, Blackberry ve Symbian isletim sistemlerine sahip telefonlarda 6nceden
yiiklenmis olarak bulunan bu yazilimin, kullanici verilerini kendi veri merkezine
gonderdigi bilinmektedir. Carrier 1Q sirketi, internet sitesinde, “milyonlarca cihazi
destekleyen gomiilii analiz yazilimi sunan firma” ve “mobil iireticilere essiz miisteri
anlayis1 sagliyoruz” seklinde tanmitim yapmaktadir (gizmoda.com). Sirketin bu
tanitiminda yer alan ifadeler, kullanici bilgilerini kendi onaylar1 olmadan, iireticiler de
dahil olmak tizere farkli merkezlere aktardigini agik¢a ortaya koymaktadir

(Usom_Trcert, 2014).

Android, Blackberry ve Symbian igletim sistemine sahip telefonlarda 6nceden
yiiklenmis ve aktif olarak calisan Carrier 1Q uygulamasi, iOS cihazlarda siirekli olarak
arka planda calisir durumda bulunmaktadir. Ancak, bu uygulamanin topladig: teshis
(diagnostic) verilerinin Apple'a gonderilip gonderilmeyecegi kullanict kontroliindedir.
"Tanilama ve Kullanim" (Diagnostic & Usage) meniisiindeki ilgili ayar, fabrika ¢ikist
itibartyla veri gonderme islevini devre dis1 birakilmis sekilde gelmektdir. Dolayisiyla,
uygulama her zaman aktif olmasina ragmen, veri paylasimi 6zelligi varsayilan olarak
kapalidir ve kullanicilar tarafindan arzu edildigi takdirde etkinlestirilebilmektedir.
Carrier 1Q uygulamasi, telefonun en temel seviyesinde gdmiilii olarak bulunmaktadir,
bu nedenle kullanici bu uygulamanm varhigindan ve calistigindan haberdar
olamamaktadir. Ayrica, uygulamanin calistigini belirten herhangi bir uyar1 da
kullanicilara gosterilmemektedir. Kullanicinin bu uygulamayi bulup kaldirmasi da

miimkiin degildir (Usom_Trcert, 2014).

Onceden yiiklenmis ve telefondan kaldirilamayan bu uygulamanin ¢aligma prensibi su
sekildedir: Uygulama, kullanic1 ve telefondaki diger uygulamalar arasinda bir kopri

gorevi goriir. Bu nedenle, giivenlik 6nlemleri ne kadar siki olursa olsun, uygulama
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kullanict tarafindan yapilan tiim islemleri izleyip kaydedebilir. Kullanicinin
konumundan, internet tarayicisinda ziyaret ettigi web sitelerine kadar, uygulama
icindeki sifrelerden paylasilan mesajlarin igerigine kadar tiim bilgiler bu uygulama
tarafindan toplanabilmektedir. Carrier IQ firmasi bu iddialar1 reddetse de isletim
sistemi bazinda yapilan kayitlar, kullanici verilerinin Carrier 1Q’ya ait 6zel bir kod ile
saklandigint  gostermektedir. SSL  gibi giivenli protokollerle olusturulan
baglantilardaki trafik ve bu trafigin igerigi bile uygulama tarafindan acikca

izlenebilmektedir.
iOS Isletim Sistemi ve Carrier 1Q Tliskisi:

Apple, 2011'de yapilan incelemelerde Carrier 1Q benzeri bir tanilama aracinin i0S'ta
sinirl bir sekilde kullanildigini kabul etti. Ancak Apple, bu verilerin sifrelendigini,
kisisel bilgi igermedigini ve yalnizca anonim istatistikler i¢in kullanildigin1 vurguladi.
Ayrica, kullanicilarin Tanilamalar ve Kullanim Verileri (Diagnostic & Usage)
gonderimini ayarlardan devre dist birakabildigini belirtti. 1OS'un sonraki
stiriimlerinde, Apple bu tiir veri toplama siireclerini daha seffaf hale getirdi ve kullanict
kontroliinii artirdi. Giiniimiizde i0S, Carrier 1Q gibi araglara karsi kati1 gizlilik

politikalariyla 6ne ¢ikar ve benzer islevler i¢in kullanici onay1 sarti kogmaktadir.

Isletim sisteminden kaynaklanan diger bir risk ise, degistirilmis isletim sistemlerinin
kullanilmasidir. Android cihazlarda bu tiir 6zellestirilmis yazilimlar "Custom ROM"

olarak adlandirilirken, iOS cihazlarda "Jailbreak" terimi kullanilmaktadir.

Custom ROM ve Jailbreak gibi, icerigi kullanicilar tarafindan degistirilmis isletim
sistemlerinde, yazilimin nasil c¢alisacagi tamamen bu degisiklikleri yapan kisilerin
kontroliindedir. Google veya Apple tarafindan gelistirilen resmi Android ve iOS
isletim sistemleri yerine, diinyanin herhangi bir yerindeki bir yazilimec: tarafindan,
tamamen kendi tercihine gore tasarlanip gelistirilen bir igletim sistemi kullanmanin

biiyiik riskler tasidig1 agiktir (Usom_Trcert, 2014).

Sekil 2.10.’de, Android Custom ROM'lar arasinda en popiiler olan CyanogenMod’un
istatistikleri, Sekil 2.11.’de ise Jailbreak kullanim oranlar1 gosterilmektedir. Bu

grafiklerden, milyonlarca kullanicinin akilli telefonlarinin isletim sistemlerinin
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kontroliinii cihazin asil ireticileri yerine tamamen bagska kisilerin ellerine biraktigi

anlasilmaktadir.

Sekill 2.10. CyanogenMod ROM Yiikleme Istatistikleri

CyanogenMod Installer

CyanogenMod Statistics

Devices that have notchecked in wittinthe ast 90 days are periodicall remove from the database. Stattes may
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Sekill 2.11. Jailbreak Yiikleme Istatistikleri
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Kaynak: CyanogenMod Statistics,2024
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Kaynak: CyanogenMod Statistics, 2024.
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2.3.2  Uygulama izinlerinden Kaynaklanan Riskler

Akillt telefonlardaki risklerden biri de yiiklenen uygulamalardan kaynaklanan
risklerdir. Bu tiir risklerde, uygulamalar islevlerini yerine getirirken, ayn1 zamanda
uygulamanin erisim alaninin &tesinde kullanici bilgilerini de toplar. Ornegin, bir
kelime oyunu telefonda ¢alisirken, rehber bilgilerini veya girilen internet adreslerini

toplayarak kendi veri merkezine yollayabilmektedir (Usom_Trcert, 2014).

Aragtirmalar, i10S ve Android uygulamalarinin neredeyse yarisinin kullanici bilgilerini
toplaylp kendi veri merkezlerine gonderdigini ortaya koymaktadir. Toplanan bu
veriler, reklam sirketlerine veya talep eden diger firmalara belirli bir iicret karsiliginda
satilmaktadir. Kullanici bilgilerini toplayan popiiler uygulamalardan bazilari, diinya
capinda milyonlarca kullanicis1 bulunan "Angry Birds" oyunu ve "Shazam"
uygulamasidir. Yapilan arastirmaya gore, 101 uygulamadan 56's1, telefona ait kullanici
bilgilerini ticari firmalara telefonun tekil UDID bilgisiyle birlikte saglamaktadir.
Ayrica, 47 uygulama, telefonun igerik bilgileri, kullanicinin cinsiyeti ve yas1 gibi

kisisel verileri de ticari firmalara iletmektedir (Aydogan, 2023).

Sekil 2.12.°da Shazam uygulamasinin yiiklenmeden 6nce kullanicidan talep ettigi
izinler ayrintili olarak gosterilmektedir. Bu izinler arasinda telefon cagrilari, rehber
bilgileri, internet lizerindeki ziyaret edilen adresler ve kullanici GPS konumu gibi
birgok kisisel bilginin uygulama tarafindan erisilebilecegi yer almaktadir. Sarki adini
belirlemeyi amaglayan bu uygulamanin bu kadar genis bir yetki talep etmesi, kullanici

bilgilerinin uygulama tarafindan toplanabilecegini gostermektedir.



70

Sekill 2.12. Shazam Uygulama izin Yetkileri
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Kaynak: Elayan vd., 2021.

Popiiler uygulamalarin yani sira, kullanicilar i¢in biiylik bir risk olusturan bir diger
kategori de yaniltici uygulamalardir. Bu tiir uygulamalar, kullanicilara basit bir islev
sundugunu iddia ederken, aslinda arka planda kisisel verileri toplar. Android isletim
sistemi i¢in uygulama sunan "Google Play Store"un, yiiklenen uygulamalarin
denetimini yeterince yapmamasi nedeniyle, bu tiir yaniltict ve kot amagh
uygulamalar Android marketinde siklikla yer almaktadir. 10S i¢in kullanilan "Apple
Store"da uygulama denetimleri daha siki bir sekilde yapilmaktadir, bu nedenle bu
markette riskli uygulamalarin bulunma olasilig1 daha diisiiktiir. Ancak, kullanicilarin

yine de ylikleyecekleri uygulamalar konusunda dikkatli olmalar1 6nemlidir.

Kaspersky tarafindan gerceklestirilen bir arastirmadan elde edilen ve Sekil 2.13.da
gosterilen verilere gore, 2023 yilinda akilli telefonlara yonelik yaklasik 145.000 koti
amagh yazilim tespit edilmistir. Bu say1, 2022 yilina kiyasla ii¢ katlik bir artig
gostermekte olup, Ocak 2024 itibariyla 190.000’e yiikselmistir. Ayrica, Android
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tabanli cihazlarda mobil kotii amaglh yazilim yaymak amaciyla kullanilan uygulama

sayisinin yaklasik 4 milyon oldugu belirtilmektedir (Unver ve Bakour, 2023).

Sekill 2.13. Android Zararh Yazihm Istatistikleri

Android Zararh Yazilm istatistikleri
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Kaynak:Unver vd., 2023.

2.3.3  Casus Yazihmlardan Dogan Riskler

En yiiksek giivenlik riskini tagiyan uygulamalar bu kategoride yer almaktadir. Bu tiir
uygulamalarin temel amaci, kullaniciya ait tiim bilgileri bir merkezde toplamak ve
bunlar1 talep eden kisilere ¢evrimici olarak iletmektir. Bu uygulamalarin en dikkat
cekici Ozelligi, telefon iizerinde yiiklii olup olmadiklarinin tespit edilememesidir.

Ayrica, bu uygulamalarin kaldirilmast da miimkiin olmamaktadir (Masnick, 2011).

Bu tiir uygulamalar, genellikle kendi internet sitelerinde "cocuklarinizin giivenligini
izleyin", "telefonunuz c¢alindiginda verilerinizi ve telefonunuzu takip edin",
"calisanlarinizin is telefonlarini izleyin" gibi tanitimlarla casus yazilimlarini reklam
etmektedir. Casus yazilimlar kullanilarak yapilabilecek islemler ise asagidaki gibi

siralanabilmektedir (Usom_Trcert, 2014).
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Ortam Dinlemesi: Telefonun mikrofonu araciligiyla, kullanicinin bilgisi olmadan
cevredeki sesler kaydedilebilir ve bu sesler belirlenen bir hedefe aktarilabilir.

Ayrica, ses kayitlarinin siiresi de yapilan ayarlamalarla belirlenebilir.

Gizli Kamera: Telefonun kameras: kullanilarak gevredeki ortamin fotograflari
gizlice cekilebilir. Bu fotograflar hedeflenen yere yiiklenebilir ve bdylece

kullanicinin goriintiilerine ulasilabilir.

Kisa Mesaj Bilgileri: Telefona gelen ve telefondan gonderilen tiim kisa mesajlar

kaydedilebilir; bu bilgileri program sahibi takip edebilir.

Konum Bilgileri: Telefonun mevcut konumu anlik olarak ve siirekli bir sekilde

izlenebilir. Bu, telefon sahibinin cografi olarak takip edilmesini saglar.

Arama Bilgileri: Telefona gelen ve telefondan yapilan tiim aramalarin detaylari
kayit altina alinabilir. Aramalara ait telefon numarasi, tarih ve siire bilgileri gibi

tiim ayrintilar bu kayitlarla elde edilebilir.

Internet Baglanti Bilgileri: Kullanicinin telefondan ziyaret ettigi tiim internet

adresleri ve bu adreslerde kullandig1 kullanic1 ady, sifre gibi bilgiler izlenebilir.

Dosya Bilgileri: Telefonun dahili hafizasinda bulunan fotograf, video ve diger

dosyalar hedeflenen bir yere yiiklenebilir, boylece bu dosyalarin takibi yapilabilir.

Sosyal Medya Bilgileri: Kullanicinin telefonunda aktif olarak kullandigi sosyal
medya uygulamalari, 6rnegin Facebook, Twitter ve Whatsapp tizerindeki tiim

paylasimlar, gonderilen ve alinan mesajlar izlenebilir.

E-Posta Bilgileri: Telefonun e-posta uygulamasi {izerinden gonderilen ve alinan

tiim e-postalar izlenebilir.

Uygulama Bilgileri: Telefona yiiklenen tiim uygulamalarin yiiklenme tarihi,

versiyonu gibi ayrintilt bilgileri takip edilebilir.

Rehber Bilgileri: Telefon rehberindeki tiim kisilerin bilgileri, telefonda mevcut

haliyle kayit altina alinarak izlenebilir.

Takvim Bilgileri: Telefonun takviminde yer alan tiim etkinlikler ve 6nemli tarihler

kayit edilerek takip edilebilir.
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e Uygulama Engelleme: Telefona yiiklenmis bazi uygulamalarin ya da mevcut

uygulamalarin ¢aligsmasi engellenebilir.

o Uzaktan Program Kaldirma: Casus yazilimin gerekliligi sona erdiginde, bu

uygulama telefondan uzaktan kaldirilabilir.

o Kisa Mesaj ile Kontrol: Telefonu kilitleme, kilidini agma, anlik GPS konumunu
Ogrenme gibi islemler, kisa mesaj araciligryla telefonun kontrol edilmesi yoluyla

gerceklestirilebilir.

e Upyan Sistemi: Kullanici belirli hareketler veya telefon kullanimiyla ilgili anlik
bildirimler almak istediginde, uyar1 sistemi devreye girer ve dnceden belirlenmis

kosullar saglandiginda uyarilar program sahibine iletilir.

Casus yazilimlar, telefonlarda kullaniciya ait neredeyse tiim bilgilerin izlenmesini
saglar. Kullanicinin farkinda olmadan gerceklestirdigi tiim faaliyetler bu programlar

araciligiyla anlik olarak takip edilir ve kaydedilir.

Piyasada casus yazilimlar genellikle 6zellikleri ve islevsellikleri dogrultusunda farkl
fiyat araliklarinda sunulmaktadir. Ayrica, daha sinirli Ozelliklere sahip olmakla

birlikte, licretsiz olarak temin edilebilen uygulamalar da mevcuttur.

Casus yazilimlar ile benzer yeteneklere sahip fakat farkli amaclar i¢in kullanilan
programlar da akilli telefon uygulama marketlerinde mevcuttur. Ornegin, “Color”,
“Shopkick” ve “IntoNow” gibi uygulamalar ¢evredeki sesleri dinleyerek, ortamin
belirli yerlerinde yayinlanan gizli ses kodlarini algilayabilir ve bu bilgilere dayanarak

kullaniciya hedeflenmis reklam veya tanitim mesajlar1 sunabilirler (Snooping, 2020).

Casus yazilimlar, uygulama marketlerinde bulunabildigi gibi, profesyonel firmalarin
kendi web siteleri aracilifiyla da edinilebilir. Bu sitelerde, yazilimlarin 6zellikleri ve

islevsellikleri detayli bir sekilde sunulmaktadir (Usom_Trcert, 2014).
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2.4 Mobil Cihazlar i¢in Giivenlik Onerileri

Akilli telefonlar, hayatimizda biiylik bir 6neme sahip olmanin yani sira bir¢ok giivenlik
riski de icermektedir. Bu riskleri birkac temel dnlemle azaltmak miimkiindiir. Isletim
sistemine bagli olmaksizin tiim akilli telefonlar i¢in gegerli olan giivenlik 6nlemleri

asagida listelenmistir (Usom_Trcert, 2014).

Ekran Koruyucu Sifre: Telefonun kaybolmasi veya ¢alinmasit durumunda, izinsiz
kullanimin1 engellemek icin ana ekranina sifre, PIN veya ekran korumasi eklenmesi

onemlidir

Cihazin Temel Giivenlik Ayarlari: Cihazin temel giivenlik ayarlarina miidahale
etmemek en iyisidir. Telefonun fabrika ayarlarini veya isletim sistemini degistirmek
(6rnegin, jailbreak veya rooting yapmak), akilli telefonun siber tehditlere karsi daha
savunmasiz hale gelmesine ve giivenlik o6zelliklerinin etkisizlesmesine yol

acabilmektedir.

Telefonun Yedeklenmesi ve Veri Giivenligi: Telefon lizerindeki tiim verilerin (rehber
kayitlar1, belgeler, fotograflar vb.) yedeklenmesi tavsiye edilmektedir. Bu veriler,

kisisel bilgisayarlar, harici diskler veya bulut ortamlarinda depolanabilmektedir.

Uygulama Evisim Yetkilerinin Kontrolii: Akill1 telefonlarda bulunan kisisel bilgilere
uygulamalarin erisim izni konusunda 6zen gosterilmesi tavsiye edilir. Uygulamanin,
kisisel verilere (6rnegin, konum bilgisi) erisim hakki verebilecegi unutulmamalidir.
Yiiklemeden once her uygulamanin gizlilik ayarlarinin gézden gegirilmesi de biiyiik

Onem tagir.

Giivenilir Kaynaklardan Uygulama Yiiklenmesi: Uygulama yiiklemeden oOnce,
uygulamanin yasal ve giivenilir olup olmadigini kontrol etmek onemlidir. Ayrica,
akilli telefonlara indirilen uygulamalarin, igletim sisteminin resmi uygulama

ortamlarindan edinilmesi Onerilmektedir.

Uzaktan Erigim ile Silmeyi Etkinlestirecek Giivenlik Uygulamalari: Telefonlarda
bulunan veya uygulama olarak eklenebilen dnemli bir giivenlik 6zelligi, telefonun

GPS’i kapali1 olsa bile depolanan verilere uzaktan erisim saglama ve bu verileri silme
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yetenegidir. Telefon kayboldugunda, bazi uygulamalar telefon sessiz olsa bile yiiksek

sesli bir alarm olusturabilir ve telefonun bulunmasini kolaylastirabilmektedir.

Actk Wi-Fi Baglantilari: Sifresiz ve genel erisime acik kablosuz aglarda, ag trafigi
hizmet saglayicilar tarafindan izlenebilir. Bu nedenle, agik aglar1 kullanmayi
kisitlamali ve bunun yerine giivenilir bir operatore ait giivenli Wi-Fi veya mobil

internet baglantisi tercih edilmelidir.

Yazilim Giincellemelerinin Yapimasi: Telefonunuzun isletim sistemini siirekli
giincel tutmak i¢in otomatik giincellemeleri aktif hale getirmelisiniz. Ayrica, servis
saglayicidan, isletim sistemi {reticisinden, cihaz ireticisinden ve uygulama
gelistiricisinden gelen giincellemeleri de kabul etmelisiniz. Isletim sistemi giincel

kaldiginda, siber saldirilara kars1 korunma seviyeniz artar.

Telefon Verilerinin Silinmesi: Telefonu satmak istediginizde, cihazda kisisel bilgiler
bulunabilecegini unutmamalisiniz. Gizliligi korumak adima, verilerin tamamen
silinmesi veya telefonun fabrika ayarlarina dondiiriilmesi gerekmektedir. Bu iglem,
telefon iizerindeki tim uygulama, mesaj, arama gec¢misi, miizik ve fotograf gibi

iceriklerin silinmesini saglar.

Calinan Telefonun Bildirilmesi: Telefon ¢alindiginda veya kayboldugunda, hattin
kapatilmasi i¢in hemen operatoriiniizle iletisime geg¢melisiniz. Ayrica, telefonun
iilkemizde kullanilmasini durdurmak igin Bilgi Teknolojileri ve Iletisim Kurumu’ na

(BTK) basvurabilmektedir.

Uygulama Marketinde Kredi Karti Kullanimi: Eger sadece iicretsiz uygulamalar
kullaniyorsaniz, uygulama marketinde hesap olustururken kredi kart1 bilgilerinizi
paylasmamalisiniz. Uygulama satin almay1 planliyorsaniz, diisiik limitli bir sanal kart
kullanmaniz daha giivenlidir. Kredi kart1 ekstrelerinizi ise diizenli olarak takip

etmelisiniz.

Telefondaki Verilerin Sifrelenmesi: Telefonunuzda veri sifreleme 6zelligi varsa, bu
ozelligin aktif oldugundan emin olun. Eger bu 6zellik mevcut degilse, veri sifreleyen

bir uygulama yiikleyebilirsiniz. Boylece telefonunuz calinsa veya kaybolsa bile,
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verileriniz ele gegirilse bile yetkisiz kisiler tarafindan kullanilamaz (Usom_Trcert,

2014).
2.4.1 Samsung Knox

Samsung cihazlar i¢in gelistirilmis kapsamli bir giivenlik platformudur. Hem
donanim hem de yazilim diizeyinde koruma saglayarak, kullanicilarin verilerini gesitli
tehditlerden korur. Knox, cihazin agilisindan itibaren ¢oklu katmanli bir giivenlik
mekanizmasi sunar ve verilerinizi giivende tutmak i¢in gesitli teknolojiler kullanir

(Samsung, 2015).
Samsung Knox'un Temel Ozellikleri ve Giivenlik flkeleri Sunlardir:

Coklu Katmanh Koruma: Knox, cihazin donanimindan baglayarak uygulama
diizeyine kadar her katmanda giivenlik saglar. Bu sayede, olas1 tehditlere karsi

kapsaml1 bir koruma kalkan1 olusturur.

Giivenli Onyiikleme: Cihazin baslatilma siirecini giivenli hale getirerek, kotii amach

yazilimlarin sisteme sizmasini engeller.

Ger¢ek Zamanl Koruma: Cihaz kullanimdayken siirekli olarak giivenlik tehditlerini

izler ve aninda miidahale eder.
Veri Sifreleme: Hassas verileri sifreleyerek, yetkisiz erigsimlere kars1 koruma saglar.

Uygulama izolasyonu: Uygulamalar1 birbirinden izole ederek, bir uygulamanim

giivenliginin ihlal edilmesi durumunda diger uygulamalarin etkilenmesini engeller.

Mobil Cihaz Yonetimi (MDM) Destegi: Kurumsal kullanicilar i¢in cihaz yonetimi ve

giivenlik politikalar1 uygulama imkani sunar (Samsung, 2015).
Samsung Knox'un Faydalari:

Kigisel Verilerin Korunmasi: Fotograflar, videolar, iletisim bilgileri gibi kisisel

verilerinizi giivende tutar.
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Finansal Bilgilerin Korunmasi: Bankacilik uygulamalar1 ve kredi kart1 bilgileriniz

gibi hassas finansal verilerinizi korur.

Kurumsal Verilerin Korunmast: Is e-postalari, belgeler ve diger kurumsal verilerinizi

gilivende tutar.

Kimlik Husizhigina Karsi Koruma: Kimlik bilgilerinizi ve kisisel verilerinizi

koruyarak kimlik hirsizligina karsi 6nlem alir (Samsung, 2015).

Kotii Amach Yazilimlara Karsi Koruma: Cihazinizi viriisler, casus yazilimlar ve diger

kotii amagli yazilimlardan korur.
Samsung Knox Nasil Cahisir?

Samsung Knox, ¢esitli tehditlere karst korumak i¢in donanim ve yazilim korumalarini
bir arada sunan gii¢lii bir glivenlik platformudur. Viriisler, siber saldirilar, cihazin
kaybolmasi veya calinmasi gibi risklere karsi koruma saglayan bu sistem, ayrica insani
hatalara kars1 da giivenlik 6nlemleri alir. En 6nemli gelismelerden biri, normalde ilk

kez baslattiginizda anda satin almanizdir (Agarwal, 2024).

Knox, uzun bir siire kullanilmasma ragmen siirekli olarak korunmasini saglar.
Ozelliklerin ¢alisma sistemi ve verileri, Knox'un giivenlik ozellikleri sayesinde
korunur. Bu 06zellik, Android'in giivenlik Onlemleriyle birlikte kullanilabilir,

telefonunuzdaki erisimde hangi bilgisayara erisilebilecegini segme imkani sunar.

Samsung Knox, igerdigi ARM yongalarindaki donanim tabanli giivenilir ortami
kullanir. Her ARM yongasi, TrustZone ad1 verilen performansin bir giivenilir etki alan1
ile birlikte gelir. TrustZone, Android isletim sisteminin bagimsiz olarak calisan ve
CPU'ya yerlestirilmis glivenli bir ortamdir. Bu sayede Android isletim sistemindeki
giivenlik agiklarinin giivenilir ortamin degisimi engellenir, bdylece verilerin verileri

her zaman korunur. (Agarwal, 2024).

TrustZone, Android cihazlarda giivenlik ve sifrelemenin temelini saglar. Samsung

dahil tiim akill telefon markalari, giivenlik 6zellikleri olusturmak i¢in bu TrustZone'u
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kullanir. Samsung Knox'un ARM giivenilir ortamini1 kullanarak olusturdugu temel

ozellikler sunlardir:
Gergek Zamanli Cekirdek Korumasi (RKP)

e Giivenilir Onyiikleme

e (ihaz Saglik Beyani

e Sertifika Yonetimi

e Hassas Veri Korumasi (SDP)
e Ag Platformu Analitigi (NPA)

e Guivenin Donanim Kokii

Samsung, 2021 yilinda Knox Vault'u yayinlayarak Knox giivenlik platformunu
yiikseltti. Knox Vault, akilli telefonun yonga setinden ayr1 bir islemci ve bellek birimi
kullanarak cihazlarin giivenligini artirir. Apple iPhone'lardaki Secure Enclave'e

benzer. Iste Samsung Knox'un temel 6zellikleri (Agarwal, 2024).
Ger¢ek Zamanh Cekirdek Korumasi (RKP)

Cekirdek, bir isletim sisteminin cihazin yazilimi ve donanimi arasinda bir koprii gérevi
goren temel bilesenidir. Cekirdek, telefonunuzun CPU kaynaklarini, sistem bellegini,
veri depolama alanini, ag stirliciilerini ve sistemdeki diger her seyi kontrol eder. Bu,
bir saldirganin telefonunuzun ¢ekirdegini kontrol etmesi durumunda cihazinizi kontrol
ettigi anlamina gelir. Samsung telefonlari, sirketin patentli Ger¢ek Zamanl Cekirdek
Korumasi'ni (RKP) kullanarak ¢ekirdege yonelik olasi saldirilart sinirlar. RKP, izole
edilmis bir yiiriitme ortaminda bir giivenlik izleyicisi kullanir. RKP, ¢ekirdek kodunun
ve mantigimin ve kritik ¢ekirdek veri yapilarinin degistirilmesini onler (Agarwal,

2024).
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Sekill 2.14. Knox Gercek Zamanh Cekirdek Koruma (RKP) Semasi
DIGER CIHAZLAR KNOX CIHAZLAR

g @
Saldirgan — CEKIRDEK Saldirgan ————3 CEKIRDEK
| |
tirm t

SN

e ” RKP /

. v, (r—

ﬁ)—w |
KRITIK KRITIK = . .
SISTEM SISTEM

BILESENLERI BILESENLERI
|

ANDROID ANDROID GUVENILIR UYGULAMA

ORTAMI

Kaynak: Samsung,2020.

Ayrica, ¢ekirdegin kodunu kullanarak 6nceden var olan ¢ekirdek mantigini kullanarak
istismarlar1 bir araya getiren Return-Oriented Programming (ROP) ve Jump-Oriented
Programming (JOP) saldirilarini da 6nler. Bu saldirilar, var olan giivenlik 6nlemlerini
asan bir saldir1 programi olusturmak i¢in var olan kod pargalarini yeniden kullandiklari
i¢in popiiler hale geliyor. RKP, yalitilmis bir yiiriitme ortaminda bir glivenlik izleyicisi
kullanarak telefonunuzun ¢ekirdegini bu saldirilardan korur. Cihaz bellegi yonetimini
kontrol etmek i¢in patentli teknikler kullanir ve kritik c¢ekirdek eylemlerini
yiiritmeden Once inceler. Samsung, c¢ekirdegi periyodik olarak izleyerek cekirdek
kodunu ve wverilerini degistirip degistirmedigini kontrol eden ve kotii amacgh
saldirilardan koruyan yerlesik bir Periyodik Cekirdek Olciimii (PKM) sistemine
sahiptir (Agarwal, 2024).

Samsung Knox, hem bireysel kullanicilar hem de kurumsal kullanicilar i¢in giivenli
bir mobil deneyim sunmayi amaglar. Cihazinizdaki verilerin giivende oldugundan

emin olmak i¢in Knox'un 6zelliklerinden yararlanabilirsiniz (Samsung, 2015).
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2.4.2 Apple’in LockDown Modu

Apple'in yeni giivenlik 6zelligi Kilit Modu (Lockdown Mode), kullanicilarini siber
tehditlere kars1 koruma amaciyla gelistirildi. Ancak bu yeni modun kullanici deneyimi
tizerindeki etkileri, teknoloji diinyasinda biiyiik bir merak konusu haline geldi (Apple,
2022).

Apple, 2022'de i0OS 16 ve macOS Ventura'y1 piyasaya siirerken, 6zellikle hedefli casus
yazilimlara maruz kalabilecek kullanicilar i¢in Kilit Modu (Lockdown Mode) adl1 yeni
bir giivenlik 6zelligi sundu. Bu 6zellik, i10S ve macOS'ta mesajlardaki baglanti
Onizlemeleri gibi baz1 kullanigh islevleri kisitlayan veya engelleyen bir dizi glivenlik
yapilandirmasindan olusuyor. Kilit Modu aymi zamanda, daha Once iletisim
kurmadiginiz telefon numaralarindan ve hesaplardan gelen istenmeyen iletisimleri
kabul etme yeteneginizi de sinirlandirtyor. Bu y1l 10S 17 ile birlikte Apple, bu 6zelligi
daha da gelistirerek ek gilivenlik odakli sinirlamalar ekledi. Sirket, Kilit Modu'nun
¢ogu kisi i¢in ana akim kullanim igin tasarlanmadigini belirtse de bir haftalik deneme

stirecinde oldukga kullanisli oldugu goézlemlendi (Apple, 2022).

Sekill 2.15. Apple Lockdown Mode
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Kilitlenme Modunu etkinlestirmek olduk¢a kolaydir. "Gizlilik & Gilivenlik"
ayarlarindan cihazimizin PIN'ini veya biyometrik kimlik dogrulamasini onayladiktan
sonra, sistemin tiim kisitlamalar1 ve smirlamalar1 uygulayabilmesi i¢in cihazinizi
yeniden basglatmaniz yeterlidir. Kilitlenme Modu etkinlestirildiginde cihazinizin dilini
degistirmeye benzer bir siire¢ yasanir; sistem yeni yapilandirmay1 tamamen benimser
ve her yerde uygular. Yeniden baglatma tamamlandiginda, cihaziniz neredeyse normal

goriiniimde tekrar agilir (Apple, 2022).

Kot amaclh yazilim gelistiricileri, Apple cihazlarini hedef alirken, 10S ve macOS'un
karmagik yapisindaki giivenlik aciklarii kullanarak saldirilarini 6zellestirirler. Bu
nedenle, Kilitlenme Modu, ticari casus yazilim saticilar1 veya diger kaynak zengini
aktorlerin, cihazlari kontrol etmek i¢in 10OS veya macOS 06zelliklerindeki birden fazla
giivenlik acigimi birlestiren saldir1 zincirleri gelistirmesini zorlastirmay1 amaclar.
Ancak bu durum, baglantilari, GIF'leri ve Mesajlar gibi araclara entegre edilmis
Ogeleri paylasmay1 ve almayr daha hale getirmektedir. HomeKit hizmetleri de bu
modda kisitlanmistir (Apple, 2022).

Apple'in Lockdown Modu Neler Sunuyor?

Apple'im  Kilit Modu (Lockdown Mode) etkinlestirildiginde baz1 &zellikler
kisitlanirken, bazilar1 da daha az kullamish hale geliyor. Ornegin, Apple Pay
kullanilabiliyor ancak diger uygulamalarla entegrasyonu eskisi kadar sorunsuz degil.
Apple Cash ile 6deme alabiliyorsunuz ancak bu islemin gerceklestigine dair detayli
bir bildirim alamiyorsunuz. Baglantilar goénderilirken ve alinirken Onizlemeleri
gorlintiilenmiyor ve bir goriintii veya dosya baglantis1 gonderdiginizde veya
aldiginizda, bu, tam bir URL olarak metin seklinde gonderilir. 6nizlemesi ve tarayicida
otomatik olarak agilmasina izin veren bir baglanti olmadan. Apple'in haziran ayindaki
Kilit Modu giincellemelerinin bir pargasi olarak, sirket Apple Watch destegi ekledi ve
paylastiginiz fotograflardan cografi konum verilerini otomatik olarak kaldirmaya
basladi. Iyilestirmeler ayrica, cihazlarin giivensiz Wi-Fi aglarmna ve 2G hiicresel aglara
varsayilan olarak katilmalarmi engelleyen bir degisikligi de icermektedir. Bu
degisiklik, kotii niyetli Wi-Fi aglarina ve mobil veri goézetim araci olarak bilinen

stingraylara kars1 koruma saglamak icin yapildi.
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Apple, yaptig1 bir agiklamayla, bu gilincelleme setinin "daha giivenli kablosuz baglanti
varsayilanlari, medya isleme, medya paylagimi varsayilanlari, kumandalama ve ag
giivenligi optimizasyonlar1" i¢in destek sagladigini duyurdu. Sirket, "Kilitlenme
Modunu agmak, cihaz savunmalarini daha da gii¢clendirir ve belirli islevleri keskin bir
sekilde sinirlar, bu da ek korumalara ihtiya¢ duyanlar icin saldirt yiizeyini biiyiik

oOl¢iide azaltir." ifadelerini kulland1 (Teknolojioku, 2024).

2.4.3 Android Kilit Modu

2018 yilinda Android 9 Pie giincellemesiyle birlikte gelen Kilitleme modu, telefon
giivenligini artirmak amaciyla tanitildi. Bu modda, cihazmizin kilidini yalnizca
benzersiz PIN, parola veya desen kullanarak acabilirsiniz. Bu giivenlik bilgilerine
sahip olmayan biri, cihaziniza erisim saglayamaz. Ayrica bu mod, biyometrik kilit
acma yontemlerini devre dis1 birakarak daha yiiksek bir giivenlik seviyesi sunar, ¢linkii

biyometrik yontemlerin daha az giivenli oldugu diigiiniilmektedir (Okpanachi, 2024).

Biyometrik kimlik dogrulama yontemleri, PIN, parola veya desen kullanmaya kiyasla
genellikle daha hizl1 ve kullanighidir. Telefonunuzun kilidini agmak i¢in parmak izinizi
kullanabilir veya yiiz tanima 6zelligiyle aninda erisim saglayabilirsiniz. Bu yontemler
giinliik kullanimda biiyiik kolaylik sunar. Ancak, cihaziniz ¢calinma veya yetkisiz
erisim riski altindaysa, biyometrik yontemlerin bazi zayifliklar1 ortaya ¢ikabilir.
Ornegin, birisi parmak izinizi veya yiiz verilerinizi calabilir ve sensorii kandirarak
cihaza erisim saglayabilir. Ayni sekilde, eslestirilmis Bluetooth cihazlariniz (kulaklik
veya akilli saat gibi) kullanilarak da telefonunuzun kilidi agilabilir. Bu nedenle,
Kilitleme modu gibi gelismis giivenlik 6zellikleri, cihazinizin korunmasina ekstra bir

katman eklemektedir.

Kilitleme modu, kullanict biyometrik kimlik dogrulama ile birlikte bu riskleri dnemli
Olctlide azaltir. Ancak, 6zellikle uzun ve karmasik bir parola veya desen secerseniz, bu
yontem daha fazla zaman ve caba gerektirebilir. Kilitleme modu ayni zamanda,
yetkisiz kisilerin 6nemli metin mesajlarina veya diger hassas iceriklere erigmesini
engellemek icin kilit ekranindaki bildirimleri gizler. Eger bu konuda endiseleriniz

varsa, Kilitleme modunu etkinlestirmeden Once ayarlar meniisiinden "Uygulama
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bildirim igerigini goster" segenegini devre disi birakabilirsiniz. Ayrica, Kilitleme
modu ses tanima Ozelliklerini de devre dis1 birakir. Google Asistan, Bixby veya
benzeri sanal asistanlara sesli komut verdiginizde, bu mod aktifken herhangi bir yanit
alinmaz. Bunun nedeni, ses sahteciligi riskini ortadan kaldirmak ve birinin ses
kayitlariizi kullanarak cihaziniza erismesini 6nlemektir. Bu sinirlamalara ragmen,
Kilitleme modu cihazinizin diger 6nemli ayarlarini degistirmez. Bu nedenle, cihaziniz

normal islevselligini korur ve kullanima devam eder (Okpanachi, 2024).

Sekill 2.16. Android Lockdown Mode
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Kaynak: Okpanachi, 2024.
Kilitleme Modunun Avantajlari:

e Kullanim1 oldukga basittir; birkag dokunusla veya gii¢ diigmesine uzun basarak

hizlica etkinlestirilebilir.
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e Acil durumlarda pratik bir ¢6zim sunar ve meniiler arasinda gezinmeyi
gerektirmez.

o Tek seferlik bir 6zelliktir; telefonun kilidi acildiginda otomatik olarak devre disi
kalir.

e Telefonun temel islevlerini (¢agri alma, el feneri, kamera gibi) etkilemez.

e Bildirimleri gizleyerek gizliligi artirir ve dikkat dagitici unsurlari azaltir.

e Cocuklari telefonu kullanmasini sinirlamak i¢in basit bir ebeveyn kontrolii olarak

kullanilabilir.
Kilitleme Modunun Dezavantajlari:

e Tiim Android cihazlarda bulunmaz; bazi lreticiler (Realme, Oppo gibi) veya
bolgeler bu 6zelligi desteklemeyebilir.

o Tek seferlik aktivasyon 6zelligi, sik kullanim durumunda pratik olmayabilir ¢iinkii
her seferinde yeniden etkinlestirilmesi gerekir.

e Gorme veya motor engelli kullanicilar i¢in parola veya desen girmek zor olabilir.

e Biyometrik yontemler devre dis1 birakildigindan, bu yontemlere ihtiya¢ duyan

kullanicilar i¢in erisilebilirlik sorunu olusturabilir.

Kilitleme modu, kullanim kolayligi, gizlilik artirici 6zellikleri ve acil durumlarda
pratik ¢oziimler sunmasiyla avantajlidir. Ancak, tiim cihazlarda bulunmamasi, sik
kullanimda pratik olmamas1 ve engelli kullanicilar i¢in erisilebilirlik sorunlar1 gibi

dezavantajlar1 da vardir (Okpanachi, 2024).

2.4.4 1ki Faktorli Kimlik Dogrulama (2FA)

Iki faktorlii kimlik dogrulama, kullanici kimliklerini dogrulamak i¢in kullanilan bir tiir
cok faktorlii kimlik dogrulama yontemidir. Bu teknolojinin patenti 1984 yilinda
alimmis olup, iki farkli bilesenden olusmaktadir. Iki faktdrlii kimlik dogrulama,
kullanicinin ~ bildigi, sahip oldugu ve kullaniciya bagli olan bilesenlerin
kombinasyonlart ile iglemektedir. Cesitli dijital platformlarda, bu yontemin "Two

Factor Authentication" veya "2FA" isimleri ile kullanildig1 goriilmektedir.
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Iki faktorlii kimlik dogrulama, mobil uygulamalar ile uyumlu bir sekilde galisabilen,
kullanicinin giivenligini artirmaya yonelik bir giivenlik sistemidir ve bir¢ok alternatife
sahiptir. ATM'lerden (Automated Teller Machine) para ¢ekme islemi, bu tir bir
glivenlik Onleminin glinlilk hayattaki bir 6rnegini olusturur. Dogru kombinasyon,
kullanicinin sahip oldugu bir banka kart1 ve bildigi bir PIN kodu kullanilarak banka
isleminin gergeklestirilmesini saglar. Ancak, iki faktorlii kimlik dogrulamanin,
yemleme, kotli amaclh yazilimlar ve kart manyetigindeki bilgilerin ¢alinmasi1 gibi

modern tehditlere kars1 zayif oldugu bilinmektedir (wikipedia.org, 2016).

Bilesenler

Iki faktorlii kimlik dogrulama, yetkisiz bir kullanicinin, gereken faktdrlerin tamamini
ele geciremeyecegi prensibine dayanir. Bir yetkilendirme denemesinde, eksik veya
yanlis temin edilen herhangi bir bilesen varsa, istenilen varliga erisim yetkisi
saglanmaz (Srnegin, bir binaya veya veriye erisim vb.). Iki faktorlii yetkilendirme

semasi sunlari i¢erebilir:

e Kullanicinin sadece kendisinin sahip oldugu fiziksel bir nesne olabilir. Ornegin,
USB bellek, banka karti, anahtar veya cep telefonu gibi.

e Kullanicinin sadece kendisinin bildigi bir bilgi olabilir. Ornegin, kullanict adi,
sifre, PIN kodu gibi.

e Kullanicinin fiziksel karakteristigi olabilir. Ornegin, yiizii, parmak izi, goz, ses,

yazma hiz1 gibi. (wikipedia.org, 2016).
Mobil Aygitlarda iki Faktérlii Kimlik Dogrulama

Iki faktorlii kimlik dogrulama, kullanicilarin giivenligini artirmak igin kullanilan etkili
yontemlerden bir tanesidir. Bu yontem, kullanicinin kimligini dogrulamak ig¢in iki ayr1
faktor kullanir: birincisi, kullanicinin bildigi bir bilgi veya giris lisans1 gibi unsurlar;
ikincisi ise kullanicinin fiziksel olarak sahip oldugu bir nesne, genellikle bir mobil

cihaz veya belirli bir uygulama araciligryla alinan dinamik bir koddur.

Mobil cihazlarla kullanilan bu yontem, kullanicilarin genellikle her zaman yanlarinda

tasidigr bir cihazi kullanarak kullanilabilirligi artirir. Boylece, ekstra bir donanim
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tagima gerekliligi ortadan kalkmaktadir ve kullanicilar giinliilk yasamlarinda bu
yontemi kolayca kullanabilirler. Ayrica, profesyonel iki faktorli kimlik dogrulama
¢Oztimleri, kullanicinin sifresini her kullandiginda otomatik olarak degistirebilir ve

eski sifrelerin tekrar kullanilmasini onler.

Bu yontem, giivenligi artirmak i¢in kullanicilarin rahatlik ve kullanilabilirliklerinden
6diin vermeden ek bir katman saglar. Yanlis sifre girme durumunda hesaplar1 korumak
i¢in kullanicilar1 bloke etme gibi ek giivenlik 6nlemleri de igerebilir. Iki faktorlii
kimlik dogrulama, modern giivenlik gereksinimlerine uygun olarak gelistirilen ve
uygulanan bir yontemdir, ancak dikkatli bir sekilde yapilandirilmali ve yonetilmelidir

(wikipedia.org, 2016).
Avantajlar

e Bagka tasinilabilir bir varliga ihtiya¢ yoktur, bunun yerine genellikle kullanicilar
tarafindan taginabilen mobil cihazlar kullanilir.

e Sifreler dinamik olarak olusturuldugundan, statik olarak olusturulan sifrelere
nazaran daha giivenlidir.

e Izin verilen denemelerin belli bir limitinin olmasi, yetkisi olmayan kisilerden gelen
saldirilarin riskini azaltir.

e Konfigilirasyonun tanimlanmasi kolay oldugu i¢in kullanim kolaylig1 saglar.

Dezavantajlar

e Yetkilendirme gerektiginde, mobil cihazin kullanicinin yaninda olmasi gerekir.
Eger mobil cihaz kullanilabilir degilse (sarj bitmesi, internet baglantisinin
olmamasi gibi) yetkilendirme gergeklestirilemez.

e Kullanici mobil cihaz bilgilerini (telefon numarasini) yetkilendirme igin
paylasmak zorunda kalabilir, bu da kisisel giivenligin azalmast ve spam
potansiyelinin artmasina neden olabilir.

e [letilen sifreler (genellikle SMS ile) giivenli olmayabilir ve iigiincii bir sahis

tarafindan calinabilir.
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e Hesap kurtarma islemi siklikla mobil cihazlar ile iki faktorlii kimlik dogrulamay1
g0z ard1 eder.
e Mobil cihazlar ¢alinabilir ve ¢alan kisi kullanicinin hesaplarina giris yapabilir.

e Zararli yazilimlar ile kullanici bilgileri mobil cihazlardan ¢alinabilir

Gelismeler

Mobil cihazlardaki iki faktorlii dogrulama {izerine yapilan arastirmalar, ikinci faktdriin
uygulanabilirligi konusunda 6nemli bulgular sunmaktadir. Bu g¢aligmalarda, ikinci
faktoriin kullaniciya engel olmadan entegre edilebilecegini gostermektedir. Siirekli
olarak kullanilan ve gelistirilen mobil donanimlar (6rnegin GPS veya mikrofon gibi)
sayesinde ikinci faktoriin kullanimi daha giivenilir hale gelmistir. Ornegin,
kullanicinin bulundugu bélgedeki ortamin sesini mobil cihaz kaydedebilir ve bunu
bilgisayardan yapilan ses kaydiyla karsilastirarak kimlik dogrulamasin
gercgeklestirebilir. Bu yontem, kimlik dogrulama siirecini daha etkili ve giivenilir hale
getiritken, ayni1 zamanda kullanicilar i¢in gereken zamani ve cabayi azaltmaya

yardimer olur (wikipedia.org, 2016)

2.5 Mobil Zararh Yazihm Analizi

Mobil zararli yazilim analizi, mobil cihazlar1 hedef alan kétii amach yazilimlarin
incelenmesi ve anlasilmasi siirecidir. Giiniimiizde akilli telefonlar ve tabletler
hayatimizin vazgecilmez bir pargast haline geldik¢e, bu cihazlara yonelik siber
tehditler de onemli 6lclide artmistir. Mobil zararli yazilimlar, kullanicilarin kisisel
verilerini ¢almak, finansal bilgilere erismek, cihazlari uzaktan kontrol etmek veya
fidye istemek gibi cesitli amaglarla gelistirilebilir. Bu nedenle, mobil zararl yazilim
analizi hem bireysel kullanicilarin hem de kurumlarin mobil giivenliklerini saglamak
icin kritik bir dneme sahiptir. Etkili savunma mekanizmalar1 gelistirmek, zararl
yazilimlarin yayilmasini onlemek ve kullanicilar1 bu tiir tehditlerden korumak i¢in

analiz siirecleri vazgecilmezdir (Netsecurity, 2022).
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Mobil zararli yazilim analizi genellikle iki ana yaklagimi igerir: statik analiz ve
dinamik analiz. Statik analiz, zararli yazilimin kodunu galistirmadan incelenmesini
kapsar. Bu yontemde, zararli yazilimin dosyalari, manifest dosyalari, izinler, dizeler
ve gomiilii kaynaklar gibi 6zellikleri analiz edilerek, potansiyel kotii niyetli davraniglar
veya gostergeler tespit edilmeye calisilir. Statik analiz, hizli bir 6n degerlendirme
yapmak ve zararli yazilimin genel yapisi hakkinda bilgi edinmek i¢in faydalidir.
Dinamik analiz ise, zararl1 yazilimin kontrollii bir ortamda (6rnegin sanal makine veya
emiilator) c¢alistirilarak davraniglarinin gézlemlenmesini igerir. Bu yontemde, zararl
yazilimin ag trafigi, sistem cagrilari, dosya sistemi degisiklikleri ve kayit defteri
erisimleri gibi eylemleri izlenerek, gercek zamanli kotli niyetli faaliyetleri ortaya
cikarilir. Dinamik analiz, zararl yazilimin tam islevselligini ve potansiyel etkilerini

anlamak i¢in daha derinlemesine bir bakis saglar (Ozztech.net, 2021)

Sekill 2.17. Zararh Yazilhim Analizi

Kaynak: Ozztech.net, 2021.
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Mobil zararli yazilim analizinin temel amaci, zararli yazilimin ne yaptigini, nasil
calistigin1 ve hangi gilivenlik aciklarindan yararlandigini anlamaktir. Bu analizler
sonucunda elde edilen bilgiler, zararli yazilimlarin tespiti icin imza tabanli veya
davranig tabanlh giivenlik ¢ozlimlerinin gelistirilmesine katki saglar. Ayrica, analiz
sonuglari, glivenlik uzmanlarina ve olay miidahale ekiplerine zararli yazilimlara kars1
daha etkili savunma stratejileri olusturma ve zararlar1 azaltma konusunda yardimei
olur. Mobil tehdit istihbaratinin olusturulmasi ve siber giivenlik ekosisteminin genel
olarak giiclendirilmesi i¢in mobil zararli yazilim analizi siirekli olarak Gnemini

koruyacaktir (Netsecurity, 2022).



90

3. ANDROID PLATFORMU

Android, Linux g¢ekirdek yapisini kullanan bir mobil isletim sistemidir. Google ile
Open Handset Alliance ve diger 6zgiir yazilim topluluklar tarafindan gelistirilmistir.
Temel olarak dokunmatik ekranlar icin tasarlanmis olan Android, diisiik maliyetli ve
Ozellestirilebilir bir isletim sistemi arayan yliksek teknoloji lirlinii cihazlar arasinda
one ¢ikmaktadir. Teknolojinin hayatimizin her alanina girmesiyle birlikte Android,
baslangicta yalnizca tablet ve akilli telefonlarda kullanilirken, glinlimiizde araglar,
televizyonlar, akilli saatler, oyun konsollar1 ve dijital kameralar gibi birgok farkli

cihazda da yer almaktadir (Giin, 2021).

Sekill 3.1. A¢cik Kaynak Kodlu Android

) iy

Kaynak: Ozbal, 2023.

2007 yilinda bir araya gelen cesitli yazilim, donanim ve telekomiinikasyon firmalar
tarafindan olusturulan Open Handset Alliance sayesinde Android’in kaynak kodlar1
iki farkli lisans altinda dagitilmaktadir: Linux ¢ekirdegi GPL lisansina, diger bilesenler
ise Apache Lisansi'na tabidir. Bu yapi, yazilimcilart ve gelistiricileri Android
sistemine katkida bulunmaya tesvik ederek siirekli gelismesini ve yeni 6zelliklerin

eklenmesini saglamaktadir. Ayrica, kullanicilar, belirli kisitlamalar1 kabul etmek
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yerine kendi zevklerine gore Ozellestirebilecekleri, yeni siiriim gilincellemesi
almayacaklar1 durumlar i¢in CyanogenMod veya Miui gibi 6zel Android siiriimlerini

(custom ROM) de kullanarak ekosistemi zenginlestirebilmektedir (Giin, 2021).

3.1 Android isletim Sistemi

Android isletim sistemi glinlimiizde bir¢ok mobil cihazda veya tablet cihazda yaygin
olarak kullanilmaktadir. Linux ¢ekirdegi lizerine kurulu agik kaynakli bir igletim
sistemidir. OHA (Open Handset Alliance), ilk Android'i Linux ¢ekirdeginin ve diger
acik kaynak uygulamalarmin degistirilmis bir siiriimii lizerine olusturmustur. 2005
yilinda Google bu girisimi desteklemis ve sirketin tamamini1 satin almistir (Zheng, Lee,
Lui., 2013). Eylil 2008'de ilk Android akilli telefon piyasaya siiriilmiis ve mobil
sektorde lider olmustur. Sonug olarak Android isletim sistemi, giyilebilir cihazlardan
mobil cihazlara, diziistli bilgisayarlardan akilli TV'lere, tabletlerden set iistii kutulara
kadar cesitli cihazlar i¢in kapsamli bir isletim sistemi paketi haline gelmistir

(VirusTotal, 2024).

3.2 Android Platformuna Genel Bakis

Android isletim sistemi, Linux ¢ekirdegi iizerine insa edilmis agik kaynakli bir mobil
isletim sistemidir. Her tiirden islemci iizerinde ¢alisacak sekilde tasarlanmis olan bu
sistem, akilli telefonlardan tabletler ve akilli gozliikler gibi cesitli mobil cihazlarda
kullanilabilmektedir. Android isletim sistemi, Java bytekodlarma benzer Dalvik
bytekodlarini galistirir. Bu sistem, kamera islevleri, GPS verileri, ag baglantilar1 ve
telefon Ozellikleri gibi kaynaklara erisim saglar. Ayrica, sundugu kiitiiphaneler

araciligiyla mobil cihazlar i¢in gerekli uygulamalarin gelistirilmesini miimkiin kilar.

Android isletim sisteminin mimarisi, bes temel bilesen ve dort farkli katmandan
olusur. Android isletim sisteminin mimarisi, Sekil 3.2.°de gosterildigi gibidir
(Android, 2014). ilk katman olan Linux cekirdegi, islem ydnetimi, bellek yonetimi ve
USB, Wi-Fi, Bluetooth gibi cihaz yonetim islevlerini iistlenerek cihaz kaynaklarina
erisimi saglar. ikinci katmanda, iki ana bilesen bulunur: kiitiiphaneler ve Android

calisma zamani. Kiitliphaneler, uygulamalarin ihtiya¢ duydugu harici kiitiiphaneleri
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igerir. Android ¢alisma zamani ise, Android uygulamalarinin ¢aligmasi i¢in gerekli
olan Dalvik sanal makinesi ve temel Android kiitiiphanelerini saglar. Dalvik sanal
makinesi, Android i¢in 0zel olarak tasarlanmis bir Java sanal makinesi benzeridir ve
her uygulamanin kendi ayr1 Dalvik sanal makinesi bulunur. Bu sekilde, Android her
bir uygulama icin ayri bir ¢alisma ortami saglar ve uygulamalar arasinda etkilesimi
engelleyerek giivenligi artirir. Ugiincii katmanda, uygulama catis1 bulunur; bu katman,
uygulamalarin faydalanabilecegi cesitli servisleri sunar. En {ist katmanda ise,
mesajlasma, telefon goriismeleri, anlik sohbet, internet gezintisi ve e-posta gonderme

gibi iglevler i¢in kullanilan Android uygulamalari yer alir.

Sekill 3.2. Android Isletim Sistemi Mimarisi

ygulamalar
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Kaynak:Mansfield-Devine, 2012.

Dalvik sanal makinesi, Java sanal makinesine benzer 6zellikler tasisa da Enck ve diger
arastirmacilar Dalvik ile Java sanal makineleri aralarindaki farkliliklar1 su sekilde
aciklamiglardir (Enck vd.,2011):

e Dalvik sanal makinesi, Java sanal makinesine benzer sekilde Java kodlarini

caligtirabilse de calisma zamaninda Java byte kodu ile Dalvik byte kodu farklidir.
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Java sanal makinesi, bir uygulama ¢alistirirken birden fazla sinif dosyasini yonetir
ve ihtiya¢ duyulan fonksiyonlari ¢cagirmak i¢in dogru sinif dosyasini yiikler. Buna
karsilik, Dalvik sanal makinesi tiim sinif dosyalarini tek bir dex dosyasinda toplar.

e Dalvik sanal makinesi, Java sanal makinesinin yigin tabanli yapisinin aksine
yazmag tabanli bir mimariye sahiptir. Bu tasarim farki, Dalvik sanal makinesinin
islem hizin artirirken, bellek kullaniminda daha genis bir yer kaplamasina yol
acar.

e Dalvik ve Java sanal makineleri arasindaki komut setleri farklidir; Dalvik sanal
makinesinde 218 iglem kodu mevcutken, Java sanal makinesinde 200 islem kodu
bulunmaktadir. Dalvik komutlari, kaynak ve hedef yazmaglarini icerdiginden daha
uzun olup, bu durum Dalvik baytkodlu uygulamalarin Java baytkodlu
uygulamalardan daha az komut igermesine yol acar. Ancak, Dalvik baytkodlu
uygulamalar, Java baytkodlu uygulamalara kiyasla %30 daha az komut
bulundurmasina ragmen, kod boyutlart %35 oraninda daha fazladir (Burns,2014).

e Dalvik baytkodlarinda, Java baytkodlarinda miimkiin olan ilkel tiplerin ayrimini
yapmak miimkiin degildir. int ve float gibi ilkel tiirler i¢in kullanilan islem kodlar1
birbirine benzediginden, bir degiskenin int veya float tiirlinde olup oldugunu
anlamak imkansizdir. Bu ozellik, farkli tiirlerde tanimlanmis diziler i¢in de
gecerlidir.

e Dalvik baytkodlari, Java baytkodlarindaki null tipini desteklemez. Bunun yerine,
sifir sabit degeri kullanilarak null referanslari temsil edilir.

e Dalvik baytkodunda nesneler, Java baytkodundaki gibi dogrudan nesne
referanslart ve null ile karsilagtirilmaz; bunun yerine nesneler int tiiriine
dondtistiirtiliir ve bu int degerleri sifirla karsilastirilir.

e Java baytkodlar1 kaynak kodlara olduk¢a benzer bir yapi sunarken, Dalvik
baytkodlar1 bu yapidan farklidir.

e Java uygulamalarinda her sinifin kendi sabitler havuzu bulunurken, Dalvik
uygulamalarinda tim smiflar tek bir dex dosyasinda yer aldigindan ortak bir

sabitler havuzu kullanilir.

Android uygulamalari, igletim sisteminin sundugu kaynaklar1 son kullaniciya sunar.

Android isletim sistemi altinda, uygulamalar sadece kendi dizinlerindeki dosyalara
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erisim hakkina sahiptir ve diisiikk 6ncelikli islemler olarak calistirilir. Her uygulama,
kendi kum havuzunda (sandbox) calisir, bu da diger uygulamalarla etkilesim
kurmalarimi engeller. Uygulama kurulmadan once, kullaniciya uygulamanin ihtiyag
duydugu izinlerin bir listesi sunulur. Bu sekilde, zararli yazilimlarin diger uygulama
ve dosyalara erisimi smirlandirilir. Yine de kullanici gerekli izinleri sagladiginda
uygulamalar arasinda etkilesim gerceklesebilir. Android uygulamalar1 genelde Google
Play’den (Google Play, 2024) indirilirken, Android cihazlar ayrica resmi marketler

disindaki kaynaklardan uygulama indirme ve yiikleme se¢enegi sunmaktadir.

Android uygulamalari, ¢esitli marketlerden indirilebildigi i¢in giivenlik konusu biiyiik
Oonem tasir. Android, resmi olmayan marketlerden uygulama indirilmesini tavsiye
etmese de kullanicilarin bu segenegi kullanmasina izin verir. Boyle bir marketten
uygulama indirilmeye ¢alisildiginda, kullaniciya zararli olabilecek aktiviteler

hakkinda bir uyar1 gosterilmektedir

3.3 Android Botnet'e Genel Bakis

Botnet'ler, saldirganlara kurbanin bilgi islem cihazlar lizerinde kontrol saglamak i¢in
tasarlanmig belirli bir kotli amach yazilim tiiriinii temsil eder. Bir botnet'in ortak
bilesenleri arasinda bot yoneticisi, komuta ve kontrol (C&C) sunucusu ve bot bulagsmis
makineler bulunur. Botnet'in birincil amaci, cep telefonlarina veya bilgisayarlara
sizmak ve bunlar tehlikeye atarak, bunlar1 botnet sahiplerinin veya "Bot yoneticisi"
olarak bilinen kisinin kontroliine tabi kilmaktir. Bot yoneticisi, botnet'in komuta ve
kontroliinii denetleme roliinii iistlenir ve HTTP, Internet Aktarmal1 Sohbeti (IRC) veya
esler aras1 (P2P) aglar gibi cesitli iletisim kanallar1 aracilifiyla belirli hedeflere
saldirllar gergeklestirir. Bu ag aracilifiyla, bot yoneticisi botneti kurbanlara kars:
cesitli saldir1 bigcimleri baslatmak i¢in bir ara¢ olarak kullanir; bunlara hizmet reddi
(DDoS) saldirilari, spam yayma, kotii amacgli yazilim ve reklam dagitimi, casusluk,
kotii amagli uygulamalarin barindirilmasi ve diger bir dizi kotii amagh etkinlik dahildir

ancak bunlarla sinirli degildir (Seraj vd, 2024).
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Sekill 3.3. Bir Botnet Yapisinin Genel Goriiniimii

Botmaster —p

Bots —

Targets —_—

Kaynak: Seraj vd, 2024.

3.31 Botnet Tiirleri

Bir botnet mimarisinde her biri benzersiz bir amaca hizmet eden ti¢ farkli program tiirii

bulunur:

Sunucu Programlari: Bu programlar komuta ve kontrol sunucusunda bulunur ve

enfekte bilgisayarlarin veya botlarin yonetilmesinde ve kontrol edilmesinde etkilidir.

Istemci Programlari: Bu programlar, enfekte olmus bilgisayarlara kurulur ve kontrol

i¢in talimatlar1 beklerken calisir.

Kotii Amag¢h Programlar: Genellikle kotii amacli yazilim olarak da adlandirilan bu
programlar, Internet iizerinden kullanilmak iizere tasarlanmis ve savunmasiz
bilgisayarlara bulasma ve onlar1 tehlikeye atma amaciyla tasarlanmis yazilim veya

programlardir.
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Bir botnet'in isleyisinin merkezinde iletisim vardir. Komuta ve kontrol sunucusu,
botlarla siirekli bir iletisim hattin1 siirdiiriir ve onlara kotii amagli faaliyetler
gergeklestirmeleri i¢in talimatlar saglar. Botlar, buna karsilik, hazir olma durumunda
kalir, kendilerine atanan gorevleri yiiriitiir ve toplanan verileri komuta ve kontrol

sunucusuna geri iletir (Seraj vd, 2024).

3.3.2 Botnet Yasam Dongiisii

Genel olarak botnetlerin yasam dongiistinde dort ana asama vardir:

Yayilma ve Enfeksiyon Asamasi: Botmasterlar yeni hedefleri enfekte etmek ve onlari
yeni botlara doniistiirmek icin ¢esitli yontemler ve teknikler kullanacaktir. Hedefi
enfekte ettikten sonra bir betik veya kabuk kodu calistiracak ve kendini kurban

makinesine yiikleyecektir.

Komuta ve Kontrol Asamasi: Komuta ve kontrol (C&C) mekanizmasi bot-bot, C&C
sunuculari-botlar ve C&C sunuculari-bot ustasi arasinda bir iletisim arayiizii olusturur.
Komuta ve kontrol mekanizmalar1 ii¢ tiire ayrilir: merkezi, merkezi olmayan ve

yapilandirilmamas.

Saldiri Asamast. Botnet, bilgisayar aglarina yayilan kotii amagh faaliyetlerin bir
koleksiyonudur. DDoS saldirilari, spam gonderme, kotii amach yazilim ve reklam
yayma, casusluk ve kotii amacli uygulama ve faaliyetleri barindirma, saldirilara sadece

birkag Ornektir.

Yikim Asamasi: Kotii amagh faaliyetler gerceklestirdikten sonra, bot yoneticileri

botnetin bir kismin1 yok edebilir (Seraj vd, 2024).

3.3.3 Botnet Saldirilar

Botnet saldirilar1 genellikle bir grup hacker tarafindan gergeklestirilir ve sahibi kurban
listesinde oldugundan habersizdir. Botnet'ler su anda komuta ve kontrol (C&C)
kanalina gore bes tlire ayrilir. Program kullanilan yontem ve tekniklerle gelistirildigi

icin botnet'ler bu kategorilere ayrilir. Bunlar sunlardir:
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IRC Botnet (Internet Aktarmali Sohbet): IRC botnet, kurbanim kotii amacl faaliyetler
gerceklestirmesini izlemek igin merkezi bir sistem kullanilarak olusturulur ve

hedeflenen botlar ana C&C kanal1 tarafindan kontrol edilir.

P2P Botnet (Peer to Peer): P2P protokolleri ve onu canli tutan, saldiriya ugrayan
botlar1 ve ilgili tim veri iletimini barindiran, diigiimlerden olusan bir aga sahip

merkezi olmayan bir sistem kullanilarak gergeklestirilir.

HTTP Botnet: HTTP botnet, HTTP protokolii iizerinden saldirilar gergeklestiren
merkezi bir sistem tabanli yapidir. Botlar, ana botmaster tarafindan C&C sunucusu
olarak belirtilen belirli bir URL ve IP adresini kullanir. Bu hackleme girisimleri

finansal hirsizlik i¢in gerceklestirilir.

Mobil Botnet: Bu saldiri, mobil telefon paylasimi, Bluetooth teknolojisi ve kisa
mesajlagsmay1 kullanir. Botmaster, bu yontemi kullanarak C&C kanali tizerinden

verilere kolayca erisebilir (Seraj vd, 2024).

Botnet Bulutu: Bu oldukga zor bir gérevdir, bu nedenle bot yoneticisi bulut hizmetini
kullanarak botlar1 olusturur ve yonetir; bu da botlarin kesfedilme riskini 6nemli dl¢lide

artirir.

3.4 Android Platformunda Koruma ve Giivenlik

Android platformunda kotii amagh yazilimlarin engellenmesi igin iki ana giivenlik
sistemi bulunmaktadir: uygulama marketi giivenligi ve sistem diizeyindeki giivenlik

oOnlemleri.

3.4.1 Market Giivenligi Yonetimi

Market glivenligi, uygulamalar cihazlara yiiklenmeden 6nce market tarafindan yapilan
denetim ve analizleri kapsar. Bu denetim, uygulamalarin zararli olup olmadiginm
anlamak i¢in statik ve dinamik analiz yontemlerini kullanir. Android'in resmi
uygulama marketinde bu islemi Google'in "Bouncer" isimli servisi iistlenmektedir

(Lockheimer, 2024).
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Google Bouncer, Android'in resmi marketinde mevcut olan ve yeni yiiklenen
uygulamalar1 tarayarak zararli olup olmadiklarini belirler. Ilk olarak, yiiklenen
uygulamanin bilinen zararli yazilimlarla benzerligini inceler. Ayrica, uygulamanin
davranigini analiz ederek daha once incelenmis uygulamalarla karsilagtirir ve olasi
giivenlik risklerini belirler. Bu siire¢ hem statik hem de dinamik analizleri kapsar.
Ancak, Google Bouncer'a ragmen, resmi Android marketinin tam anlamiyla giivenli
oldugunu sodylemek miimkiin degildir. Android, kaynak kodlarim1 tamamen
gelistiricilere sunarak uygulamalarin giivenlik 6nlemlerini agmasini kolaylastirir.
Buna karsin, bazi platformlar, 6rnegin i0S, yalnizca resmi uygulama marketlerinden
uygulama indirilmesine izin vererek ek bir giivenlik saglayabilir. Ancak, Android
isletim sistemi, resmi olmayan marketlerden ve {iciincii parti uygulamalardan yazilim
yiliklenmesine miisaade ettigi i¢in, bu durum cihazlar siber saldirilara kars1 daha acgik

hale getirir.

Uygulamalart gelistiricinin 6zel imzasi ile imzalamak da bir yontemdir. Bu yontem,
uygulamanin hangi gelistirici tarafindan yayimlandigini belirlemeyi ve uygulamanin
biitiinliiglinii saglamayr miimkiin kilar. Ancak, literatiir bu imzalama y&nteminin

kolayca etkisiz hale getirilebilecegini 6ne siirmektedir (Enck vd.,2011).

3.4.2 Android Platform Giivenlik Yonetimi

Uygulamalar, mobil cihaza yiiklendiginde ve yliklendikten sonra platform tarafindan
belirli giivenlik 6nlemlerine tabi tutulur. Bu 6nlemler asagida detaylandirilmigtir:
e Izinler

Isletim sistemi, uygulamalarin hangi kaynaklara erisim hakkina sahip oldugunu
belirler. Bir uygulama mobil cihaza indirilmeye calisildiginda, uygulamanin talep
ettigi izinler kullaniciya bir liste halinde sunulur. Bu sayede, uygulamanin kullanicinin
izni olmadan yetkisiz bir islem yapmas1 6nlenir ve kullanici, yiikledigi uygulamanin
hangi kaynaklara erisim sagladigini 6grenmis olur. Android isletim sisteminde, sistem
kaynaklarina erigim igin toplamda 145 farkli izin mevcuttur. MalGenome veri setinde
zararli yazilimlar tarafindan en sik kullanilan 20 izin Sekil 3.3.’de gdsterilmistir (Zhou
vd., 2012). Felt ve arkadaslar1 (2011), uygulama gelistirme asamasindaki hatalar ve

kotli dokiimantasyon gibi nedenlerle uygulamalarin gereginden fazla izin talep
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edebilecegini ortaya koymuslardir. Ancak, bu izin mekanizmasi tamamen kullaniciya
baglidir; yani kullanici bir uygulamanin erisim izinlerini iceren metni kabul ettiginde,

bu durum tek basina yeterli bir giivenlik saglamaz.

Sekill 3.4. Zararh Yazihmlar Tarafindan En Sik Kullanilan izinler
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Kaynak: Istechsoft,2023.

e Sandbox (Kum Havuzu) Teknigiyle Cahstirma

Android isletim sistemi, her uygulamaya kendine 6zgii bir kullanici tanimlayici
numarast verir ve her uygulama ayr1 bir islemde c¢alistirilir (Android, 2024). Bu
yontem, uygulamalarin ¢ekirdek seviyede bir kum havuzunda ¢aligmasini saglar. Bu
kum havuzu, uygulamanin diger uygulamalarin verilerini okumasin1 ve yetkisiz

islemler yapmasini engeller.
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o  Uygulamalar Arasi Etkilesim Siirecleri

Java programlama dilinde yazilan Android uygulamalari, uygulamalar aras1 kaynak
paylasimi i¢in is parcaciklari, soketler ve paylasimli bellek gibi yapilar1 kullanir.
Ancak, bu yontemler hatalara acik ve yonetilmesi zor oldugundan, Android isletim
sistemi, islemler arasi haberlesme saglamak icin 6zel bir mekanizma gelistirmistir.
Android ayrica, farkli uygulamalarda ayni islevi gergeklestiren iglemlerin ¢alismasini
onleyecek sekilde tasarlanmustir. Islemler arasi haberlesme (IPC) aracihigiyla, bir

uygulama diger uygulamanin gergeklestirdigi islemleri yiiriitebilmektedir.

e Linux Kernel Koruma Stratejisi

Linux ¢ekirdegi ilk giiniinden itibaren bir¢ok kisi tarafindan kullanilmis ve siirekli
olarak gelistirilmistir. Bu nedenle, ¢ekirdekteki hatalar ve giivenlik agiklari detayli bir
sekilde incelenmis ve diizeltici gelistirmeler yapilmigtir. Linux ¢ekirdeginin temel
ozelliklerinden biri, kullanicilarin birbirlerinden tamamen ayrilmis olmalaridir; bir
kullanicinin erigsim sagladigi kaynak ve dosyalar diger kullanicilar tarafindan
kullanilamaz. Android isletim sistemi, Linux g¢ekirdegi iizerine kuruldugu icin bu
giivenlik Ozelliklerini devralmistir. Linux c¢ekirdeginin Android isletim sistemine
sundugu baglica Ozellikler arasinda kullanici tabanli izin modelinin uygulanmasi,
islemlerin birbirinden ayrilmasi ve gelismis islemler arasi iletisim mekanizmalari

bulunmaktadir (Android, 2024).

3.5 Android Zararh Yazihmlaria Kars1 Alinabilecek Onlemler

Kullaniciya ait kisisel verileri bulunduran Android cihazlarin saldirganlar tarafindan
ele gecirilmesini 6nlemek i¢in asagida belirtilen islemler yapilarak Android cihazlarin
zararli yazilima kars1 glivenliginin alinmasi saglanabilmektedir.

eKullanicilarin farkindaligr artirilarak bilinmeyen kaynaklardan e-postalara dikkat
etmesi gerekmektedir.

eAndroid cihaza root islemi yapilmamalidir.

eUygulamalarin yalnizca resmi Android magazasindan indirilmeli ve Android paket

dosyalar1 (apk) dogrudan indirilmemelidir.
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eUygulamalar cihaza yiiklenirken verilen izinlere dikkat edilmelidir.
eAndroid isletim sistemi ve yazilimlart giincel tutulmalidir

e Android cihazdaki verilerin yedekleme iglemi yapilmalidir.

e(Cihaz iizerine antiviriis uygulamasi yiiklenilmelidir.

e Android paket dosyalar1 (apk) dogrudan indirilmemelidir

eX-Ray gibi Android vulnerability scanner araclar1 kullanilabilir. Google Play Protect

kullanilarak verilerin gizliligiyle beraber uygulamalarin giivenligi saglanmalidir
(MySQL, 2014).
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4, MOBIL ZARARLI YAZILIM TESPIT VE ANALiZ YONTEMLERI

Zararli yazilim, programlanabilir herhangi bir aygit, hizmet ve aga zarar vermek veya
bu sistemlerden faydalanmak amaciyla tasarlanmis her tiirlii kotii amagh yazilimi
tanimlayan genis bir terimdir. Siber suglular genellikle bu yazilimlari, kurbanlardan
finansal kazang saglamak amaciyla veri toplamak ve baski yapmak i¢in kullanir. Elde
edilen veriler, finansal bilgiden saglik kayitlarina, e-postalara ve parolalara kadar genis
bir yelpazeye yayilabilmektedir. Kotiiye kullanilabilecek bilgi tiirlerinin sayisi

neredeyse sinirsizdir.

Mobil zararli yazilim analizi, mobil cihazlar (akill telefonlar, tabletler, vb.) lizerinde
bulunan zararli yazilimlar tespit etmek, analiz etmek ve bu yazilimlarin etkilerini
anlamak amaciyla yapilan bir siirectir. Bu analiz, zararli yazilimlarin nasil ¢alistigini,
hedef aldig1 verileri, cihaz lizerindeki etkilerini ve zararli yazilimin dagitilma
yontemlerini ortaya c¢ikarmayi amaclar. Mobil zararli yazilim analizi, mobil cihaz
giivenligi konusunda uzmanlasmis siber giivenlik uzmanlar1 ve arastirmacilar
tarafindan yapilir. Bu analizler, mobil cihazlardaki giivenlik agiklarini ve kullanicilari

korumak i¢in Kritik bir rol oynar (Beyaz.net, 2024).

Zararl1 yazilim analizi, zararli yazilimm kodunu inceleyerek, davranisim
gozlemleyerek ve tersine miihendislik teknikleri kullanarak yapilabilmektedir. Bu

sayede, siber giivenlik uzmanlari:

e Zararli yazilimin amacini ve hedefini belirleyebilir.

e Zararli yazilimin nasil yayildigini ve bulastigini anlayabilir.

e Zararli yazilimin sistemlere nasil zarar verdigini gorebilir.

e Zararl yazilima kars1 koruma ve tespit yontemleri gelistirebilir.
Zararli1 yazilim analizi, siber giivenligin en 6nemli unsurlarindan biridir. Siirekli
gelisen ve degisen siber tehditlere karst korunmak i¢in, siber giivenlik uzmanlarinin
giincel bilgi ve becerilere sahip olmasi ve zararli yazilim analizini etkin bir sekilde

kullanabilmesi onemlidir.
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Zararh yazihm analizi, asagidakiler gibi ¢esitli alanlarda kullamlmaktadir:

e Siber giivenlik arastirma ve gelistirme

¢ Bilgisayar korsanlig1 ve siber saldirilarin sorusturulmasi
e Dijital adli tip

e Anti-viriis ve anti-malware yazilimlarinin gelistirilmesi

e Siber giivenlik egitimleri (Bilgikoru, 2024).
4.1 Zararh Yazihm Nasil isler?

Zararli yazilim gelistiricileri glinlimiizde farkli teknikler, onlemler ve prosediirler
kullanmaktadir. Bu yazilimlar, yamas: yapilmamis sistemlerde ve gilincel olmayan
giivenlik  Onlemleri bulunan cihazlarda giivenlik agiklarindan yararlanarak
yayilmaktadir. Zararh yazilimlar, hafizada saklanabilmekte veya tespit edilmemek i¢in
mesru uygulamalari taklit edebilmektedir. Bununla birlikte giinlimiizde bile zararlinin
yayllmasinda en etkili yontemlerden biri zincirin en zayif halkasi olan insandir. Iyi
hazirlanmis zararli ekler igeren e-postalar bir sistemi tehlikeye atmanin hem etkili hem
de diisiik maliyetli bir yolu olarak kanitlanmistir. Kotli amacl yazilimlar bir¢ok farkli
sekilde yayilabilmektedir. Ancak, bu durum kullanicilarin zararli yazilimlari

engellemek konusunda caresiz oldugu anlamina gelmez.

4.2 Zararh Yazihmlar Nasil Engellenir?

Kullanicilarin zararli yazilimlardan korunmanin en basit ve etkili yolu giincel bir anti-
viriis programi kullanmaktir. Ayrica, olast kotli amach yazilim saldirilaria karsi
diizenli olarak veri yedeklemesi yapmak onemlidir. Bu, sadece Cryptolocker gibi
saldirilara kars1 degil her tiirlii tehditten korunmak ve sistem siirekliligini saglamak
icin gereklidir. Anti-viriis, Anti-Spyware ve Anti-Malware yazilimlar1 zero-day
(sifiriner giin) olmayan zararli yazilim varyasyonlarini taniyip tespit edebilmektedir.
Ancak, bu tiir yazilimlar zararli yazilimlar1 imzalar1 aracilifiyla tespit ettigi i¢in yeni
bir zararli yazilim varyasyonu ortaya ¢iktiginda yazilim bunu fark edene kadar etkisiz

olabilmektedir. En temel korunma yontemi statik bazi degerlerin kontrol edilmesidir.

e Bilgisayarin ve yazilimlarin daima giincel olmasi,
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e Mimkiin oldukg¢a ydnetici ayricaliklar1 olmayan bir hesap kullanilmasi,

e Baglantilar1 tiklamadan veya bir seyler indirmeden 6nce giivenli oldugunun
bilinmesi,

e Bilinmeyen e-posta eklerini veya resimleri agilmamasi,

e Yazilim indirmenizi isteyen pop-up pencerelere giivenilmemesi,

e Dosya paylasimlarin sinirlandirilmasi,

e Anti-viriis yazilimlar1 kullanilmasi gereklidir.

Zararl Yazulhim Analizini Engelleme Yéntemleri: Zararl yazilimlar Uiretilirken analiz

islemini gergeklestirilememesi i¢in ¢esitli yontemlere basvurmaktadirlar. Bu analiz

engelleme yontemlerinden bazilar1 sunlardir;

e Gizleme, Anti Disasemble,

e Sifreleme, Encoding Paketleme,

e Anti-VM, Anti-Sandbox, Goriinmezlik

e Hem yetkili hem yetkisiz moda ¢aligma,

Zararl Yazilim Analiz Asamalari: Zararh yazilimlarla miicadelede ilk adim incelenen
materyalin hangi tlir zararli yazilim igerdiginin tespit edilmesidir. Bu asama, zararli
yazilimla miicadelenin en kritik kismidir. Adli bilisim uzmanlar1 ve miihendisleri
karsilastiklar1 zararli yazilimin tiiriinii bilmek zorundadir. Tiirii belirlenen zararh
yazilimin cihaz tizerindeki etkili oldugu alanlar karantinaya alinarak yayilmasinin
oniine gecilmektedir. Sonraki adimda anti-viriis programlarinin yetersiz kalmasi
durumunda zararli yazilimin hangi giivenlik aciklarimi kullandiginin belirlenmesi
hedef bilgisayar lizerinde yarattig1 etkilerin tespiti ve zararli yazilimin hangi dizin
yollarinda hareket ettigi gibi islemler gergeklestirilmektedir. Bu islemler, glivenlik ve
adli bilisim alanindaki sorunlarin ¢6ziilmesinde 6nemli bir rol oynamaktadir. Zararh
yazilim analizleri genellikle dinamik ve statik olmak ftizere iki farkli ydntemle

yapilmaktadir. (Beyaz.net, 2024).
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4.3 Kotii Amach Yazihm Tespit ve Analiz Yontemleri

Tespit yontemleri, imza tabanli, davranis tabanli ve spesifikasyon tabanli olarak
siniflandirilabilmektedir. Analiz yontemleri ise statik, dinamik ve hibrit olmak {izere

ti¢ farklr sekilde uygulanmaktadir.

Sekill 4.1. Zararh Yazilim Tespit ve Analiz Semasi

( KOTO AMAGLI YAZILIM 1
L TESPITi J

\ \ Y

3\ 4 4 3\
Imza Tabanli Tespit Davranig Tabanli Tespit Spesifikasyon Tabanh Tespit
J 9 N, J
Y Y Y Y Y Y Y
Statik Dinamik Hibrid Statik Dinamik Hibrid Statik Dinamik Hibrid

Kaynak: Kdse, 2024.

Imza Tabanh Tespit Yontemi: Kotii amagh yazilimlarin tiirlerini belirlemek igin
genellikle MDS5  sifreleme yontemiyle HASH degeri alinarak bir imza
olusturulmaktadir. Bu imza, anti-virlis yazilimlar tarafindan bit dizisi olarak
sistemlerinde depolanir. Statik, dinamik veya hibrit tabanli yaklagimlar kullanilarak

elde edilen hash degerleriyle ¢esitli kontroller yapilabilmektedir.

Davramis Tabanh Tespit Yontemi: Bu yontem, bir sistemin normal ve anormal
davraniglarin1 gozlemleyerek, sistemin ayirt edici 6zelliklerini belirler ve bilinmeyen
zararl yazilimlar tespit etmeye odaklanmaktadir. Davranis tabanli yontem, statik,
dinamik ve hibrit analiz tekniklerini kullanarak veri toplar, bu verileri yorumlar ve
ardindan zararli yazilim bilesenlerini algilamak i¢in algoritma eslestirmeyi

kullanmaktadir.



Sekill 4.2. Ornek Zararh Yazilim Tespiti

Veri Toplama

y

Yorumlama

A h 4
Model Uretme Eglestirme > Tahmin

Davranig Tabanh
Tespit

Kaynak: Kdose, 2024.
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Spesifikasyon Tabanl Tespit Yontemi: Bu yontem, davranis tabanli yontemle birlikte

kullanilarak, uygulamanin spesifikasyonlari izlenir. Normal ve anormal davranislar,

makine Ogrenmesi ve yapay zekd kullanmadan, statik, dinamik ve hibrit analiz

yontemleriyle elde edilen veriler lizerinden sistemde yorumlanarak incelenmektedir

(Kose, 2024).

Sekill 4.3. Virustotal Aracin Zararh Yazilim Statik Analizi
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Kaynak: Beyaz.net, 2024.
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43.1 Statik Analiz Yontemi

Mobil zararli yazilim statik analiz yontemi, zararli yazilimin kaynak kodu veya
derlenmis hali ilizerinde yapilan incelemeyi ifade eder. Bu analiz tiirli, yazilimin
calistirilmadan 6nce incelenmesini saglar. Statik analiz, yazilimin i¢ yapisina, koduna
ve dosya yapisina bakarak, zararli yazilimin nasil isledigini, ne tiir tehditler
olusturdugunu ve hangi giivenlik agiklarini hedef aldigini belirlemeye c¢alismaktadir.
Statik analiz zararli yazlimin ¢alismasini anlamak i¢in tersine miithendislik yapmaktir.

Bu sistemde herhangi bir hasara yol agmaz
Mobil zararli yazilim statik analizinde kullanilan bazi teknikler sunlardir:

Kod Incelemesi: Yazilimin kaynak kodu veya derlenmis dosyasi (APK dosyalar1 gibi)
manuel olarak incelenir. Bu, zararli kodun varligini ortaya ¢ikarmak i¢in yapilan bir

ilk adimdair.

Dosya Yapist ve Meta Verilerinin Incelenmesi: Yazilimin dosya yapisi ve meta
verileri incelenerek, yazilimin hangi kaynaklardan geldigi, hangi izinleri talep ettigi ve

cihazin hangi boliimlerine erismeye ¢alistig1 belirlenebilmektedir.

Dijital Imzalar ve Sertifikalar: Yazilimn dijital imzas1 kontrol edilerek, giivenilir bir

kaynaktan gelip gelmedigi tespit edilebilmektedir.

Statik analiz, yazilimin ¢alistirilmasina gerek kalmadan zararli kodun tespit edilmesini
saglasa da bazi yeni veya gizlenmis zararli yazilimlar statik analiz yontemlerine karsi
Oonlemler alabilmektedir. Bu yilizden genellikle dinamik analiz ile birlikte

kullanilmaktadir.
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Sekill 4.4. Statik Analiz Islem Siireci
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Kaynak: Beyaz.net, 2024.

4.3.2 Dinamik Analiz Yontemi

Mobil zararli yazilim dinamik analiz yontemi zararli yazilimin ¢alistirilarak gergek
zamanl olarak davraniglarinin gézlemlendigi bir analiz tiiriidiir. Bu yontem, yazilimin
mobil cihaz iizerindeki etkilerini anlamak i¢in kullanilmaktadir. Dinamik analizde
zararli yazilimin cihazla etkilesimi, kaynak kullanimi, ag baglantilar, sistemde yaptigi

degisiklikler ve diger davranislar1 incelenmektedir.
Dinamik analizde kullanilan bashca yontemler sunlardir:

1.Canli Izleme: Zararli yazilim, gercek bir mobil cihaz veya sanal bir ortamda
calistinllir ve yazilimin gercek zamanda nasil davrandigi gozlemlenir. Bu siirecte,
yazilimin sisteme etkileri, cihazin donanim ve yazilim kaynaklarini nasil kullandig:

tespit edilmektedir.

2.Ag Trafigi Izleme: Zararh yazilmin ag baglantilarii kontrol etmek, komut ve
kontrol sunucularina (C&C server) baglanip baglanmadigini belirlemek 6nemlidir. Bu

stiregte zararli yazilimin internet iizerinden veri gonderip alip almadig1 gozlemlenir.
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3.Sistem Degisikliklerinin Takibi: Zararl yazilimin sistemde hangi dosya veya kayit
defteri degisikliklerini yaptig1, hangi izinlere erisim sagladig1 gibi izler takip edilir.
Ayrica, yazilimin g¢alisirken cihazin hangi kaynaklarimi tiikettigi (CPU, bellek, pil

omrii vb.) da izlenmektedir.

4.Davranigsal Tespit: Dinamik analiz, yazilimm siipheli davraniglarii ortaya
cikarmaya yoneliktir. Ornegin, yazilimin kullanici izni olmadan veri toplamasi,
sifreleri ¢almasi veya zararli aktiviteler yapmasi gibi davraniglar tespit

edilebilmektedir.

Dinamik analiz, yazilimin ger¢ek diinya kosullarinda nasil ¢alistigini anlamak igin
oldukca etkili bir yontemdir. Ancak, bazi zararli yazilimlar, analiz ortamini tespit
ederek davranislarin1 degistirebilir veya gizleyebilir. Bu nedenle, dinamik analiz

genellikle statik analizle birlikte kullanilir.

Sekill 4.5. Spesifik Karistirma C6zme Yontemleri

loc_1012S5AC: ; CODE XREF: start+131713
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Blogu 3z short loc_1012SB6
cap AL, E0p karsilastirma
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loc 10125BS6: ; CODE XREF: sStart+13051)
mow [ebp+StarcupInfo.dwFlags], ebx
lea eax, [ebp+StartuplInfo]
push eax > 1lpStartupInfo
call ds: Get wrcupInfol
testc byte ptr [ebp#StarcupInfo.dwFlags],
jz short loc 1012SDA
mowvz) eax, [ebp:::'-' artupInfo.wShowiWindow]
Jmp short loc_10125DD
Sy Ty ey

Kaynak: Beyaz.net, 2024.

4.4 Zararh Yazilim Tespit ve Analiz Yontemlerinde Kullanilan Araclar

Mobil zararli yazilim tespiti ve analizi, mobil cihazlarin giivenligini saglamak i¢in
kritik bir siirectir ve bu siirecte kullanilan ¢esitli araglar bulunmaktadir. Bu araglar
genel olarak statik analiz, dinamik analiz ve davranissal analiz yontemlerini destekler.

Statik analiz i¢in kullanilan araglar, zararli yazilimin kodunu ¢alistirmadan inceler ve
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potansiyel tehditleri tespit etmeye calismaktadir. Ornegin, APKTool, dex2jar gibi
araglar APK dosyalarini agip kodu incelemeye olanak tanir. Dinamik analiz araglar
ise, zararli yazilimi sanal bir ortamda g¢alistirarak davraniglarin1 gozlemler. Android
emiilatorleri (6rnegin, Genymotion, Android Studio Emulator) ve sanal cihazlar bu
amagla siklikla kullanilir. Ayrica, mobil giivenlik test platformlart ve gesitli ticari
araglar (6rnegin, Mobile Security Framework - MobSF, CuckooDroid) da hem statik
hem de dinamik analiz yeteneklerini bir arada sunarak mobil zararli yazilimlarin
derinlemesine incelenmesine yardimci olur. Bu araclar sayesinde zararli yazilimlarin
amaci, hedefledigi veriler, iletisim kurdugu sunucular ve yayilma yontemleri gibi
onemli bilgiler tespit edilerek etkili glivenlik 6nlemleri alinabilmektedir (Beyaz.net,
2024)

4.4.1 MobSF(Mobile Security Framework)

Mobil uygulamalarin gilivenlik agiklarini tespit etmek ve analiz etmek amaciyla
kullanilan acik kaynakli bir giivenlik analiz aracidir. Hem Android hem de iOS
platformlarina yonelik statik (kod analizi) ve dinamik (¢alisan uygulama analizi)
giivenlik testleri sunar. Gelistiriciler ve giivenlik uzmanlar1 mobil uygulamalarin
giivenligini degerlendirmek i¢in MobSF'yi kullanarak potansiyel tehditleri ve agiklar
erken agsamada tespit edebilmektedirler (Giin, 2021).

Sekill 4.6. MobSF Uygulama ve Dosya Yiikleme Ekrani
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irity Framework MODbSF v3.5.2 Beta

Kaynak: MobSF, 2020.
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Mobsf’in Bashca Ozellikleri Sunlardir:

Statik Analiz: APK (Android) ve IPA (i0OS) dosyalarini analiz eder. Uygulama
dosyalarinin igerigi incelenerek giivenlik agiklari, kotii niyetli kodlar ve diger
potansiyel riskler tespit edilir. Sifreleme hatalari, gizli anahtarlarin veya hassas
bilgilerin kaydedilmesi gibi problemler belirlenebilir.

Sekill 4.7. MobSF Statik Analiz Siireci- Android
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Kaynak: MobSF, 2020.
Sekill 4.8. MobSF Statik Analiz Siireci- iOS
£ | MobsF = RECENTSCANS ~ STATICANALYZER  DYNAMICANALYZER  APIDOCS ~ ABOUT | SeaschMbS a
& APP SCORES W FILE INFORMATION 1APP INFORMATION [ BINARY INFORMATION
ey GIIIZDy OViAv2-swiftipa [lapp name LTS ARMES.
v D 19378 EI) Switt [T CPU_SUBTYPE_ARMES_ALL
(CED) 35469622303ba103219555723ad 18102 (EEEED com highaltitudehacks DVIAswiftv2 (D 5% bit G <
ZorEny4s (B 55174824d6cd TcB3d 9851824 acfaal4b 28852 (EZI) ipheneosll.2
Secickysas) 70/100 [Pl st JY oo verion FARY i o5 vrson
a0efb21 1d5d 7 cdc: 8a5h! 10.0
98817

L) Phoneos.

el &1 SCAN OPTIONS
+ o .
i=ViewInfo,plist | AView Strings [ AUII=CE 10
i}
. #£ CUSTOM URL SCHEMES
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Showing 1o 10f 1 entries

S APPLICATION PERMISSIONS.

Search:

PERMISSIONS 4- STATUS DESCRIPTION REASON IN MANIFEST

NSCameraUsageDescription [dangerous Access the Camera.

To demonstrate the misuse of Camera, please grant it permission once.

Kaynak: MobSF, 2020.
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Dinamik Analiz: Uygulamanin ¢alisirken yaptigi islemler izlenir. API ¢agrilari, ag
trafigi, veri iletimi ve alimlar1 gibi uygulamanin ¢alisma zamanindaki giivenlik agiklari
test edilir. Caligma sirasinda veri sizintilari, yetkisiz erisim veya koétiiye kullanim

davraniglar1 gozlemlenir.

Sekill 4.9. MobSF Dinamik Analiz Siireci- Android APK

RECENTSCANS  STATICANALYZER  DYNAMICANALYZER  APIDOCS  ABOUT | Search MDS

Remove MobSFRootCA | Start Exported Activity Tester | StartActivity Tester | Takea Screenshot Live API Monitor | Generate Report

«f>Frida Code Editor

DynamicAnalyzer  Errors

HURNING H1 1PS INMSreepting proxy b4 vme
Invoking MobSF agents e
Enviranment is ready for user assisted dynamic analysis.

Navigate through all the flows of the app manually.

Instrumenting app with frica

Successfully attached

Screen streaming started

Frida Scripts
Default

< API Monitoring # SSL Pinning Bypass 2 Root Detection Bypass

“ Debugger Check Bypass

Auxiliary

Capture String Comparisons

Enumerate Class methods

Search Class Pattern

Trust*
Trace Class Methods Awailable Seripts (Use CTRL ta choose muttiple) [T

hook_java_reflection
jni_hook_by_address
bypass_flag secure
file_trace

Kaynak: MobSF, 2020.

API Giivenligi Analizi: Mobil uygulamalarin kullandig1 API'lerin giivenligi incelenir.
Uygulamanin harici sistemlerle yaptigi iletisimdeki giivenlik aciklart ve wveri
transferindeki riskler tespit edilebilir.

Zararli Yazilim Tespiti: Uygulamanin i¢inde zararli yazilim (malware) tespit
edilmesine olanak saglar.Analiz sirasinda, kotii amagl yazilim veya diger tehditler
ortaya ¢ikabilir.

Izleme ve Raporlama: MobSF, yapilan analizler sonucu raporlar olusturur. Bu
raporlar, gelistiricilere uygulamalarindaki giivenlik agiklarini nasil diizelteceklerini
anlatan rehberler igerir.

Huzli ve Otomatik Test. Mobil uygulamalarin giivenlik aciklarini hizli bir sekilde tespit
etmek i¢in otomatik testler yapilabilir, bu da gelistirme siireglerinde giivenlik
degerlendirmelerini hizlandirir (MobSF, 2020).

MobSF'nin Avantajlar:
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Kapsamli Analiz: Hem statik hem de dinamik analiz yetenekleri sayesinde
uygulamalarin giivenligini ¢ok yonlii bir sekilde degerlendirmektedir.

Otomasyon: Analiz siireglerini otomatiklestirerek zaman tasarrufu saglar ve insan
hatasi riskini azaltir.

Actk Kaynak: Ucretsiz olarak kullanilabilir ve gelistirilebilir.

Kolay Kullanim: Web tabanli ara yiizii sayesinde kolayca kullanilabilir.

Coklu Platform Destegi: Android, iOS ve Windows uygulamalarini destekler.
Detayli Raporlama: Anlasilir ve kapsamli raporlar sunarak analiz sonuglarini kolayca
yorumlamay1 saglar.

MobSF, mobil uygulama giivenligine dair kapsamli bir analiz yapabilen gii¢lii bir
aragtir ve gilivenlik agiklarimi hizlica tespit ederek giivenli mobil uygulama
gelistirilmesine yardime1 olur. Hem agik kaynakli olmasi hem de kullaniminin kolay
olmasi, gelistiriciler ve glivenlik uzmanlar tarafindan yaygin olarak tercih edilmesini

saglamaktadir (Giin, 2021).

442 Frida

Yazilim giivenligi, tersine miihendislik ve uygulama analizlerinde yaygin olarak
kullanilan giiclii bir dinamik analiz aracidir. Frida, o6zellikle mobil uygulamalar,
masaiistii yazilimlar ve ¢esitli platformlarda g¢alisan programlar {izerinde runtime
(calisma zamani) manipiilasyonlar1 yapabilen bir aragtir. Frida, giivenlik
aragtirmacilari, tersine miihendislik uzmanlar1 ve uygulama analizcileri tarafindan,
uygulamalarin davraniglarini anlamak, giivenlik agiklarini tespit etmek ve yazilimin i¢

isleyisini incelemek i¢in siklikla tercih edilir (Meier, 2024).

Frida, dinamik analiz yaparak uygulama kodunun calisirken nasil davrandigini
anlamamz1 saglar. Ozellikle mobil uygulama analizlerinde c¢ok etkili olup hem
Android hem de iOS uygulamalar1 {izerinde kullanilabilir. Frida, belirli islevleri
izlemenize, degistirmemenize, manipiile etmenize ve miidahale etmenize olanak

tanimaktadir (Meier, 2024).
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Frida’min Temel Ozellikleri

Runtime Manipiilasyonu: Frida, bir program calisirken uygulamanin i¢ isleyigine
miidahale etmenizi saglar. Bu, programin ¢alisma sirasinda belirli islevlere miidahale
etmenizi, parametreleri degistirmenizi, geri ¢agirma islemleri yapmanizi veya ¢iktilari
manipiile etmenizi miimkiin kilar. Uygulamanin koduna miidahale etmek, zararl
yazilim analizinden, uygulamanin isleyisindeki hatalarin tespitine kadar bir¢cok

senaryoda kullanilabilir.

Coklu Platform Destegi: Frida, Android, iOS, Windows, macOS, Linux gibi bir dizi
farkli platformu destekler. Bu, Frida'y1 hem mobil uygulamalarda hem de masaiistii
yazilimlarinda kullanmanizi Saglar. Android ve iOS {izerinde ¢alisan uygulamalarin

calisma zamanini manipiile etmek i¢in popiiler bir aragtir.

Script Yazma ve Ozellestirme: Frida, Python gibi dillerde yazilmis script’ler
kullanarak uygulamanin igindeki fonksiyonlari izleyebilir ve manipiile edebilirsiniz.
Yazdiginiz  script’lerle  belirli islevleri kontrol edebilir veya analizler
gerceklestirebilirsiniz. Frida’nin giiclii API destegi sayesinde programin caligma
zamani sirasinda islem yapilan islevler, bellekteki veri yapilar1 ve ag trafigi gibi

verileri inceleyebilirsiniz.

Tersine Miihendislik ve Giivenlik Analizi: Frida, yazilimin ¢aligma sirasinda bellegini
inceleyebilir ve islemci iizerinde yapilan islemleri gozlemleyebilirsiniz. Bu, koti
amagch yazilimlarin davranislarini analiz etmek, sifreleme algoritmalarini ¢oziimlemek
veya uygulama giivenlik agiklarini kesfetmek icin etkili bir yontemdir. Frida, 6zellikle
sifreleme anahtarlarini tespit etme, API ¢agrilarini izleme ve ag trafigini analiz etme

konusunda faydalidir.

API Izleme: Frida, uygulamanin ¢agirdigi API islevlerini gercek zamanli olarak
izleyebilir. Bu, ozellikle gilivenlik testleri yaparken uygulamanin hangi API’leri

kullandigin1 ve bu API’lerin nasil davrandigini gézlemlemenize olanak tanir. Ayrica,
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uygulamanin disa actig1 servisleri izlemek ve saldirilara karsi hangi tiir savunmalar

kullandigin1 anlamak miimkiindiir.

Sifreleme ve Kriptografi Analizi: Frida, uygulamalarin sifreleme algoritmalarini
analiz etmek ve zayif sifreleme yontemlerini tespit etmek icin de siklikla kullanilir.
Ozellikle mobil uygulamalarda sifreleme anahtarlar1 ve sifreleme algoritmalarimi
incelemek icin etkili bir aragtir. Ayrica, sifreleme islevlerinin nasil ¢agrildigini ve nasil

calistigini goézlemleyebilir ve bu islevleri manipiile edebilirsiniz.

Bellek Manipiilasyonu: Frida, bellekteki verileri degistirme veya izleme olanagi
saglar. Bu, ozellikle oyunlar gibi uygulamalarda veya zararli yazilim analizlerinde
faydalidir. Bellek tizerinden yapilan manipiilasyonlar, 6rnegin bir degeri degistirmek

veya gizli bilgileri elde etmek i¢in kullanilabilir (Frida, 2021).

Frida’nin Kullanim Alanlari:

Giivenlik Arastirmalari: Frida, kotii amach yazilimlarin analizinde yaygin olarak
kullanilir. Ozellikle zararli yazilimlarin sifreleme yontemlerini, ag trafigini veya
sistem tizerinde gergeklestirdigi islemleri gézlemlemek igin oldukga etkilidir. Frida
ile, bir yazilimin ¢alisma zamanindaki davranislarin1 analiz edebilir ve potansiyel
giivenlik acgiklarim tespit edebilirsiniz.

Mobil Uygulama Giivenligi: Frida, Android ve 10S uygulamalarinin c¢alisma
zamanini manipiile etmek i¢in yaygin bir aragtir. Uygulama igindeki sifreleme
islevlerini veya API cagrilarmi izlemek, kotii amagh islevleri veya potansiyel veri
sizintilarin1 tespit etmek icin kullanilabilir. Ayrica, uygulamanin igindeki kritik
verilere (Ornegin, sifreleme anahtarlari, kullanici bilgileri) ulasmak i¢in Frida
kullanilabilir.

Tersine Miihendislik: Frida, uygulama ve yazilim analizlerinde tersine miihendislik
yapmay1 kolaylastirir. Ozellikle yazilimin ¢alisma zamanindaki davranislarini
gozlemleyerek kaynak kodu ve mantigi hakkinda derinlemesine bilgi edinmek
miimkiindiir. Frida ile bir uygulamanin c¢alisma zamani sirasinda yaptigi islemleri

izleyebilir ve yazilimin i¢ isleyisine dair 6nemli ipuclar1 elde edebilirsiniz.
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Penetrasyon Testi ve Zafiyet Tespiti: Penetrasyon testlerinde, Frida, uygulama ve
yazilimda mevcut olabilecek giivenlik agiklarini kesfetmek i¢in giiclii bir aragtir.
Ormnegin, sifreleme algoritmalarindaki zayifliklar1 veya hatali API giivenlik
uygulamalarini tespit etmek miimkiindiir. Frida, genellikle mobil uygulama testlerinde
kullanilir, ¢iinkii giivenlik agiklarinin mobil uygulama ortaminda ¢ok sayida zayif
noktay1 hedef almas1 miimkiindiir.

Performans Izleme ve Debugging: Frida, yazilimlarin c¢alisma sirasinda olusan
performans sorunlarini izlemek igin de kullamilabilir. Ozellikle uygulamalarin ne
zaman ve nasil ¢alistigini gérmek, performans iyilestirmeleri yapmak icin faydalidir.
Frida, hatalar1 ve yazilimda meydana gelen sorunlar1 debugging yapmak icin de etkili
bir sekilde kullanilabilir (Frida, 2021).

Frida’nin Avantajlar::

Esneklik ve Giiglit API Destegi: Frida, kullanicilarin yazdiklar1 Python veya
JavaScript kodlar ile gii¢lii script’ler olusturmasia olanak tanir. Bu sayede
kullanicilar uygulamanin her yoniine miidahale edebilirler.

o Gercek Zamanl Izleme ve Manipiilasyon: Frida, uygulamanin ¢alisma zamaninda
gercek zamanli olarak iglevleri izleyebilir ve manipiile edebilir.

e  Coklu Platform Destegi: Frida, Android, i0S, Linux, Windows ve macQOS gibi bir
dizi farkli platformu destekler. Bu sayede g¢oklu platformlarda giivenlik testi
yapilabilir.

e Gelismis Giivenlik Testleri: Uygulamanin i¢ isleyisine dair derinlemesine
analizler yapilabilir ve potansiyel glivenlik agiklari tespit edilebilir.

o Actk Kaynak ve Ucretsiz: Frida acik kaynakli ve iicretsiz bir yazilimdir, bu da onu

arastirmacilar ve gelistiriciler i¢in erisilebilir ve kullanigl hale getirir.

Frida, dinamik analiz ve runtime manipiilasyonu yaparak yazilimlar hakkinda
derinlemesine bilgi edinmek igin giicli bir aragtir. Yazilim giivenligi, tersine
mihendislik, sifreleme analizi ve zafiyet tespiti gibi alanlarda yaygin olarak kullanilir.
Mobil uygulama giivenligi ve kotii amacli yazilim analizlerinde biiyiik bir rol oynar ve

aragtirmacilar i¢in olduk¢a kullanighdir (Frida, 2021).
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443 APKTool

Android uygulama paketlerini (APK dosyalar1) decompile etmek, analiz etmek ve
yeniden olusturmak i¢in kullanilan agik kaynakli bir aragtir. APKTool, 6zellikle mobil
glivenlik arastirmacilari, tersine miihendislik uzmanlar1 ve gelistiriciler tarafindan
tercih edilir. Bu arag, APK dosyasinin i¢erigini ¢ikarmak, diizenlemek ve uygulamanin
kaynak dosyalarina erismek i¢in kullanilir. APKTool, uygulamanin kaynak kodunun
decompile edilmesi disinda, XML dosyalarini diizenlemek ve uygulamanin yapisini

incelemek gibi islevsellikler sunar.
APKTool'un Temel Ozellikleri:

APK Dosyalarint Decompile Etme: APKTool, APK dosyasini decompile ederek
icerisindeki AndroidManifest.xml, res/ (kaynak dosyalar), smali(Dalvik bytecode) ve
diger kaynak dosyalarini agiga cikarir. Bu sayede uygulamanin calisma mantigi
hakkinda bilgi edinilebilir.

Kaynak Kodunu Diizenleme ve Yeniden Derleme: APKTool, decompile edilen
kaynaklar1 diizenlemenize olanak tanir. Ornegin, XML dosyalarindaki diizenlemeleri
yapabilir veya gorsel kaynaklari degistirebilirsiniz. Diizenlemeler sonrasi uygulamay1
yeniden derleyip bir APK dosyasi haline getirebilirsiniz.

XML Dosyalarinit Analiz Etme ve Diizenleme: APKTool, uygulamanin i¢indeki XML
dosyalarimi diizgiin bir sekilde diizenler ve gorsellestirir. Bu XML dosyalar1 genellikle
uygulamanin yapilandirma dosyalar1 ve Ul bilesenlerini igerir. AndroidManifest.xml
gibi dosyalarin analiz edilmesine olanak tanir, bu da uygulamanin izinlerini ve diger
yapilandirmalarint anlamaya yardimci olur.

Smali Kodunun Goriintiilenmesi: APKTool, decompile isleminden sonra smali
kodlarim okuyabilir ve analiz edebilir. Smali, Android'in bytecode formatidir ve APK
dosyasinin ¢aligmasini anlatan diisiik seviyeli bir koddur. Bu sayede, decompile edilen
bytecode tizerinden uygulamanin isleyisine dair detaylar incelenebilir.

Karmagik Yapilarin Desteklenmesi: APKTool, karmagik uygulamalarin dogru sekilde
decompile edilmesi icin optimize edilmistir. Ozellikle uygulamanin iginde sifreli

kaynaklar veya karmasik yapilar varsa, APKTool bunlar diizgiin bir sekilde ¢oztimler.
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6. Bagimhliklar1 Cozme ve Yonlendirme: APKTool, uygulama i¢indeki bagimliliklart

¢Ozebilir ve tlim kaynak dosyalarinin diizgiin bir sekilde diizenlenmesini saglar.

Destegi Olan Platformlar: APKTool, Windows, macOS ve Linux gibi ¢esitli
platformlarda g¢alisabilir. Bu, farkli isletim sistemleri kullanicilar1 i¢in bliyiik bir

esneklik saglar.
APKTool'un Kullanim Alanlari:

o Tersine Miihendislik: Uygulamanin ¢aligmasini anlamak, giivenlik aciklarini
tespit etmek ve uygulamanin kaynak kodunu incelemek icin yaygin olarak
kullanilir.

o Giivenlik Arastirmalari: Glivenlik uzmanlari, zararli yazilim analizleri yaparken,
APKTool’u kullanarak zararli Android uygulamalarini analiz edebilir ve kodlarini
inceleyebilirler.

e Uygulama Modifikasyonu: APK dosyasindaki kaynaklar1  diizenleyip
uygulamanin iglevselligini degistirmek veya ozellestirmek isteyen gelistiriciler
tarafindan kullanilir.

o  Agirlasarilmiy  Sifreleme ve Obfuscation (Karmagsiklagtirma) Analizi:
Uygulamalar karmasiklastirilmis veya sifrelenmis olabilir, ancak APKTool bu tiir
dosyalar1 ¢ozerek analiz yapmaya olanak tanir.

e Hata Ayiklama ve Inceleme: Android uygulamalarinin hata ayiklamasini
yaparken veya performansini analiz ederken kullanilabilir.

e APKTool’un Avantajlari:

e Acik Kaynak ve Ucretsiz: APKTool, agik kaynakli bir yazilim oldugu i¢in iicretsiz
olarak kullanilabilir ve topluluk tarafindan gelistirilmis bir¢ok 6zellige sahiptir.

e Kapsamli Destek: Android uygulamalarindaki kaynak kodlarmi ve
yapilandirmalart diizgiin bir sekilde ¢oziimleyebilir.

e Esneklik: Hem giivenlik testlerinde hem de uygulama gelistirme siireglerinde
kullanilabilir.

APKTool, Android uygulamalarini decompile etmek, kaynak dosyalarin1 diizenlemek

ve yeniden derlemek i¢in giiclii bir aractir. Hem tersine miihendislik yapan uzmanlar
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hem de uygulama gelistirenler tarafindan kullanilan bu arag, Android uygulamalarinin

i¢ yapisini anlamada ve giivenlik aragtirmalarinda oldukga kullanishdir.

444 QARK (Quick Android Review Kit)

Android uygulamalarimin giivenligini degerlendirmek ve potansiyel giivenlik
aciklarini tespit etmek i¢in kullanilan bir acik kaynakli giivenlik araci ve ¢ercevesidir.
QARK, Android uygulamalarinin kodlarmi, yapilandirmalarini ve yapilandirma
dosyalarini hizlica analiz ederek glivenlik agiklar1 ve zayifliklarini belirler. Bu arag,
Android gelistiricileri, giivenlik arastirmacilar1 ve tersine miihendislik uzmanlar

tarafindan, 6zellikle uygulama giivenligi testlerinde kullanilir.
QARK’mn Temel Ozellikleri:
Statik ve Dinamik Analiz:

Statik analiz: QARK, Android uygulamalarinin kaynak kodunu, APK dosyasini ve
diger dosyalar1 analiz ederek gilivenlik aciklarini tespit eder. Bu analiz, uygulamanin
yapisini, izinsiz erisimlere karst zayif noktalarini, sifreleme hatalarini ve veri

sizintilarini ortaya ¢ikarabilir.

Dinamik analiz: Uygulamanin ¢alisma zamaninda (runtime) davraniglarini izleyerek
uygulama iginde olusan giivenlik aciklar1 gdzlemlenebilir. Ozellikle uygulamanin disa
acilan API’leri veya ag etkilesimleri lizerinden yapilacak dinamik analizler, potansiyel

tehditlere 151k tutar.

Giivenlik Ac¢iklar Tespiti:QARK, Android uygulamalarinda yaygin olarak goriilen

giivenlik aciklarini otomatik olarak tespit eder. Bunlar arasinda sunlar yer alir:

e Izinsiz erisim (Unauthorized access)

e Sifreleme hatalar1 (Weak cryptography)

e Veri sizintilar1 (Data leakage)

e Zayif kimlik dogrulama (Weak authentication)
e Kotii yapilandirmalar (Misconfigurations)

e Kotii amaclh yazilim tespiti (Malware detection)
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Kod Inceleme ve Giivenlik Raporlari: QARK, uygulamanin icerigini analiz ettikten
sonra ayrintili giivenlik raporlari iretir. Bu raporlar, hangi gilivenlik agiklarinin
bulundugunu, bu agiklarin nasil giderilecegini ve potansiyel riskleri azaltmak ig¢in
hangi adimlarin atilmasi gerektigini belirtir. Gelistiriciler, bu raporlara dayanarak

uygulamalarindaki glivenlik zayifliklarini diizeltebilir.

Kod Hatalar1 ve Yapilandirma Sorunlari: QARK, Android manifest dosyasindaki
hatalar1, kotli yapilandirmalari, izinlerin yanlis kullanimlarini ve diger kod hatalarini

tespit etmek i¢in kullanilabilir.

Coklu Uygulama Testi: QARK, ayni1 anda birden fazla uygulamay1 analiz edebilir,

bu da giivenlik arastirmacilarina verimli bir test siireci sunar.

Zararh Yazihm (Malware) Tespiti: QARK, uygulamalari inceleyerek potansiyel
zararli yazilimlar veya kotii amacli davranislari tespit etme konusunda yardimei olur.

Ozellikle mobil giivenlik alaninda bu ézellik, zararli yazilim analizlerinde kullanilir.

Siirekli Giincelleme ve Tyilestirme: QARK, siirekli olarak giincellenen bir aragtir ve
yeni Android giivenlik aciklar1 ortaya ciktik¢a bu aciklari tespit edebilme yetenegi de

artar. Boylece, en son giivenlik tehditlerine kars1 da etkin bir ¢6ziim sunar.
QARK’1in Kullanim Alanlari:

o Giivenlik Testi ve Denetimi:Android uygulamalarinin giivenligini test etmek ve
degerlendirmek amaciyla kullanilir. Mobil uygulama giivenligi uzmanlari,
uygulamalarini bu aragla test ederek giivenlik agiklarini tespit edebilirler.

o Zararli Yazihm (Malware) Analizi: QARK, zararli yazilimlarin tespiti ve
analizinde kullanilabilir. Giivenlik uzmanlari, kotii amagh uygulamalart analiz
ederek onlar1 daha iyi anlamaya calisir.

e Gelistirici Icin Giivenlik Araclari: Android gelistiricileri, uygulamalarindaki
giivenlik zayifliklarim1 erken asamalarda tespit edebilir ve giivenli yazilim

gelistirme siireclerine katki saglar.
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o Agwlasurilmis  Giivenlik Yapilandirma Denetimleri: QARK, ozellikle
uygulamalarin ag iletisimini ve dis kaynaklarla olan etkilesimini inceleyerek,

uygulamanin disa ag¢ilan kapilarini glivenli bir sekilde test eder.

e Kod Inceleme ve Diizeltme: QARK, decompile edilmis veya kaynak kodu agilmis
APK dosyalarint analiz ederek hatalar1 ve aciklar1 raporlar, boylece giivenli

uygulama gelistirmeyi tesvik eder.
QARK’1n Avantajlari:

o Otomatik Giivenlik Testi: QARK, giivenlik testlerini otomatiklestirerek
gelistiricilerin  uygulama giivenligini hizla degerlendirmelerine olanak
tanimaktadir.

o Kapsamli Giivenlik Tespiti: Uygulamalarin c¢esitli bilesenlerinde gilivenlik
aciklarini tespit etme yetenegi, QARK’1 kapsamli bir giivenlik arac1 yapar.

o Kolay Kullanim: QARK, gelistiriciler ve gilivenlik uzmanlar1 i¢in kullanimi kolay
bir ara yiize sahiptir, bu da hizli ve verimli testler yapilmasini saglar.

o Acik Kaynak: QARK, acik kaynakli bir aractir bu nedenle topluluk katkilariyla
gelismeye devam eder ve ticretsiz olarak kullanilabilir.

QARK (Quick Android Review Kit) Android uygulamalarinin giivenlik testleri i¢in

giiclii bir aractir. Uygulamalarin kodlarini, yapilandirmalarini ve giivenlik agiklarini

hizli bir sekilde analiz edebilmesi, onu Android giivenlik testlerinde ¢ok degerli kilar.

Gelistiriciler, giivenlik uzmanlari ve tersine miithendislik yapan kisiler, QARK’1 mobil

uygulamalarinin giivenligini artirmak ve potansiyel tehditlere karst onlem almak igin

kullanabilirler.

445 Burp Suite

Web uygulamalar1 igin bir giivenlik test aracidir. Ancak mobil uygulamalarin giivenlik
analizinde de oldukga etkili bir sekilde kullanilabilmektedir. Burp Suite'in Mobile
Proxy 0Ozelligi mobil uygulama giivenligi testlerinde kullanicinin cihazi ve hedef
uygulama arasindaki ag trafigini izlemeyi, incelemeyi ve manipile etmeyi

saglamaktadir. Bu 6zellik gelistiriciler, giivenlik uzmanlar1 ve tersine miihendislik
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yapan kisiler tarafindan mobil uygulamalarin giivenlik aciklarini tespit etmek i¢in

yaygin olarak kullanilmaktadir.

Burp Suite ve Mobile Proxy

Burp Suite'in Mobile Proxy islevi mobil cihazin ve uygulamanin internet tizerinden

yaptig1 ag trafigini yakalayarak bu trafigi analiz etmeye, degistirmeye ve izlemeye

olanak saglamaktadir. Ozellikle mobil uygulamalarin ag {izerinden veri gonderip

alirken kullanilan HTTP(S) trafigini analiz etmek, potansiyel giivenlik ac¢iklarini tespit

etmek ve uygulamanin kétiiye kullanimi hakkinda bilgi edinmek i¢in faydalidir.

Burp Suite Mobile Proxy Ozelliginin Temel Ozellikleri:

Ag Trafigi Izleme ve Manipiilasyonu: Burp Suite, mobil cihaz ile sunucu
arasindaki HTTP ve HTTPS trafigini proxy (ara sunucu) iizerinden
gecirebilmektedir. Trafik analiz edilirken, Burp Suite kullanicinin cihazina yapilan
her tiirlii veri istegi ve cevabi izler. Bu sayede, uygulamanin ne tiir veri génderdigi
ve aldig1 detayli bir sekilde go6zlemlenebilir.Ayrica, kullanici bu trafigi
degistirebilir (manipiile edebilir). Bu, giivenlik agiklarini tespit etmek i¢in yararh
olabilir. Ornegin, kullanict ad1 ve sifreyi degistirmek, izinler iizerindeki kontrolii
test etmek veya API isteklerini degistirmek miimkiindiir.

HTTPS Trafigi Incelemesi: Burp Suite, HTTPS trafigini analiz etmek igin
SSL/TLS sertifikalarini intercept etmek (engellemek) ve trafik {izerinde islem
yapmak i¢in Man-in-the-Middle (MITM) teknigini kullanmaktadir. Mobil cihazin,
Burp Suite'in proxy sunucusuna giivenilir bir baglanti kurabilmesi i¢in cihazda
0zel bir Burp Suite CA sertifikas1 yiiklenmesi gereklidir. Bu sayede, HTTPS
baglantilar1 da Burp Suite tarafindan izlenebilir.

API Giivenligi Testi: Mobil uygulamalar siklikla sunucularla API {izerinden veri
aligverisi yapar. Burp Suite'in Mobile Proxy 6zelligi, bu API cagrilarini tespit

ederek giivenlik testleri yapilmasina olanak tanir. API istekleri ve yanitlari iizerine
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yapilan testler, giivenlik agiklarint (6rnegin, kotii yapilandirilmis APT’ler, eksik
kimlik dogrulama veya veri sizintilar1) ortaya ¢ikarabilir.

Hedefli ve Hizli Istek Manipiilasyonu: Mobil uygulamalar {izerinden gonderilen
her tirli HTTP istek ve yaniti, Burp Suite'in Intercept (arastirma) ozelligiyle
yakalanabilir. Bu yakalanan istekler daha sonra degistirilip, sunucuya farkl
yanitlar gonderilebilir. Ayrica, bu isteklerin yanitlarini analiz ederek, uygulamanin
davraniglarini test edebilir ve gesitli glivenlik agiklarini kesfedebilirsiniz.

Zararli Yazihm ve Giivenlik Acigt Analizi: Burp Suite, mobil uygulamalarda
potansiyel zararli yazilim davraniglarini da tespit etmek i¢in kullanilabilir.
Ozellikle AP istekleri ile diga s1zan veriler, zay1f kimlik dogrulama mekanizmalar
veya hatal1 yapilandirmalarin izlenmesi i¢in ¢ok etkilidir. Ayni1 zamanda uygulama
icindeki kritik verilerin (sifreler, API anahtarlari, vb.) agiga ¢ikip ¢ikmadigini
kontrol edebilirsiniz.

Gelismis Raporlama: Burp Suite, analiz edilen trafige dayali olarak ayrintili
giivenlik raporlar1 olusturabilir. Bu raporlar, mobil uygulamadaki potansiyel

giivenlik agiklarini, 6nerilen diizeltme adimlarini ve test siirecini igerir.

Burp Suite Mobile Proxy’nin Kullanim Alanlar::

Mobil Uygulama Giivenligi Testi: Mobil uygulamalarin ag iizerinden goénderdigi
verilerin giivenligini test etmek ve olasi agiklar1 bulmak igin.

Zararlh Yazlim Analizi: Mobil uygulamalarin zararli yazilimlar igerip
icermedigini tespit etmek.

API Giivenlik Testi: Mobil uygulamalarin API istek ve yanitlarini analiz etmek,
API giivenligini test etmek.

Kimlik Dogrulama Testi: Uygulamanin kimlik dogrulama siireglerini, zayif

noktalar1 ve veri sizintilarini incelemek.

Avantajlar:

Etkili Proxy Ozelligi: Burp Suite'in proxy yetenekleri sayesinde, mobil

uygulamalarin ag trafigi iizerinde tam kontrol saglar.
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e HTTPS Trafigi: Burp Suite, HTTPS trafigini deintercept edebilir, bu da
uygulamanin sifreli veri iletimi ve giivenlik agiklar1 hakkinda bilgi verir.

e Manipiilasyon ve Test: Kullanicilar, mobil uygulamanin API isteklerini ve
yanitlarin1 manipiile ederek giivenlik zafiyetlerini kesfedebilir.

e Detayli Raporlama ve Izleme: Burp Suite giivenlik testlerinin sonuglarini ayrintili
bir sekilde raporlar, bu da gelistirme siirecini ve giivenlik diizeltmelerini
hizlandirir.

Burp Suite Mobile Proxy mobil uygulamalarin giivenligini test etmek ve ag trafigini

izlemek icin giicli bir aragtir. Mobil uygulama gelistiriciler ve siber gilivenlik

uzmanlar1 bu araci kullanarak mobil uygulamalarin ag iizerinden gerceklestirdigi
islemleri analiz edebilmekte, glivenlik ac¢iklarini tespit edebilmekte ve uygulamanin

giivenligini saglayabilmektedir.

446 VirusTotal

Cevrimigi bir dosya ve URL analiz hizmetidir ve 6zellikle kotii amacgh yazilim
(malware) tespiti i¢in yaygin olarak kullanilir. 2004 yilinda baslayan bu hizmet,
dosyalarin ve web adreslerinin giivenlik taramasini yaparak, potansiyel tehditleri
belirler ~ve kullanicilarin  dosyalar iizerindeki  giivenlik  incelemelerini
hizlandirmalarina yardimer olur. VirusTotal, ¢esitli anti virlis yazilimlar1 ve giivenlik
motorlar1 tarafindan saglanan analiz sonuclarini bir araya getirerek daha kapsamli bir

giivenlik degerlendirmesi sunar.
VirusTotal’in Temel Ozellikleri:

o  Coklu Anti-viriis Tarayiclart ile Analiz: VirusTotal, yliklenen bir dosyay1 birden
fazla anti virlis motoru ve gilivenlik yazilimi kullanarak tarar. Bu sayede, bir
dosyanin kétii amacl olup olmadigini belirlemek i¢in farklh giivenlik ¢oziimleri
arasindaki uyumsuzluklar1 gozlemlemek miimkiindiir. VirusTotal, 70'ten fazla anti
viriis ve giivenlik motoru ile dosyalarin taranmasini saglar.

o Dosyave URL Analizi:
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v" Dosya Analizi: Kullanicilar, bilgisayarlarindaki herhangi bir dosyay1 (6rnegin,
EXE, PDF, DLL, vb.) VirusTotal’a yiikleyebilir ve bu dosyanin kotli amaclh
yazilim igerip icermedigini kontrol edebilir.

v URL Analizi: Web sitesi URL'leri de analiz edilebilir. Kullanicilar, bir
URL'nin zararh igerik barindirip barindirmadigini 6grenmek i¢in bu hizmeti
kullanabilirler.

Ileri Diizey Analiz Sonuclarr: VirusTotal, sadece "zararll" veya "zararsiz"
sonuglar sunmakla kalmaz, ayn1 zamanda kullaniciya dosyanin igerigi hakkinda
detayli bilgiler de sunar. Ornegin, dosyanin hangi anti viriis motorlar1 tarafindan
zararli olarak isaretlendigi, dosyanin teknik analiz raporlar1 (hash degerleri, dosya
boyutlari, dijital imzalar vb.) gibi veriler saglanir. Ayrica, URL analizinde, web
sayfasinin zararli olup olmadigina dair diger giivenlik tehditlerine dair raporlar
sunulabilir.

Dosya ve URL Gegmigi: Bir dosya veya URL, VirusTotal’a daha Once

yiliklenmigse, sistem bu veriyi saklar ve kullanictya ge¢mis verilerini gosterir. Bu,

ozellikle bir dosyanin ya da URL'nin gegmisteki zararlilik durumunu izlemek igin
faydalidir.

APl Entegrasyonu: VirusTotal, gelistiricilerin ve gilivenlik uzmanlarinin

uygulamalarina entegre edebilece§i bir API sunar. Bu API, otomatik analiz

islemleri gerceklestirmek ve dosya/URL taramalari icin kendi yazilimlarmi
gelistirmek isteyen kullanicilar i¢in kullanighidir.

Zararli Yazihm ve APT (Advanced Persistent Threat) Analizi: VirusTotal,

yalnizca bilinen zararli yazilimlar degil, ayn1 zamanda daha karmasik ve hedefli

saldir1 (APT) tespiti i¢in de kullanilabilir. Zararli yazilimin davranislarini ve
bulasma yontemlerini analiz ederek, glivenlik arastirmacilari daha derinlemesine
analizler yapabilir.

Gelismis Istatistikler ve Grafikler: VirusTotal, kullaniciya analiz edilen dosyanin

veya URL’nin giivenlik raporunu verirken, aym1 zamanda farkli anti viriis

motorlarinin verdigi sonuglarin gorsel analizlerini sunar. Bu grafiksel temsil, tespit

edilen tehditlerin tiirleri ve dagilimlar1 hakkinda bilgi verir.
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VirusTotal Kullanim Alanlari:

Zararl Yazulim Tespiti: Giivenlik arastirmacilar1 ve BT profesyonelleri, siipheli
dosyalar1 ve URL'leri VirusTotal’a yiikleyerek bu igeriklerin zararli olup
olmadigini kontrol edebilir. Bu, potansiyel viriisler, solucanlar, truva atlar1 ve diger
kotii amagli yazilimlar i¢in oldukga faydalidir.

Web Sitesi Giivenligi Kontrolii: Web gelistiricileri ve giivenlik uzmanlari, web
sitelerinin zararli yazilimlar barindirip barindirmadigini veya kimlik avi gibi
tehditler igerip igermedigini kontrol edebilir.

Giivenlik Uriinlerinin Test Edilmesi: Antiviriis yazihmlar: ve diger giivenlik
tiriinleri, VirusTotal araciligiyla test edilebilir. Giivenlik yaziliminin zararh
yazilimlara karsti ne kadar etkili oldugu, VirusTotal sonuglartyla
degerlendirilebilir.

Biitiinlesik Giivenlik Coziimleri: Gelistiriciler, VirusTotal’in API’sim1 kullanarak
otomatik giivenlik taramalar1 gergeklestirebilir ve uygulamalarina entegre edilmis

giivenlik ¢coziimleri sunabilirler.

Tehdit Istihbarati: Giivenlik ekipleri, zararli yazilimlar1 ve tehdit aktdrlerinin
davraniglarint1 daha iyi anlayabilmek icin VirusTotal't bir tehdit istihbarat
platformu olarak kullanabilirler. Dosyalarin hash'leri, web sitesi URL'leri ve diger

gostergeler, bir tehditin boyutunu anlamada 6nemli olabilir.

VirusTotal’1n Avantajlar::

Coklu Giivenlik Motoru: Tek bir dosya veya URL, 70'ten fazla anti viriis motoru
tarafindan tarandig i¢in daha dogru sonuclar saglar.

Hizli ve Kullanict Dostu: Kullanicilar hizli bir sekilde dosyalarini yiikleyip analiz
sonuglarini alabilir, bdylece zaman kaybetmeden tehditlere kars1 6nlem alabilirler.
Ucretsiz ve Kolay Erigim: Kullanicilar, hizmetin temel 6zelliklerini {icretsiz olarak
kullanabilir, boylece zararli igerikleri tespit etmek icin herhangi bir maliyet

0demek zorunda kalmazlar.
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e API Entegrasyonu: VirusTotal API’si, otomatik giivenlik testleri yapmak isteyen
gelistiriciler i¢in uygundur. Bu, biiyiik dosya veya URL setlerini toplu analiz
etmeyi saglar.

e Kapsamli Raporlama: Dosyalarin analizi sirasinda, teknik detaylar ve tespit edilen
tehditlerin detayli raporlari saglanir, bu da giivenlik uzmanlarinin potansiyel
riskleri

VirusTotal, dosya ve URL analizi yaparak kotii amacl yazilimlari tespit etme,

giivenlik agiklarini kesfetme ve tehdit istihbaratini toplama agisindan giiglii bir aractir.

Hem bireysel kullanicilar hem de giivenlik profesyonelleri, dosya ve URL'lerin

giivenligini hizla analiz edebilir, zararli igeriklerden korunmak icin erken uyarilar

alabilirler. Bu hizmetin sundugu c¢oklu giivenlik motoru destegi, dogru sonuglar elde
edilmesini saglar, bu da onu giivenlik arastirmalar1 ve giinliikk tehdit tespiti i¢in

vazgecilmez bir arag haline getirir.

4.4.7  QulckscOpe

Mobil uygulama giivenligi ve analiz siirecinde kullanilan bir aragtir, 6zellikle Android
uygulamalarinin analizini kolaylagtirmaya odaklanir. Bu ara¢, mobil uygulama
giivenligi testlerinde kullanilan bazi1 yaygin yontemleri hizli ve etkili bir sekilde
gerceklestirmenize olanak tanir. QulckscOpe temel olarak mobil uygulama giivenlik
ac1g1 analizi, dinamik analiz ve mobil uygulama tersine miihendislik gibi islemleri

hizlandiran bir aragtir.

QuickscOpe'mn Temel Ozellikleri:

e Mobil Uygulama Analizi: QulckscOpe, Android APK dosyalarin1 analiz etmek
icin kullanilan bir aragtir. APK dosyasim1 hizli bir sekilde ¢bziimleyebilir ve
igerisindeki kodu, yapilandirmalari ve veri akigini inceleyebilirsiniz. QulckscOpe,
uygulamalarin igerdigi potansiyel giivenlik aciklarini, gizlilik ihlallerini ve
sifreleme problemlerini tespit etmek icin otomatiklestirilmis araglar sunar.

e Dinamik Analiz Yetenegi: QulckscOpe, dinamik analiz yapma yetenegi ile dikkat
ceker. Bu, uygulamanin calisirken nasil davrandigini incelemek ve giivenlik

aciklarini kesfetmek icin kritik oneme sahiptir. Ara¢ uygulamanin runtime(galisma
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zamani) davraniglarini gézlemleyerek kotii amaghi yazilimlar, veri sizintilar1 veya
zay1f glivenlik 6nlemleri gibi sorunlari tespit edebilir.

Obfuscation (Kod Gizleme) Tespiti: Android uygulamalari, 6zellikle kotii amaglh
yazilimlar veya giivenlik oOnlemleri ile korunmussa, kodlarimi obfuscate
(gizleyebilir). QulckscOpe, obfuscation (kod gizleme) tekniklerini tespit etme
yetenegi saglar, boylece gelistiriciler ve giivenlik uzmanlari kodun ne kadar
gizlendigini anlayabilirler. Obfuscation tespiti, uygulamanin geri miihendislik
stirecinde 6nemli bir adimdir ¢ilinkii gelistiricinin kodunu anlamak daha zor hale
gelebilir.

Sifreleme ve Hash Algoritmalarimi  Cézme: QulckscOpe, sifreleme
algoritmalarini ¢ézmeye ve uygulamanin veri sifreleme mekanizmalarini
incelemeye yardimci olabilir. Bu, 6zellikle uygulamanin giivenligini analiz etmek
icin Onemlidir. Kullanic1 verilerinin, sifrelerin veya diger hassas bilgilerin
sifrelenip sifrelenmedigini, sifreleme anahtarlarinin nasil saklandigini test etmek
i¢in kullanilabilir.

API ve Web Servis Analizi: QulckscOpe, mobil uygulamalarin kullandigi API’leri
ve web servislerini incelemeyi de saglar. Uygulamanin yaptig1 ag isteklerini
izleyebilir ve potansiyel giivenlik acgiklari, kotli yapilandirilmis API ¢agrilart ve
veri sizintilarint tespit edebilirsiniz. Bu analiz, mobil uygulamanin g¢evrimigi
etkilesimlerini ve veri akigini giivenli bir sekilde test etmenize olanak tanir.

Root Tespiti ve Jailbreak Kontrolii: QulckscOpe, root (Android) ve jailbreak
(10S) cihazlarinda ¢alisip calismadigini kontrol edebilir. Birgcok mobil uygulama,
cihazin rootlu veya jailbreak'li olup olmadigini kontrol eder ve bu tiir cihazlarda
calisan uygulamalara kisitlamalar getirebilir. Bu tiir kontrollerin bypass edilmesi,
uygulamanin gilivenlik testlerinin yapilabilmesi i¢in 6nemlidir.

Zayif Parolalar ve Kimlik Dogrulama: QulckscOpe, uygulama igerisindeki kimlik
dogrulama ve parola yonetim sistemlerini test etmek icin kullanilabilir. Zayif
parola politikalari, sifreleme eksiklikleri ve diger kimlik dogrulama aciklarini
kesfetmek, uygulama giivenligi i¢in kritik adimlardar.

Otomatik Testler ve Raporlama: QulckscOpe, mobil uygulama giivenligi lizerinde

otomatiklestirilmis testler yapabilir ve bulgularin raporlanmasimni saglar. Bu,
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manuel analizle kiyaslandiginda zaman kazandirici ve daha sistematik bir yaklagim
sunar. Arag, analiz sonuglarini ayrintili bir rapor haline getirir ve giivenlik agiklar

hakkinda kullaniciya detayli bilgi verir.

QulckscOpe’in Kullamim Alanlari:

Mobil Uygulama Giivenligi Testi: Uygulama giivenlik uzmanlari, QulckscOpe't
Android uygulamalarindaki potansiyel giivenlik agiklarini tespit etmek amaciyla
kullanabilirler. Ozellikle sifreleme, kimlik dogrulama, veri sizintilar1 ve sifreleme
anahtarlarinin glivenligi gibi konularda derinlemesine analizler yapilabilir.

Kotii Amach Yazihm Analizi: QulckscOpe, kotii amaghi Android yazilimlarim
analiz etmek i¢in de kullanilabilir. Kotii amaclh yazilimlar genellikle obfuscation
tekniklerini kullanarak gizlenir ve giivenlik test araglar1 bu tiir teknikleri tespit
edebilir. K&tii amagli yazilim analizinde, uygulamanin siipheli ag etkinlikleri ve
potansiyel zararli kodlar1 da gézlemlenebilir.

Uygulama Gelistiricileri I¢in Test Aract: QulckscOpe, gelistiriciler tarafindan
uygulama giivenligini test etmek ve potansiyel zayifliklari gidermek igin
kullanilabilir. Glivenli uygulama gelistirme siireglerinde testleri hizlandiran ve
verimli hale getiren bir aragtir.

Sizma Testleri (Penetrasyon Testi): Penetrasyon test uzmanlari, uygulamalarin
giivenligini test ederken QulckscOpe't kullanarak uygulamanin ¢esitli
zayifliklarim tespit edebilirler. Ozellikle sifreleme teknikleri ve giivenlik agiklart
konusunda bilgi edinmek bu testlerin bir parcasidir.

Reverse Engineering (Tersine Miihendislik): QulckscOpe, tersine mithendislik
caligmalar sirasinda kullanilir. Uygulamanin i¢ yapisint incelemek, kullanilan

sifreleme algoritmalarini ¢c6zmek ve kodu anlamak i¢in gii¢lii bir aragtir.

Giivenlik Egitim ve Farkindalik: QulckscOpe, gilivenlik egitimlerinde ve
farkindalik artirma calismalarinda da kullamlabilir. Ogrenciler ve profesyoneller,
mobil uygulama giivenligini 6grenirken bu araci kullanarak giivenlik agiklarini

nasil tespit edeceklerini 6grenebilirler.
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QulckscOpe'in Avantajlar::

Hizli ve Etkili Giivenlik Testi: QulckscOpe, mobil uygulama giivenligini hizli bir
sekilde test etmek igin ideal bir aractir. Ozellikle giivenlik aciklarmi ve zayif
noktalar1 hizla bulur.

e Dinamik ve Statik Analizz Hem statik hem de dinamik analiz yaparak
uygulamanin i¢indeki zayif noktalar1 kesfetmek miimkiindiir. Bu, genis bir
giivenlik testi perspektifi saglar.

o Otomatiklestirilmis Raporlama: QulckscOpe, testlerin ardindan ayrintili raporlar
olusturur ve giivenlik agiklarini belirtir, bu da kullanictya zaman kazandirir.

e Obfuscation Tespiti: Obfuscation gibi giivenlik 6nlemlerini tespit etme yetenegi,

tersine miithendislik ve giivenlik testlerinin etkili bir sekilde yapilmasini saglar.
QulckscOpe'in Dezavantajlari:

o  Swmwrlt Platform Destegi: QulckscOpe genellikle Android uygulamalar igin
gelistirilmis bir aractir, bu nedenle iOS gibi diger platformlar test etmek icin
kullanilmaz.

e Etkililik Icin Derinlemesine Bilgi Gerekliligi: QulckscOpe'in etkili bir sekilde
kullanilabilmesi i¢in belirli bir diizeyde bilgi gereklidir. Kullanicilar, Android

giivenligi hakkinda derinlemesine bilgiye sahip olmalidir.

QulckscOpe, Android uygulamalarinin giivenligini hizli ve verimli bir sekilde test
etmek i¢in kullanilan giiglii bir aragtir. Dinamik analiz, obfuscation tespiti, sifreleme
¢oziimleri ve API giivenligi analizi gibi ¢esitli 6zelliklere sahip olan QulckscOpe,
mobil giivenlik testlerinde kritik bir arag¢ olabilir. Hem giivenlik aragtirmacilari hem
de gelistiriciler icin, uygulamalarin zayif noktalarii bulmak ve giivenliklerini

artirmak adina etkili bir ¢oziimdiir.

448 HTTP Toolkit

Gelistiriciler ve gilivenlik aragtirmacilari igin gelistirilmis bir aragtir ve Ozellikle
HTTP(S) trafigini analiz etme, miidahale etme ve debugging islemleri i¢in kullanilir.

HTTP Toolkit, kullanicilarin ag trafigini izlemelerini, analiz etmelerini,
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degistirmelerini ve test etmelerini kolaylastirir. Ozellikle web uygulama gelistirme ve

giivenlik testleri yapan profesyoneller i¢in olduke¢a kullanigh bir aragtir.
HTTP Toolkit’in Temel Ozellikleri:

e HTTP(S) Trafigi Izleme ve Kaydetme: HTTP Toolkit, cihazlarinizdan gegen tiim
HTTP ve HTTPS trafigini yakalayabilir. Bu, web tarayicilari, uygulamalar veya
herhangi bir ag trafigi kaynagindan gelen HTTP isteklerini incelemek i¢in oldukca
kullanighidir. HTTP trafigini tamamen ¢oziimleyebilir ve kullanicilarin ne tiir veri
gonderdiklerini ve aldiklarin1 gormelerini saglar. Bu o6zellik, o6zellikle web
uygulama giivenlik testleri sirasinda verimli bir sekilde kullanilir.

o Trafigi Manipiile Etme ve Degistirme: HTTP Toolkit, ag trafigini dinamik olarak
degistirmeyi mimkiin kilar. Bu, web gelistiricilerinin veya giivenlik
arastirmacilarinin uygulamanin davranigini test etmek i¢in olduk¢a faydalidir.
Ormnegin, HTTP istekleri veya yanitlan1 {izerinde degisiklikler yaparak
uygulamanin tepkisini gozlemleyebilirsiniz. Trafik tizerinde degisiklikler yaparak
siipheli davranislar tespit etmek, API'lerin yanlhs yapilandirilmasini kesfetmek
veya kot niyetli saldirilar: test etmek miimkiindiir.

e HTTPS Trafigi Coziimleme (SSL/TLS Istemcisi ve Sunucusu): HTTP Toolkit,
HTTPS (SSL/TLS) trafigini de ¢ézliimleyebilir. HTTPS trafigini analiz etmek ve
degistirmek i¢in SSL/TLS sertifikas1 miidahalesi saglar. Bu sayede, sifreli trafigin
iceriklerine erigebilir ve giivenlik testlerini daha derinlemesine yapabilirsiniz.
Uygulamanin veya web tarayicisinin HTTPS iizerinden gonderdigi verileri
yakalayarak sifreleme algoritmalarini test edebilir veya potansiyel giivenlik
aciklarin kesfedebilirsiniz.

e Gelismis Filtreleme ve Arama Ozellikleri: HTTP Toolkit, ag trafigini
filtrelemenize olanak tanir. Belirli HTTP istekleri veya yanitlari tizerinde filtreler
uygulayarak sadece ilging verileri izleyebilirsiniz. Trafik {izerinde anahtar kelime
aramalart, belirli HTTP bagliklar1 veya parametreler gibi kriterler kullanarak arama
yapabilirsiniz.

o Kapsaml Trafik Kaydi ve Izleme: HTTP Toolkit, izledigi tiim trafigi kaydedebilir

ve analiz edilebilir bir bicimde saklar. Bu trafik kaydi daha sonra incelenebilir, test
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edilebilir veya baskalarina raporlanabilir. Trafik kaydim1 daha sonra tekrar
oynatarak, belirli HTTP isteklerinin veya hatalarin nasil tekrarlanabilecegini test
edebilirsiniz.

Farkli Cihazlar ve Ortamlar ile Calisma: HTTP Toolkit, farkli cihazlarla ve
ortamlarda c¢alisabilir. Bu, mobil cihazlar, tabletler, web uygulamalar1 veya
masaiistii uygulamalari1 gibi farkli platformlarda HTTP trafigini izleyebilmenizi
saglar.Bu 6zellik mobil uygulama giivenligi testleri ve cross-platform analizleri
yapmak isteyen giivenlik uzmanlari i¢in son derece kullaniglidir.

Testler I¢in Ozellestirilmis Senaryolar: HTTP Toolkit, ozellestirilmis senaryolar
olusturmaniza olanak tanir. Ornegin, HTTP isteklerine yamtlar olusturabilir veya
belirli bir istegi yeniden gonderebilirsiniz. Ayrica, uygulamanin veya agin belirli
bir durumda nasil davranacagia dair simiilasyonlar yapabilirsiniz. Bu 6zellik,
ozellikle penetrasyon testleri ve giivenlik testlerinde sistemin nasil tepki verecegini
gormek acisindan faydalidir.

Kullanicit Dostu Arayiiz: HTTP Toolkit, gorsel olarak kullanici dostu bir araytize
sahip olup, ag trafigini izlemek ve {izerinde islem yapmak i¢in sezgisel bir ortam
saglar. Gelistiricilerin ve gilivenlik uzmanlarinin ag trafigini analiz ederken

zorlanmadan aragla etkilesime girmesini saglar.

HTTP Toolkit’in Kullanim Alanlari:

Web Uygulama Giivenligi Testleri: HTTP Toolkit, web uygulamalarinin
giivenligini test etmek i¢in miikemmel bir aractir. HTTP trafigini izleyerek
uygulama ile yapilan veri aligverisini inceleyebilir ve potansiyel giivenlik agiklari
(6rnegin, SQL enjeksiyonu, XSS, kotii yapilandirilmig API'ler) tespit edebilirsiniz.
Uygulamanin basliklarini, parametrelerini ve ag trafigini kontrol ederek, veri
sizintilarini, kimlik dogrulama hatalarim1 ve yanlis yapilandirilmis giivenlik
onlemlerini kesfetmek miimkiindiir.

Mobil Uygulama Giivenligi Testleri: HTTP Toolkit, mobil uygulamalarin ag
trafigini izlemek i¢in de kullanilir. Mobil uygulama gelistiricileri veya giivenlik
aragtirmacilari, uygulama ile yapilan HTTP(S) isteklerinin igeriklerini analiz

edebilir ve potansiyel giivenlik agiklarini test edebilirler. Ozellikle API giivenligi



133

konusunda oldukg¢a faydalidir, ¢linkii mobil uygulamalar genellikle sunucularla
veri aligverisi yapar ve bu iletisimin giivenligi kritik dneme sahiptir.

Ag Trafigi Hatalari ve Hiz Problemleri Testi: HTTP Toolkit, ag trafigi izerindeki
hatalar1 ve performans problemlerini ¢6zmek i¢in kullanilabilir. Web uygulamalar1
veya mobil uygulamalar iizerinden gonderilen HTTP isteklerinin hizin1 ve
dogrulugunu test edebilirsiniz. Trafikteki gecikmeler veya hata yanitlarin1 analiz
etmek, daha hizli ve verimli uygulamalar gelistirmek i¢in 6nemlidir.

Penetrasyon Testleri (Sizma Testleri): Penctrasyon test uzmanlari, uygulamalarin
giivenlik aciklarini bulmak ve test etmek amaciyla HTTP Toolkit'i kullanabilirler.
Uygulamalara yapilacak saldirilar1 simiile etmek, HTTP isteklerini degistirmek
veya manipiile etmek miimkiindiir. Bu, 6zellikle giivenlik testi sirasinda ag
trafiginin nasil manipiile edilebilecegini gérmek ac¢isindan faydalidir.

API Testleri: API’ler, modern web ve mobil uygulamalarinin temel yapi tasidir.
HTTP Toolkit, API trafigini izlemek ve test etmek i¢in ideal bir aragtir. API
isteklerinin icerigini degistirerek uygulamanin API'lerine yonelik giivenlik testleri
yapabilir veya hatali yanitlar alabilirsiniz.

Veri Sizintist Testi: HTTP Toolkit, uygulamanin HTTP trafiginde veri sizintist
olup olmadigini analiz etmek i¢in de kullanilir. Uygulamanin istemci ve sunucu
arasinda gonderdigi hassas veriler, kotii yapilandirilmis giivenlik 6nlemleri

nedeniyle sizabilir. HTTP Toolkit, bu tiir sizintilar1 tespit etmek i¢in kullanilabilir.

HTTP Toolkit’in Avantajlari:

Kapsaml Trafik Izleme: HTTP ve HTTPS trafigini izleme yetenegi sayesinde,
tiim veri aligverisini detayl sekilde inceleyebilirsiniz.

Gelismis Manipiilasyon Ozellikleri: Trafigi manipiile etme, miidahale etme ve
Ozellestirilmis test senaryolar1 olusturma 6zellikleri sunar.

SSLITLS Trafigi Coziimleme: HTTPS sifrelemesi altinda bile trafigi ¢oziimleme
imkani sunarak, giivenlik testlerini daha derinlemesine yapmaniza olanak tanir.
Kullanict Dostu Ara Yiiz: Kullanimi kolay ve sezgisel bir ara yiize sahip olup, ag

trafigini izlemek ve lizerinde islem yapmak son derece basittir.



134

HTTP Toolkit’in Dezavantajlari:

e Yalnizca HTTP ve HTTPS Trafigi: HTTP Toolkit yalnizca HTTP(S) trafigi
icin gegerli bir aragtir, bu nedenle diger ag protokollerini izlemek veya test
etmek isteyen kullanicilar i¢in uygun olmayabilir.

o Yalnizca Trafik Manipiilasyonu: HTTP Toolkit, sadece trafik manipiilasyonu
ve izleme icin kullanilabilir; bagka analiz tlirleri (6rnegin, tam tersine

miihendislik) yapmak i¢in baska araglarla kombine edilmesi gerekebilir.

HTTP Toolkit, HTTP ve HTTPS trafigini analiz etme, manipiile etme ve test etme i¢in
giiclii bir aracgtir. Web uygulama gelistiricileri, glivenlik arastirmacilari ve penetrasyon
test uzmanlart i¢in, ag trafigini derinlemesine incelemek ve giivenlik agiklarini

kesfetmek adina kullanish bir aragtir.

449 Medusa

Acik kaynakli ve ¢ok platformlu bir ag tabanli parola kirma aracidir. Medusa, ag
servislerine yonelik brute force (kaba kuvvet) saldirilar1 gergeklestiren bir yazilim
olarak kullanilmaktadir. Kullanici ad1 ve parola kombinasyonlarin1 hizli bir sekilde
test etmek ic¢in kullanilir ve 6zellikle uzaktan erisim servisleri, SSH, FTP, Telnet ve
diger ag protokollerine yonelik parola denemeleri yapmak i¢in yaygin olarak tercih

edilir.

Medusa, giiclii 6zellikleri ve esnekligiyle, giivenlik arastirmacilar1 ve penetrasyon test
uzmanlari i¢in popiiler bir aractir. Sifre kirma, ag hizmetlerine erisim saglama veya

zayif parola politikalarini test etme gibi gorevlerde kullanilir.
Medusa’nin Temel Ozellikleri:

Bir¢ok Protokolii Destekleme: Medusa, ¢ok sayida ag protokolil iizerinde brute force

saldiris1 yapabilen bir aragtir. Destekledigi bazi protokoller sunlardir:

v SSH (Secure Shell)
v' FTP (File Transfer Protocol)
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Telnet

HTTP (Web sunuculari)

RDP (Remote Desktop Protocol)

VNC (Virtual Network Computing)

MySQL, MSSQL, PostgreSQL gibi veritabani sistemleri
IMAP/SMTP (E-posta servisleri)

SFTP (SSH File Transfer Protocol)

Pop3/Pop3s (E-posta servisleri)

Redis (Veritabani)

AN NNV N N NN

\

Hizli Parola Denemeleri: Medusa, sifre kirma islemini hizlandirmak i¢in optimize
edilmistir. Cok sayida kullanici adi ve parola kombinasyonunu ayni anda
deneyebilir. Bu, oOzellikle biiylik sistemlerde veya c¢ok sayida parola iceren
saldirilarda 6nemli bir avantaj saglar.

Parola Listeleri Kullanma: Medusa, parola listeleri kullanarak brute force
saldirilar1 yapar. Kullanicilar, belirli parola listelerini (genellikle sozliik saldirilar)
secebilir veya kendi listelerini olusturabilirler.Sozliik saldirilari, daha mantikli
sifre tahminlerini test etme amaci tasir ve rasgele sifre denemelerinden daha
verimlidir.

Coklu Hedef Destegi: Medusa, ayn1 anda birden fazla hedefi test edebilir. Bu
ozellik, 6zellikle biiyiik aglardaki ¢ok sayida cihaz veya sunucu tlizerinde ayn1 anda
parola testleri yaparken faydalidir. Birden fazla hedef iizerinde paralel olarak
calisabilmesi, brute force saldirilarinin daha verimli olmasini saglar.

Proxy Destegi:Medusa, saldirilarda gizlilik saglamak amaciyla proxy destegi
sunar. Proxy kullanarak yapilan saldirilar saldirganin gergek IP adresinin
gizlenmesine yardimci olur. Bu 6zellik, anonim olarak ag servislerine saldirmak
isteyen kullanicilar i¢in 6nemlidir.

Zamanlayict ve Yeniden Baglatma Ozellikleri: Medusa, saldir1 islemleri igin
zamanlayicilar eklemeyi ve saldirtyr kaldig1 yerden devam ettirmeyi miimkiin
kilar. Bu, uzun siireli saldirilarda, baglanti kopmalar1 veya oturum zaman agimina

ugramalarina kars1 kullanighdir.
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Zayif Parola Testi: Medusa, giivenlik uzmanlarinin zay1f parola politikalarini test
etmek i¢in kullandig1 bir aragtir. Sirketler, organizasyonlar veya ag yoneticileri,
Medusa'y1 kullanarak parola giivenligi politikalarini test edebilir ve zayif parolalari
tespit edebilir.

Hedef Ileri Diizey Ozellestirmeleri: Medusa, kullanicilarin hedef belirlemelerini
ve saldir1 parametrelerini 6zellestirmelerini saglar. Kullanici adi, parola listesi,
hedef IP adresi, port numarasi gibi parametrelerle Ozellestirilmis saldirilar

gerceklestirilebilir.

Medusa’nin Kullanim Alanlari:

Penetrasyon Testi: Medusa, penetrasyon testlerinde ag servisi zafiyetlerini ve sifre
giivenligi agiklarini tespit etmek i¢in kullanilabilir. Test sirasinda, ag servislerine
yonelik brute force saldirilar1 yapilarak, sifre gilivenligi degerlendirilebilir.
Ornegin, bir kurumun SSH erigimlerini test etmek icin Medusa kullanilabilir.

Ag Giivenligi Testi: Medusa, agdaki cihazlara yonelik yapilan **sifre kirma**
testlerinde de yaygin olarak kullanilir. Bu, zayif sifrelerin tespit edilmesine ve daha
gliclii giivenlik Onlemlerinin alinmasina yardimci olur. Agdaki herhangi bir
servisin sifre politikasinin test edilmesi Medusa ile yapilabilir.

Sifre Giivenligi Arastirmalari: Medusa, bir agda hangi parola tiirlerinin
kullanildigin1 arastirmak ve potansiyel giivenlik agiklarini tespit etmek amaciyla
kullanilabilir. Sifre giivenligi uzmanlari, belirli parola listeleri kullanarak
organizasyonlarin parola giivenlik seviyelerini 6l¢ebilirler.

Kotit Amagh Yazilim Analizi ve Tersine Miihendislik: Medusa, kotii amagh
yazilimlar ve zararl uygulamalar tizerinde yapilan analizlerde de kullanilabilir. Bir
zararl yazilimin sistemdeki kullanici ad1 ve sifre kombinasyonlarini ¢6zmek i¢in
kullanilabilir.

Kurum I¢ci Egitim ve Denetim: Giivenlik egitimleri ve kurum ici giivenlik
denetimlerinde Medusa, parola zafiyetlerini tespit etmek amaciyla egitici bir arag¢
olarak kullanilabilir. Kurumlar, ¢alisanlarinin parola giivenligi konusunda egitmek

i¢in bu tiir araglar1 simiilasyon olarak kullanabilir.
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Medusa’nin Avantajlari:

Cok Protokollii Destek: Medusa, ¢ok sayida ag protokoliinii destekler, bu da onu
cesitli ag servislerini test etmek i¢in ¢ok yonlii bir arag yapar.

Yiiksek Performans ve Hiz: Medusa, brute force saldirilarini hizli bir sekilde
gerceklestirebilir. Ozellikle ayn1 anda birgok hedef iizerinde paralel saldirilar
yapabilmesi, zaman tasarrufu saglar.

Actk Kaynak ve Ucretsiz: Medusa, acik kaynakli ve {icretsiz bir yazilimdir. Bu,
onu gilivenlik arastirmacilart ve giivenlik uzmanlari i¢in erisilebilir kilar.

Proxy ve Anonimlik Destegi: Anonim olarak saldirilar yapma imkani tanir, bu da

gizlilik saglamak isteyen kullanicilar i¢in 6nemlidir.

Hedef Ozellestirme: Kullanicilar, saldirilar1 hedeflerine gore ozellestirebilir,

boylece daha hedefli ve verimli testler yapabilirler.

Medusa’nin Dezavantajlari:

Brute Force Yontemi: Medusa, brute force saldirilar1 yaptigi i¢in sifre kirma
stiresi, 0zellikle karmagik ve uzun parolalar i¢in oldukg¢a uzun olabilir. Bu, zayif
parolalar igin etkili olsa da giiglii parolalar karsisinda zaman alici1 olabilir.

Yasal ve Etik Sorunlar: Medusa gibi araglar yalnizca izinli testlerde ve yasal
cerceveler icinde kullanilmalidir. Izin alinmadan yapilan saldirilar yasal sorunlara
yol agabilir.

Yiiksek Kaynak Tiiketimi: Cok sayida hedef ve biiyiik parola listeleri ile yapilan

brute force saldirilari, sistem kaynaklarimi yogun bir sekilde kullanabilir.

Medusa, ag servislerine yonelik gii¢lii ve verimli bir brute force saldir1 aracidir. Bir¢ok

protokolil desteklemesi ve ¢ok sayida hedefi ayn1 anda test etme yetenegi ile giivenlik

aragtirmalarinda yaygin olarak kullanilir. Penetrasyon testlerinden, ag giivenligi

denetimlerine kadar genis bir kullanim alanina sahip olan Medusa, ag servislerinin

parola giivenligini test etmek ve sifre politikalarin1 degerlendirmek igin etkili bir

aractir. Ancak, etik kurallar ve yasal sinirlar iginde kullanilmasi ¢ok énemlidir.
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4.5 Alien Zararh Yazihm Analiz Raporu

Alien zararli yazilimi, 6zellikle Android cihazlar1 hedef alan ve bankacilik bilgilerini
calmaya yonelik gelistirilmis bir kotli amacgh yazilimdir (malware). Cerberus adli
baska bir zararli yazilimin gelistirilmis bir versiyonu olarak ortaya c¢ikmistir ve
ozellikle "Authenticator ve 2FA Stealer" gibi 6zellikleriyle dikkat cekmektedir.

Alien zararlisi, ilk kez MaaS (Malware as a Service) forumlarinda "ring0" adl
kullanic1 tarafindan tanitilmistir. ThreadFabric raporlarina gore, Alien zararlisi
Cerberus V1'in bir uzantis1 olarak goriilmektedir. Cerberus zararlisinin 2020 yilinin
baslarinda gelistirilmesinin durdurulmasmin ardindan, Alien zararlisinin Cerberus
ailesinden ayrilan ya da bu aile liyeleri tarafindan gelistirildigi diisiiniilmektedir.

2020 Mayis ayinda, Cerberus zararlisinin dnceki siiriimiine ek olarak yalnizca Google
Authenticator uygulamasindan bilgi calma yetenegi eklendi. Bu islevi yerine getiren
kod yapisi, Subat 2020°de ¢ikan Alien zararlisiyla neredeyse ayniydi. Bu benzerlik,
Cerberus zararlisinin gelistiricilerinin Alien gelistiricileriyle bir baglantisi olabilecegi

sliphesini giiclendirmektedir.
Alien, Cerberus’dan miras aldig: 6zellikleri sunlardir;

e (QGercek uygulamalarin {izerine sahte html sayfasi gdostermek, baska bir tabirle
overlay attack.

e Tus vuruslarin1 kaydetmek.

e Uzaktan erisim ve kontrol.

e SMS’leri toplama, yonetme, gonderme.

e Cihaz hakkinda bilgi toplama.

e Rehberde ki kisileri toplama.

e Yiikli olan uygulamalarin listesini alma.

e Lokasyon takibi.

e (Cagir1 yapma ve yonlendirme.

e Uygulama silme, yiikleme, baglatma.

e Cihaz kilitleme

¢ Bildirim gosterme
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e Kendi ikonunu saklama, silinmeye kars1 koruma, sanal makine tespit etme.
Gibi davraniglar1 vardir. Bu davraniglar goriildiigii iizere Cerberus’un da ana

ozelliklerindendir.

Alien’in Cerberus’dan en belirgin farki ise C2 sunuculari ile iletisim kurarken farkli

bir yapida POST istegi gondermektedir.

Alien zararli yazlimin teknik analiz raporunu Ulusal Siber Olay Miidahale Merkezinde
calisan uzman ekipler tarafinda hazinmis olup burada sadece yiizey bazi

Ozelliklerinden bahsedilecek.
Analiz Ayrintilari:

AndroidManifest.xml dosyasina bakildiginda, uygulamanin bazi 6nemli izinler talep
ettigi goriilmektedir. Bu izinlerin bir¢ogu, kullanicidan herhangi bir onay alinmadan
kullanilabilmektedir. Diger zararli yazilimlar gibi, bu durum Erisilebilirlik Servisi izni

alindiginda miimkiin hale gelmektedir.

Sekill 4.10. Alien Zararh Yazihmin Talep Ettigi izinler

<uses-sdk android:minSdkVersion="20" android:targetSdkVersion="29"/>
<uses-permission android:name="android,permission REQUEST DELETE PACKAGES"/>
uses-permission android:names"android.permission,ACCESS_NETWORK_STATE"/>
<uses-permission android:name="android.permission.READ_SMS"/>

<uses-permission android:name="android.permission.CHANGE WIFI MULTICAST STATE"
uses-permission android:name="android.permission.FOREGROUND_SERVICE"/>
<uses-permission android:name="android.permission.GET_ACCOUNTS"/>
<uses-permission android:name="android,permission. INSTALL SHORTCUT"/>
<uses-permission android:name="android,permission,READ_EXTERNAL_STORAGE"/>
<uses-permission android:names"android.permission.SEND_SMS"/>

<uses-permission android:name="android.permission.WAKE_LOCK"/>
<uses-permission android:name="android,permission.RECEIVE_BOOT_COMPLETED"/>
<uses-permission android:names"android.permission.CALL_PHONE"/>
<uses-permission android:name="andreid.permission.INTERNET"/>
<uses-permission android:name="android.permission.WRITE _EXTERNAL STORAGE"/
<uses-permission android:name="android.permission.USE_FULL_SCRE

-1 7
Fl )

<uses-permission android:name="android.permission.READ PHONE STATE"/»
<uses-permission android:name="android.permission,REQUEST IGNORE BATTER
<uses-permission android:name="android.permission.RE _BOOT _
<uses-permission android:name="android.permission.READ_CONTACTS"/>
<uses-permission android:name="andreid.permission.RECORD_AUDIC"/>
<uses-permission android:name="android.permission,RECEIVE_SMS"/>

/_OPTIMIZATIONS" />

T RONT
4] )
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Kaynak: Giinel ve Filik, 2022.
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Sifrelenmis KejDwbo.json dex dosyast calisma zamaninda yiiklenerek zararli

faaliyetlerini gerceklestirmektedir

Zararl faaliyetlerin takibini SharedPraferences nesnesi olan Ring0.xmld dosyasindaki
degiskenler araciligiyla saglamaktadir. Zararli dex ¢aligtirildiginda ekran boyutu SW
ve SE degiskenlerine kaydedilmektedir. Alinan ekran boyutu Play Protect servisini

durdurmak i¢in kullanilmaktadir.

Erisilebilirlik servisi izinleri kullanilarak, ekran iizerindeki 6geler tespit edilip Play

Protect korumasi devre dis1 birakilmaktadir.

Sekill 4.11. Play Protect Devre Disi1 Birakma

f806b.string_SW))
£806b.string_SE));

( parseInt5 / 2, parseInt6

f808d ( (
ibilityNodeInfo.

1)}

(strarr[rs3])) {

f8e5a

Kaynak: Giinel ve Filik, 2022.

e Alien, ikonunu gizlemek amaciyla setComponentEnabledSetting metodunu

kullanmaktadir.
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void

encrypted_texts.f949m
context ()

e Alarm servisi araciligiyla, belirli araliklarla "ntpvhfaymn" adli Broadcast Receiver

tetiklenmektedir.

Vo1d
try {
intent
intent (str);
(( ) context (“alarn")). (0 : () +13, 3 : (context, 0, intent, 0));
( &) {
()

e Zararli servislerin arka planda calisabilmesi icin batarya optimizasyonunu

kapatilmaktadir.

e Komuta kontrol sunucusundan gelen komutlar1 yoneten “qtnaqq” servisi internet

baglantis1 kontrol edilerek baslatilmaktadir
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/* renamed from: L */
public final void mo3981(Context context) {
if (isConnectedietwork(context)) {
if (!isRunningService(context, IntentService_qtnagq (2.class)) {
context.startService(new Intent(context, IntentService qtnagq_C2.class));
1
}
| else if (!isLockScreenActive(context)) {
try {
if (_var wakelock != null) {
_var_wakelack, release();

PowerManager . WakeLock newhiakeLock = ((PowerManager) context.getSystenService("power”)).newhiakelock(805306304, getClass().getName());
_var_wakelock = newhiakeLock;

newilakeLock acquire();
- catch (Exception unused) {

JSON formatinda uzak sunucuya aktarilmak iizere toplanan veriler igerisinde batarya
yiizdesi, device policy, dil bilgisi, Erisilebilirlik Servis durumu, varsayilan SMS
uygulamasi, kurban cihaz ID, kullanilan hattin telefon numarasi, kayithh Google

hesaplari, cihazdan alinan izinler gibi veriler bulunmaktadir.

£1029a dvar.AG))
( £102%a ndroid_permission_READ_PHON

0

f1029a
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Sekill 4.12. Zararhmin Komut Listesi

grabbing_lockpattern AS = Lock Pattern: {PATTERN} [143523 )
run_record_audio Ses kayrt
run_sockss Sunucudan gelen host, user, port, password

bilgilerine pore soket agilakilir.

update_inject
stap_sockss 55 degerini “stap”™ yaparak soketi
kapatmaktadir.

rat_connect

change_url_connect Bilgilerin ponderilecegi wezh adresinin
degistirilmesi icin kullanlmaktadr.
request_ permission Sl=1
Belirtilen iznin cihazdan istenmesi icin kullamilr.
clean_cache AS="", Ak=""

change wrl_recowver

send_mailing__sms Sunucudan gelen numara ve mesaj bilgisi ile
mesaj gndermek igin kullanilmaktadir.

run_admin_device

access_notifications Maotification listener erisimini ister.

wurl ACTION_WIEW

ussd intent.action CALL

=ms_mailing_phoneboak

get_data_logs Yiikli uygulamalar, rehber we sms bilgilerini
taplar.

get_all_permission WRITE_EXTERMAL_STORAGE, SEMD_SMS,
RECORD_ALIDND, READ PHOME_STATE,
READ_COMNTACTS

grabbing_pgoogle_authenticator2 Google Authenticator uygulamasindan bilgi
calmak icin bu uygulamawy baslatmaktadir.

notification Bildirim géstermek icin

grabbing_pass_gmail A5 = Start Injection: Grabbing password

Gmail[143523#]

—

r—

remaove_app S50=1 ve QR=Uygulama Ad
Uzak sunucudan pgelen paket adina gdre
uypulama silinebilir.

remowve_bot S0=1 ve CR=Paket Ads
Uygulama cihazdan kendisini silebilir.

send_sms Sunucudan gelen numara ve mesaj bilgisi ile
mesaj gdndermek icin kullanilmaktadir.

run_app Paket adi bilinen we yikld wygulamay
baslatilakbiilir.

call_forward Cagn yonlendirmesi

patch_update AL= 0 ve apk klastérondeki ring0.apk dosyasim
silmekte.

Kaynak: Giinel ve Filik, 2022.

e (ihazda kayith Google hesaplar1 kontrol edilerek bu hesap isimlerinin eklendigi

sahte Google Hesap Giris sayfas1 gosterilerek kullanici bilgileri calinmaktadir.
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Google

Welcome
@ %egmall_to_deviced

Password

Forgot password? ->7->2","type_injects™:"pincode”, "closed":"close_activi

Kilit ekran1 desenini ¢almak i¢in sahte web sayfasi gosterilmektedir.

. F16@1a. f926bn f1001a.£927ho .F16@1a.f928bp
)
(parselnt2))

11803c)

e Uzak sunucudan gelen tanimli olmayan web sayfalart da kullaniciya
gosterilebilmektedir. Bu sayede kullaniciya istenilen banka uygulamasinin web

sayfasi taklit edilerek gosterilebilmektedir.
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£1006f)

1002b

e “connect teamviewer” komutu ile sunucudan gelen komutlara gore kullanictya
sahte System Update ekrani gosterilmekte ve TeamViewer uygulamasi baglatilmak
istenmektedir.TeamViewer iizerinden zararli islem gerceklestirecegi zaman

kullanictya sahte System Update bitmap’i gosterilmektedir

e Zararh kapattig1 Play Protect servisinin kullanici tarafindan agilmasini engellemek
icin Play Protect ayar ekrani agildiginda cihazi geri tusuna 2 kere basarak bu

sayfadan ¢ikmaya zorlamaktadir.
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Zararl1 yazilim, neredeyse diinyada konusulan ¢ogu dili hedef almaktadir. Fakat eski

Sovyet iilkelerinden herhangi birisi listede yoktur.

ingilizce Almanca Afrikaanca | Cince Cekce Holandaca Fransicza
Italyanca Japonca Korece Lehge ispanyolca | Arapga Bulgarca
Katalanca Hirvatga Danca Fince Yunanca ibranice Hintce
Macarca Letonca Litvanca Norvecce Portekizce | Rumence Sirp¢a
Slovakga Slovence Tayca Tirkce Vietnamca

Céziim Onerileri

e Uygulamalara gereksiz izinler verilmemelidir.

e Google Play Protect gibi kotli amacli yazilimdan koruma yazilimi giincel ve ¢aligir

durumda olmalidir.

e Isletim sistemi giincel tutulmalidir.

e Kaynag belirsiz olan uygulamalar indirilmemeli ve yiliklenmemelidir.

e E-posta ekleri agilirken dikkatli olunmalidir.

e Siipheli E-posta ekleri uzmanlar tarafindan incelenmeli veya kaldirilmalidir.

e Erisilebilirlik izni isteyen uygulamalar dikkatle incelenmelidir.

e Resmi uygulama marketlerinin disindan uygulama kurulmamalidir.

e Parti uygulama yiikleme ayar1 devre dis1 birakilmalidir.

e Cok faktorlii kimlik dogrulamasi kullanilmalidar.
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5. ULUSLARARASI UYGULAMALAR VE TURKIYE
DEGERLENDIRMESI

I¢inde bulundugumuz bilgi ¢ag: siber giivenligin birgok kurum, kurulus ve kisiler
tarafindan yapilan faaliyetlerin ayrilmaz parcasi olmasina, bilgi ve iletisim
teknolojilerinin ¢ok hizli bir sekilde gelismesine ve bu teknolojiler tarafindan sunulan
hizmetlerin her alanda yayginlagmasina sebep olmustur. Biitlin bu gelismeler 151g1nda
bilgi ve iletisim teknolojileri, tilkelerin kritik altyapilari i¢in yasamsal hale gelmistir.
Baslangicta ¢ok biiylik yararlar saglayacagi diislinlilse de zaman igerisinde bu
bagimliligin kotii niyetli kisi ve gruplarca menfaatleri ugruna kullanilmasi sonucunda

masum kisi, kurum veya devletler biiyiik zararlara ugramistir.

Son 20 yilda siber sug yillik 1 trilyon dolardan fazla gelir elde eden olgun bir sektore
doniismiis durumdadir. Su anda siber su¢ tekliflerinin  kapsami, botnet
kiralamalarindan 6zel fidye yazilimlarina ve hatta rootkit'ler gibi istismarlara kadar her
zamankinden daha biiytiktiir. Teknik becerilerden yoksun olanlar i¢in daha yeni araglar
ve platformlar kolayca bulunabilmekte ve erisilebilmektedir. Bu nedenle siber sug, her
zamankinden daha ciddi bir hal almistir. Karanlik agin varligi, daha deneyimli
suglularin birbirlerini bulmalar1 i¢in hayati 6nem tasimakta ve daha sofistike araglar
ve tekniklerin gelistirilmesine olanak saglamaktadir. Siber sug faaliyetleri gogunlukla
kovusturma tehdidinin az oldugu karanlik agda yapilmaktadir. Tor ve Bitcoin gibi
kripto paralarin kullanilabilirligi, suglularin anonim kalmasini saglamaktadir (Andre,

2019).

Siber uzay, bu gelismelerle birlikte siber saldir1 ve tehditlere agik bir hale gelmis,
organize sug ve teror orgiitleri i¢in bir eylem merkezine donilismiistiir. Olusan saldir1
ve tehditler neticesinde de siber giivenlik ve savunma faaliyetleri, kisi, kurum,

devletler nezdinde ve uluslararasi alanda 6nemini artirmistir.

Kullanicilar internet tizerinde giinliik islerini yaparken genellikle kendilerini giivende
hissetmektedir; ancak bu, dnemli bir yanilgidir. Kaspersky Lab'in sagladig1 bilgilere
gore, her giin Kaspersky Lab antiviriis yazilimlar ii¢ yiiz binden fazla kotii amagl

yazilimla karsilagsmaktadir. Ayrica, diinya genelinde her giin milyonlarca siber saldir
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gerceklesmekte ve bu saldirilar diinya ekonomisine yaklasik 400 milyar dolara mal
olmaktadir. Bu saldirilarin diinya genelindeki 6rnekleri siber saldir1 haritalarinda yer

almaktadir. Sekil 5.1.’de siber saldir1 haritalarinin 6rnekleri gosterilmistir.

Sekill 5.1. Siber Saldir1 Haritas1 (Kaspersky Cyberthreat Real-time Map)

8840121 152463

3576742 2429370

Kaynak: Kaspersky, 2024

Yukarida Ornekleri verilen siber saldir1 haritalarini kullanarak, hangi iilkelerin hedef
alindigin1 ve hangilerinin saldiriya gegtigini gercek zamanli olarak izlemek
miimkiindiir. Ornegin, haritay1 incelediginizde, ABD ve Cin arasinda siirekli bir saldir1
hareketliligi oldugu goriilebilir. Gergek zamanli olarak tespit edilen ¢esitli tehdit tiirleri
farkli renklerle gosterilmektedir. Anlik veriler incelendiginde, Tiirkiye'nin siber

saldirilara maruz kalan iilkeler arasinda 13. sirada yer aldig1 gézlemlenmistir

Siber giivenlik uluslararasi alanda endigse ve 6nem tasiyan bir konu haline gelmistir.
Siber uzay, siber sug ve/veya siber giivenlik konusundaki resmi pozisyonlarini ayrintilt
olarak acgiklayan herhangi bir politika belgesi, halihazirda 50'den fazla iilke tarafindan
resmi olarak yayinlanmistir. Beyaz Saray (2011), Amerika Birlesik Devletleri'nin
(ABD) siberle ilgili konulardaki pozisyonunu belirten ve Amerika Birlesik
Devletlerimin siber konularda diger iilkelerle katilimina yonelik koordineli bir
yaklagim taslagi hazirlayan bir siber strateji taslagi hazirlamistir. Birlesik Krallik

(UK), siber giivenlik konusunda en dnemli onceliklerden biridir ve doniistiiriicti bir
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Ulusal Siber Giivenlik Girisimi'ne dort y1l boyunca 650 milyon £ taahhiit etmistir (The
Malaysian Reserve, 2018).

Geleneksel giivenlik anlayisini terk etmek zorunda kalan kurum kurulus, uluslararasi
orgiit ve devletler, kritik altyapilari ile bilgi ve iletisim teknolojilerini bu tehditlere
kars1 koruyabilmek igin siber giivenlik ve savunma konusundaki faaliyetlerini
hizlandirmak durumunda kalmiglardir. Siber uzaya yonelik saldirilarin etkilerini en
aza indirebilmek maksadiyla, kritik altyap1 sektorlerinin tespit edilmesi, giivenliginin
saglanmasi, aliman teknolojik ve hukuki tedbirlerin gelistirilmesi hususlar1 ortaya

cikmustir.

Siber giivenlik, bilgi ve iletisim teknolojilerinin ¢ok hizli bir sekilde gelistigi
giinlimilizde, kurum, uluslararas1 orglit ve devletlerin en Onemli giindem
maddelerinden biri haline gelmistir. Bilgi ve iletisim teknolojilerine olan bagimlilik
devam ettikge, siber giivenlik oncelikli giivenlik alanlarindan biri olacak, gelecekte de

Onemini surdirecektir

51 DUNYA VE TURKIYE'DE SIiBER GUVENLIGE YONELIK
YURUTULEN FAALIYETLER VE GELISMELER

Diinyada ve Tiirkiye'de siber giivenlik ¢caligsmalari, teknolojinin hizla gelismesi ve siber
tehditlerin artmasiyla birlikte biiyiik bir 6nem kazanmistir. Ulus ve uluslararasi
kuruluglar, siber saldirilara kars1 korunmak ve dijital altyapilarini glivence altina almak

icin ¢esitli caligmalar yiiriitmektedir.
Diinyadaki Durum:

Diinya genelinde siber giivenlik alaninda yapilan ¢alismalar, genellikle su noktalara

odaklanmaktadir:

e Ulusal Siber Giivenlik Stratejileri: Birgok iilke, siber gilivenlik alanindaki
tehditlere kars1 ulusal stratejiler olusturmustur. Bu stratejiler, siber giivenligin

saglanmasi i¢in hedefler, politikalar ve eylem planlar1 igermektedir.
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e Uluslararast Is Birligi: Siber saldirilar genellikle simrlart asan nitelikte
oldugundan, uluslararas1 is birligi biiyiik énem tasimaktadir. Ulkeler, bilgi
paylasimi, ortak tatbikatlar ve yasal diizenlemeler yoluyla siber sugclarla
miicadele etmektedir.

e Teknolojik Gelismeler: Siber gilivenlik alaninda siirekli olarak yeni
teknolojiler gelistirilmektedir. Yapay zeka, makine 6grenimi ve biiylik veri
analitigi gibi teknolojiler, siber saldirilar1 tespit etmek ve engellemek igin
kullanilmaktadir.

e Egitim ve Farkindalik: Siber giivenlik bilincinin artirilmasi amactyla egitim
programlar1 diizenlenmekte ve farkindalik kampanyalari yiiriitilmektedir.
Bireylerin ve kurumlarin siber tehditlere kars1 bilingli olmasi, siber saldirilarin

etkisini azaltmaktadir.
Tiirkiye'deki Durum:

Tiirkiye de siber giivenlik alaninda 6nemli ¢alismalar yapmaktadir. Bu ¢alismalarin

bazilar1 sunlardir:

o Ulusal Siber Giivenlik Stratejisi ve Eylem Plani: Tirkiye, siber giivenlik
alanindaki yol haritasini belirlemek amaciyla Ulusal Siber Giivenlik Stratejisi
ve Eylem Plani'n1 hayata gecirmistir. Bu plan, siber giivenligin saglanmasi i¢in
hedefler, politikalar ve eylem planlar1 igermektedir.

o Siber Giivenlik Kurulu: Tiirkiye'de siber giivenlik alaninda koordinasyonu
saglamak amaciyla Siber Giivenlik Kurulu kurulmustur. Kurul, ilgili kurum ve
kuruluglar arasinda is birligini giiclendirmekte ve siber giivenlik politikalarinin
uygulanmasini takip etmektedir.

e Ulusal Siber Olaylara Miidahale Merkezi (USOM): Tiirkiye'de siber
saldirillara kars1 miidahale etmek amaciyla Ulusal Siber Olaylara Miidahale
Merkezi (USOM) kurulmustur. USOM, siber saldirilar1 tespit etmek, analiz
etmek ve ¢oziimler liretmekle gorevlidir.

o Egitim ve Farkindalik Calismalari: Tiirkiye'de siber giivenlik bilincinin
artirtlmas1 amaciyla ¢esitli egitim programlar1 diizenlenmekte ve farkindalik

kampanyalar yiiriitilmektedir.
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Diinyada ve Tiirkiye'de siber giivenlik alaninda onemli caligmalar yapilmaktadir.
Ancak, siber tehditlerin siirekli olarak degistigi ve gelistigi goz oniine alindiginda, bu

caligmalarin siirekli olarak giincellenmesi ve gelistirilmesi gerekmektedir.

5.1.1  Amerika Birlesik Devletleri (ABD)

Amerika Birlesik Devletleri'nde giivenlik sistemlerinin bilgisayar cihazlar1 ve bilgi
sistemleriyle entegrasyonu, lilkenin ulusal giivenliginin korunmasinda kritik bir rol
oynamis ve Amerikan toplumunun refahini artirmistir. Siber gilivenlik alanindaki
gelismeler, ulusal giivenlik sistemlerinin ve ekonominin korunmasina yonelik uzun
soluklu ¢abalarin bir sonucu olarak ortaya ¢ikmistir. Bu siire¢, Amerika'nin savunma
mekanizmalarinin gliglenmesine ve toplumun genel giivenliginin artmasina dnemli

katkilar saglamistir (Cai, 2016).

Amerika Birlesik Devletleri'nde siber giivenlik, teknik bir konu olmasinin yani sira
ekonomik ve politik bir sorun olarak da giderek daha fazla kabul gérmektedir. Ileri
teknolojik sistemlerin kullanimu, siirdiiriilebilirlik ve tiretimi artirirken, ABD merkezli
kuruluslar siber koruma cihazlar1 ve veri giivenligi yoluyla tiiketicilerin giivenligini
saglamaktadir. Bu sayede, Amerikan hiikiimet sistemleri ve kuruluslari, verilerine
yerlestirdikleri glivenlik 6nlemleriyle miisterilerine hesap verebilirlik ve giivenilirlik

sunmaktadir (Cai, 2016).

ABD'nin siber giivenlik konusundaki temel ¢ikarlar {i¢ alanda yogunlagmaktadir.
Bunlardan ilki, kritik altyapinin korunmasidir. Ulkenin ekonomik, siyasi ve askeri
faaliyetlerinin  biliyilk Ol¢iide siber aglara dayanmasi nedeniyle, finans,
telekomiinikasyon, enerji, ulagim, su ve acil durum hizmetleri gibi temel sektorlerin
siber saldirilara kars1 glivence altina alinmasi hayati 6nem tasimaktadir. 2011 yili
itibartyla ABD'nin askeri operasyonlarint destekleyen on bes bin ag ve yedi milyon
bilgisayar1 bulunuyordu ve bu rakam giiniimiizde 6nemli 6l¢iide artti. Bu da ABD'nin
siber gilivenlik endiselerine diger {ilkelerden daha duyarli oldugunu ortaya

koymaktadir (Cai, 2016).
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ABD'nin siber giivenlikteki temel ¢ikarlarindan ikincisi, siber alanda hareket
Ozgiirliigiine sahip olmaktir. Bu, diger dilkelerin ag sistemlerine erisimi de
kapsamaktadir. Ornegin, NSA'nin "Prism Projesi" ile diinya genelinde birgok iilkenin
telekomiinikasyon ve ag verileri izlenmekte ve toplanmaktadir. ABD, bu tiir
faaliyetlerin kendi yasalarina uygun oldugunu ve ulusal ¢ikarlarint koruma ve terdrle

miicadele gerekgesiyle yapildigint savunmaktadir.

ABD'nin siber giivenlikteki iiglincii temel ¢ikari, ticari ve teknik sirlarin giivenliginin
saglanmasidir. Internetin anonim ve baglantili yapisi, veri ve bilgi hirsizlig1 i¢in uygun
bir ortam yaratmaktadir. Amerikan isletmelerinin siber bilgi hirsizlig1 nedeniyle her
yil yiliz milyarlarca dolar zarara ugradig: ifade edilmektedir. Bu nedenle fikri miilkiyet
haklari, teknik patentler ve ticari sirlarin korunmasi, ABD i¢in 6nemli bir siber
giivenlik konusudur. ABD, bu ulusal ¢ikarlarina dayanarak 6nleyici bir siber giivenlik
stratejisi izlemektedir. Amaci, diinya liderligini korumak ig¢in siber caydiricilik
yetenegine ulasmak ve Onleyici siber alan stratejisiyle siber alanda iistiinliik

saglamaktir.

2011 yilinda ABD Savunma Bakanligi tarafindan yaymmlanan ilk Siber Uzay
Operasyon Stratejisi, siber giivenlige yeni bir boyut kazandirmistir. Stratejide bes
temel unsur belirlenmistir. Bunlardan ilk ikisi, 6zellikle onleyici siber alan stratejisini
vurgulamaktadir. Ik olarak, siber alan, kara, deniz, hava ve uzay ile birlikte bir
"operasyon alan1" olarak tanimlanmistir. Bu, siber alanin askeri operasyonlar i¢in bir
alan olarak kabul edilmesi anlamina geliyordu. ikinci olarak, Amerikan ag sistemine
yonelik saldirilar1 engellemek ve bunlara karsi koymak i¢in pasif savunma yerine aktif
savunma stratejisi benimsenmistir. ABD, siber alan1 bir savag alani olarak goren ve bu
alanda operasyonlar diizenleyen ilk iilke olmustur. Siber Komutanlig1 kurarak siber

savas uygulamasini baslatan ilk iilke olmustur (Cai, 2016).

Diinyanin en biiytlik iki ekonomik giicii olan Cin ve ABD, ekonomik iiretkenlikleri,
sosyal yasamlar1 ve ulusal gilivenlikleri i¢in kiiresel siber alana bagimlidir. Bu
bagimlilik, bilgi sistemlerinin giivenligi ve giivenilirligi konusundaki endiseleri
artirmistir. Bu kapsamda, California Universitesi Kiiresel Catisma ve Is Birligi

Enstitiisii ve ABD Deniz Harp Okulu, Cin'deki siber giivenligin siyasi, ekonomik ve
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stratejik boyutlarin1 ele almak tizere Cinli ve Batili uzmanlar1 bir araya getiren iki
calistaya destek vermistir. Caligtaylarda arastirma bulgulari, endiistriyel diizenlemeler,
yasal uygulamalar, askeri stratejiler ve yasal diizenleyici ¢ergeveler gibi ¢esitli konular

ele alinmis ve ortak endiseler vurgulanmastir.

Kiiresel bilgi sistemlerinin giivenligi, son yillarda ABD ve Cin arasindaki iligkilerde
gerginlige neden olan bir konu haline gelmistir. ABD, Cin'in ekonomik ve ulusal
giivenlik bilgilerini hedef alan siber miidahalelerinin arttigin1 6ne siirerken, ayni
zamanda kiiresel siber saldirilarin 6énemli bir boliimiiniin ABD kaynakli oldugu da
bilinmektedir. Bu durum hem ABD Savunma Bakanligi'nin hem de Cin Halk Kurtulus
Ordusu'nun siber alan1 potansiyel bir ¢atigma alani olarak gérmesine ve temkinli bir

durus sergilemesine yol agmistir (Lindsay, 2012).

512 Cin

Cin'in siber giivenlik politikasi, Amerika Birlesik Devletleri'nde diisiintildiigii kadar
merkezi ve koordineli degildir. Her ne kadar siyasi gii¢ Cin Komiinist Partisi'nde
toplansa da yonetim bolgesel ve islevsel olarak boliinmiistiir. Bu durum, karmasik
diizenleyici kurumlar, politikalarin tutarsiz uygulanmasi ve farkli ¢ikarlari olan kamu

ve O0zel sektor aktorleriyle basa ¢ikmay1 gerektirmektedir.

Cin'de siber giivenlik politikalarinin olusturulmasinda ve uygulanmasinda cesitli
aktorler rol oynamaktadir. Bu aktorler arasinda Cin Komiinist Partisi, devlet
kurumlari, akademik kuruluslar, kritik altyap isletmecileri ve endiistriyel tedarikgiler
bulunmaktadir. Ulusal Bilgi Teknolojileri (BT) gelistirme politikasini belirlemek
tizere 1993 yilinda kurulan Devlet Bilgilendirme Lideri Kii¢iik Grup (SILG), 2001
yilinda Zhu Rongji liderliginde yeniden yapilandirilmistir. SILG'nin giinliik isleri,
2008 yilinda dagitilan Devlet Konseyi Bilgilendirme Ofisi (SCITO) tarafindan
yiiriitiilmekteydi. Ozellikle siber giivenlik alaninda ise, Ulusal Ag ve Bilgi Giivenligi
Koordinasyonu Kiigiik Grubu (NNISCSG), 2002 yilinda SILG'nin bir alt grubu olarak

faaliyet gostermeye baglamistir.
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Cin'in ulusal sivil siber gilivenlik stratejisi olan "Belge 27"yi hazirlayan Ulusal Ag ve
Bilgi Giivenligi Koordinasyon Kii¢lik Grubu (NNISCSG), siber giivenlik alanindaki
temel politikalar1 ve ulusal stratejileri belirlemistir. Aglar, bilgi glivenligi standartlari
ve bilgi giivenligi bes yillik plan1 gibi konular1 kapsayan bu stratejiler, NNISCSG
tarafindan olusturulmustur. On yilin ilk boliimiinde strateji olusturma ve politika
planlama gorevini basariyla tamamlayan NNISCSG, 2008 yilinda dagilmis, ancak
2009 yilinda yeniden kurulmustur. Ancak, NNISCSG'nin yeniden kuruldugundan beri
halka agik bir toplant1 kaydi bulunmamaktadir (Lindsay, 2012).

Cin'de siber giivenlik alaninda g¢esitli kurumlar ve uzmanlar gérev yapmaktadir. Kamu
Giivenligi Bakanligi, siber suclarla miicadele ve kritik altyap1 giivenligi konularinda
sorumluluk sahibidir ve iilke genelinde arastirma laboratuvarlarina sahiptir. Sanayi ve
Bilgi Teknolojileri Bakanligi (MIIT), bilgi giivenligi koordinasyon birimine sahip
olup, telekom ve internet glivenligini saglamakla gorevlidir. Cin'in sivil siber giivenlik
alanindaki seckinleri, profesyonel ve teknik agidan donanimli kisilerden olugmaktadir.
Siber giivenlik alanindaki ilk gérevliler, genellikle Cin Miihendislik Akademisi (CAE)
akademisyenleri ve Cin Bilim Akademisi (CAS) fliyeleri arasindan segilmekteydi.
Gilintimiizde bir¢ok yetkili, bu deneyimli akademisyenlerin/yetkililerin himayesinde

yetigmistir.

Cin'in 2003 y1linda yayimlanan ve ilk basta gizli tutulan, ancak daha sonra kamuoyuna
aciklanan sivil ulusal siber giivenlik stratejisi, "Belge 27: Bilgi Giivenligi Glivencesi
Calismasinmi Giiglendirmeye Y onelik Gortisler" olarak bilinmektedir. "Aktif savunma"
ilkesini benimseyen bu strateji, kritik altyapi korumasi, kriptografi, yerli inovasyon,
yetenek gelistirme, liderlik ve finansman konularinda politika temelleri
olusturmaktadir. 2008 yilinda dagilmasi, Cin'in sivil siber giivenlik politikasi alaninda

bir "kaos" ortami1 yaratmistir.

2011 yilinda Cin'de yayimlanan bir degerlendirme raporu, siber giivenlik konusundaki
endise verici durumu gozler Oniine sermektedir. Rapora gore, giinde ortalama 8,5
milyar bilgisayar zararli yazilimlarin hedefi olmustur. Bu, aga baglh bilgisayarlarin
%05,7'sine denk gelmektedir ve 2010 y1lina gore %48'lik bir artisi ifade etmektedir. Bir

banka web sitesi 6rnegi olan Yazilim Test Merkezi, bir ankette 100 {izerinden sadece
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31,98 puan alabilmistir. Ayrica, 2.500 kisi lizerinde yapilan bir anket, katilimcilarin
%60"'m1n kisisel bilgilerinin ¢alindigini ortaya koymustur. Katilimcilarin %66'sindan
fazlasi, yasa dis1 faaliyetlerle miicadele c¢abalarinin yogunlastirilmasi gerektigi
konusunda hemfikir olmustur. Bu bulgular, Cin'in internet bilgi glivenliginin yetersiz
oldugunu ve bilgi sizmasinin ciddi bir sorun oldugunu gostermektedir. Bu nedenle,
gizliligin ve kisisel verilerin korunmasinin giiglendirilmesi gerektigi vurgulanmigtir

(Lindsay, 2012).

Diinyanin en fazla internet kullanicisina sahip tilkelerinden biri olan Cin, ayn1 zamanda
diinyanin en biiyiik e-ticaret pazarina ev sahipligi yapmaktadir. Siber alanin istikrarli
ag baglantilari, Cin'in ekonomik kalkinmasini ve sosyal ilerlemesini desteklemede,
uluslararasi rekabet giiciinii artirmada ve yeni stratejik firsatlar yaratmada 6nemli bir
rol oynamaktadir. Ancak, Amerika Birlesik Devletleri ve bazi Batili iilkelerle
karsilastirildiginda, Cin'in ag teknolojileri, ag lriinleri rekabet giicli ve arastirma

gelistirme (Ar-Ge) kapasitesi hala gelisme asamasindadir (Lindsay, 2012).

Cin'in uluslararasi siber giivenlik alaninda karsilastig1 baskilarin temelinde iki 6nemli
faktor yatmaktadir: Snowden'n ifsa ettifi Prism projesi ve teknolojideki hizl
gelismeler. Prism projesinin ortaya ¢ikisi, Avrupa Birligi de dahil olmak iizere tiim
tilkelerin, ABD'nin teknik avantajlarimi kotiiye kullanma potansiyeli konusundaki
giivenlik endiselerini tetiklemistir. 2013 yili, Cin i¢in ulusal siber giivenlik
tehditlerinin daha belirgin hale geldigi bir yil olmustur. Bu yil boyunca Prism
projesinin yani sira, Stuxnet viriisii hakkindaki ayrintili raporlar ve Dogu ve Kuzey
Afrika'dan Giiney Amerika'ya kadar uzanan kitlesel protestolar, tilkenin siber alanda

ciddi zorluklarla karsilastiginin bir kaniti olmustur (Cai, 2016).

Cin'in siber giivenlik politikalarinin temelinde, internetin ve 6zellikle sosyal medyanin
yiikselisiyle birlikte ortaya ¢ikan yeni bir gergeklik yatmaktadir. Internet, bilgi yayma
konusunda hem ekonomik hem de etkili bir ara¢ olmasinin yani sira, siber
kamuoyunun da 6nemli bir etki alan1 haline gelmistir. Sanayilesme siirecinde olan Cin,
toplumsal geliskilerin i¢ ice yasandigi bir donemdedir. Bu nedenle Cin Hiiklimeti, siber

kamuoyunun sosyal ve politik istikrar lizerindeki olas1 olumsuz etkilerini dikkate
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alarak siber alan1 yonetmek zorundadir. Bu ¢er¢evede, Cin'in en biiyiik siber glivenlik

tehdidi, tilkenin sosyal ve politik istikrarini sarsabilecek her tiirlii faktordiir.

e Siber alanda herhangi bir hiikiimet karsit1 veya anti-sosyal faaliyet;

e Toplumu istikrarsizlastiran s6z ve eylemlerin yayilmasi,

e Etnik nefreti ve terorizmi tesvik eden siber alan faaliyetleri;

e Her tiirli yikim, boliinme veya sabotaj eyleminin planlanmasi, organizasyonu ve
uygulanmast;

e Agiizerinden Cin’in toprak biitiinliigiinii ve siyasi gii¢ hedefleyen siddetli ayrilike1
teror saldirilart ve bilgi agma yonelik kamuoyu saldirilari, Cin rejiminin
konsolidasyonunu, siyasi sistemin istikrarini ve tiim halklarin birlik ve uyumunu
baltalayabilecek eylemler, diger esdeger eylemlerle birlikte, ulusal giivenlige
yonelik tehditlerin birincil kategorisine girmektedir (Cai, 2016).

Cin, gelismis sansiir altyapis1 sayesinde, uluslararast alanda filtreleme ve gozetleme

teknolojileri saglayicist konumuna gelmistir. Ozellikle sivil toplumun karsilast1g1 siber

tehditler incelendiginde, Cin hiikiimetinin insan haklar1 politikalarinin siber giivenlik
izerinde yaratti31 olumsuz etki daha belirgin hale gelmektedir. Siber alandaki insan
haklart sorunlart uzun yillardir devam etmekte ve siber giivensizligin nemli bir
tetikleyicisi olarak islev gormektedir. Siber alan1 giivence altina alma c¢alismalari,
insan haklar1 endiselerinin daha fazla dikkate alinmasini ve bu endiseleri dile getiren
sivil toplum aktérlerine yonelik tehditlerin analiz edilmesini gerektirmektedir. Cilinkii
bu unsurlar, Cin hiikiimetinin kapsamli siber stratejisinin temelini olusturmaktadir

(Lindsay, 2012).

5.1.3 Rusya

Son yillarda siber uzay, Rusya i¢in "Savagim Yeni Alant" olarak kabul edilmekte ve
askeri AR-GE calismalarinin 6ncelikli alan1 haline gelmistir. 2010 Askeri Doktrini,
modern askeri ¢atismalar i¢inde askeri ve sivil gii¢ ile kabiliyetlerin kullanimin1 ve
bilgi savaslarinin roliinii tanimlamaktadir. Siber uzaydan gelebilecek tehditlere karsi
hazirlig1 artirmak amaciyla Rusya Silahli Kuvvetleri, siber birliklerin kurulmasina

yonelik calismalar1 hizlandirmistir. Ayrica, Rusya, milli ¢ikarlarin1 ve hedeflerini
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gerceklestirmek icin  gelismis ve karmasik siber saldirt  tekniklerinden

faydalanmaktadir (EPRS, 2014).

Rusya, bilgi ve iletisim teknolojileri alanindaki uzmanlar ve akademisyenlerle is birligi
yaparak giiclii bir siber savas doktrini gelistirmis ve Onemli siber silahlar
benimsemistir. Konvansiyonel silahlarla birlikte siber silahlarin kullanilmasi, askeri
birliklerin savasma etkinligini artiracagi ve boylece askeri giice nemli bir gii¢ carpani
olarak etki edecegi anlayisin1 benimsemistir. Rusya, diismanin mali, askeri ve sivil
iletisim aglarini hedef alarak tahrip edebilecek ve konvansiyonel savas oncesi ya da
sirasinda diismanin kritik altyapisini islevsiz hale getirebilecek kapasiteye sahiptir

(Billo ve Chang, 2004; Schaap, 2009).

2000'i yillarin basinda, ABD'nin askeri ve istihbarat servislerinin gelismis bilgi ve
iletisim teknolojilerine sahip olmasi, Rusya'da iki {ilke arasinda gergeklesebilecek bir
siber savasta kaybetme korkusu yaratmis ve bu durum, Rusya'nin siber giivenlik ve
savunma alanindaki c¢aligmalarini hizlandirmasina neden olmustur (Billo ve Chang,

2004).

Rusya’nin siber giivenlik politikalarin1 ve caligmalarini yiiriiten iki ana kurum
bulunmaktadir. Bunlar, Devlet Giivenlik Komitesinin (KGB) devami olarak kabul
edilen Federal Giivenlik Servisi (FSB) ve ABD’deki NSA'ye benzer sekilde ¢alisan
Devlet iletisim ve Bilisim Federal Teskilati (FAPSI)dir. FSB, Rusya'nin ig
giivenliginden sorumlu olan ve internetle iletisim de dahil olmak {izere kritik altyap:
sektorlerini korumakla gorevli bir kurumdur. FAPSI ise, iilkeye yonelik icten veya
distan yapilabilecek siber saldirilar1 onceden tespit ederek gerekli 6nlemleri almak i¢in
istihbarat c¢aligmalar1 yapmaktadir. Hem FAPSI hem de FSB’nin casusluk
faaliyetleriyle 1ilgili silipheler oldugu, bilgi toplama programlart yiiriittiikleri
diistiniilmektedir (Billo ve Chang, 2004).

Rusya'nin siber savas doktrininde, siber silahlar &nemli bir rol oynamaktadir. Ozellikle
diismanin kesif ve elektronik sistemlerine iistiinliik saglamak amaciyla, ¢atismalar
baslamadan Once veya sirasinda gii¢ ¢arpani olarak kullanilacak bu siber silahlar,

FAPSI ve FSB tarafindan uzun vadeli planlama ve istihbarat caligmalar1 sonucunda
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gelistirilmistir. Bu g¢alismalar neticesinde, siber savas i¢in belirli siber hedefler
listesinin olusturulmus oldugu bilinmektedir (Billo ve Chang, 2004). Ayrica, Rusya
hiikiimeti, tilkesindeki kritik internet altyapisinin kontroliinii elinde tutarak, ¢ikardigi
bir yasayla internet servis saglayicilarinin yabanci iilkelerin yetkili birimlerine ag
trafigi hakkinda bilgi vermelerini yasaklamis ve bdylece devletin gerceklestirdigi siber

saldirilara dair bilgilerin disartya ulasmasini engellemistir.

Son yillarda, Rusya hiikiimetinin yer alt1 sug orgiitleriyle yakin is birligi yaptig1 ve bu
orgiitlere ara¢, malzeme ve dolayl destek saglayarak siber casusluk ve diger siber
saldir1 faaliyetlerini yiiriittiigi diistiniilmektedir (Wedermyer, 2012: 13). Rusya'nin
siber saldirilari, 6zellikle ¢evresindeki iilkelerin kendi ¢ikarlarina uygun hareket
etmeleri i¢in bir baski araci olarak kullanildig: iddia edilmektedir. Bunun en belirgin
ornekleri arasinda, 2007 yilinda Estonya, 2008'de Giircistan, 2009'da Kirgizistan,
2014-2015'te Ukrayna ve 2015'te Tirkiye'ye yonelik gergeklestirilen siber saldirilar
yer almaktadir (Kelestemur, 2015; Cifci, 2013).

5.1.4  Japonya

Japonya, siber alanda diinyanin 6nde gelen iilkelerinden biridir. 2016 yilinda 100
milyonu asan internet kullanicist sayisi, niifusun %82,8'ini olusturmaktaydi.
Gilinlimiizde bu oranin ¢ok daha yiiksek oldugu diisiiniildiigiinde, siber giivenlik
Japonya i¢in kritik bir 6ncelik haline gelmektedir

Japonya, siber giivenligi ulusal giivenliginin ayrilmaz bir pargasi olarak gérmektedir.
Bu yaklasimin bir yansimasi olarak, 17 Aralik 2013 tarthinde yayimlanan Ulusal
Giivenlik Stratejisi, siber alanin istikrarini vurgulamis ve ulusal giivenlige iligskin temel
politikalar i¢in bir ¢er¢eve sunmustur. Strateji belgesi, "siber alan1 korumanin... ulusal
giivenligi giivence altina almak igin hayati oldugunu" belirtmektedir. Bu stratejiyi
takip eden siiregte, Japonya, 12 Kasim 2014 tarihinde Siber Giivenlik Temel Yasasi'ni
kabul etmistir. Bu yasa, siber giivenlik alanindaki temel ilkeleri ve politikalar
belirlemektedir. Ayn1 déonemde, Uzay Temel Yasas1 ve Okyanus Temel Yasast gibi
diger 6nemli temel yasalarin da kabul edilmesi, Japonya'nin ulusal giivenlige biitiinciil

bir yaklasimla yaklastigin1 géstermektedir.
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Japonya, bilgi teknolojileri alaninda 6ncii bir iilke olarak siber giivenlige biiyiik 6nem
vermektedir. Bu dogrultuda, Japon Hiikiimeti, siber giivenligi ulusal giivenligin bir
parcast olarak ele almakta ve bu alanda ¢esitli stratejiler ve yasal diizenlemeler
gelistirmektedir. Bu kapsamda, Ulusal Giivenlik Stratejisi, Ulusal Siber Giivenlik
Stratejisi ve Siber Glivenlik Temel Yasasi gibi 6nemli belgeler olusturulmustur.
Ayrica, siber giivenlikle ilgili cesitli kuruluslar kurularak bu alandaki ¢aligmalarin
etkinligi artirilmistir. Japonya, daha giivenli bir siber alan i¢in uluslararasi is birliginin
oneminin farkindadir. Bu nedenle, ikili, ¢cok tarafli, bolgesel ve kiiresel diizeyde is
birligine biiyiik 6nem vermektedir. Bu is birligi ¢er¢evesinde, siber giivenlikle ilgili

bir¢ok faaliyet ve sistem gelistirilmektedir.

515 israil

Israil'de Ulusal Bilgi Giivenligi Kurumu tarafindan denetlenen kuruluslar, zorunlu
giivenlik talimatlarini finanse etmek ve uygulamakla yiikiimliidiir. Ancak bu durum,
Tel Aviv Menkul Kiymetler Borsast (TASE) gibi bazi kuruluglarin siber giivenlige
uyum konusunda isteksizligine yol agmustir. Bu durum, Israil'deki siber giivenlik
politikasinin karsilastig1 zorluklardan birini gostermektedir. 2011 yilinda, uzmanlar
tarafindan hazirlanan "Ulusal Siber Girisim Raporu" ile israil Siber Giivenlik Stratejisi
kabul edilmistir. Bu strateji, Israil'de siber giivenligi artirmay: hedeflerken, aymi
zamanda siber alanin uluslararasi arenadaki makroekonomik ve stratejik faydalarim
da arastirmaktadir. Ulusal siber politika ¢abalarini koordine etmek ve tesvik etmek
amaciyla Israil Ulusal Siber Biirosu (INCB) kurulmustur.

Israil'in siber giivenlik politikasinda 2014-2015 yillar1 arasinda dénemli degisiklikler
yasanmustir. Bu donemde yapilan politika reformlari, Ulusal Siber Giivenlik
Otoritesi'nin (NCSA) kurulmasina zemin hazirlamistir. Bu siirecte sadece teknik
alanda degil, aym1 zamanda Israil'in ulusal siber giivenlik durusunda, Israil Savunma
Kuvvetleri'ndeki (IDF) siber giivenlik yaklagimlarinda, insan sermayesi gelisiminde
ve doktrinel goriiglerde de 6nemli degisimler gézlenmistir.

Israil'e atfedilen Orchard,Stuxnet Operasyonu ve Pegasus gibi siber saldirilar, siber
gilivenligin saglanmasinda etkinlik, iliskilendirme ve caydiricilik gibi zorluklar gozler

oniine sermistir. NCSA'nin olusturulmasi, giivenlik ihtiyaclar ile temel 6zgiirliikler
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arasindaki dengeyi gozeterek kapsamli bir ulusal siber giivenlik stratejisi gelistirmeyi
amaglamaktadir. NCSA'nin kurulusu, bir dizi yasal, kurumsal ve diger c¢alismalar
icermistir. Ulke genelinde siber giivenlik ve siber giig, bilgi ve iletisim teknolojileri
(BIT) sistemlerinin dayanikliligin1 artirmak igin sadece bilimsel, teknik ve ekonomik
becerilere degil, ayn1 zamanda karmasik ahlaki ve organizasyonel gerilimleri

azaltmaya da baglidir.

5.2 Avrupa Birligi Bolgesinde Gelismeler

Avrupa Birligi'nin siber giivenlik alanindaki politikalari, uygulamalar1 ve hedefleri
cergevesinde, 2013 yilinda Avrupa Komisyonu tarafindan yayimlanan "Avrupa
Birligi'nin Siber Giivenlik Stratejisi" belgesi, siber giivenlik konusunda atilan ilk
somut adim olarak biiyiik 6nem tasimaktadir. Bu baglamda, AB'nin siber giivenlik
politikalarinin, s6z konusu belgeden Once ve sonra gerceklestirilen adimlar
cergevesinde incelenmesi gerekmektedir. Bu nedenle, oncelikle 2013 yilinda
yayimlanan Siber Giivenlik Stratejisi Belgesi oncesindeki doneme odaklanilacaktir

Koksoy, 2020).

Bilgi iletisim teknolojilerinin gelismesiyle birlikte, iilkeler, ekonomik, sosyal ve
yonetsel alanlar gibi bir¢ok faaliyetini elektronik ortama tagimakta ve bu durum siber
giivenligin 6nemini artirmaktadir. Artan siber giivenlik gereksinimleri dogrultusunda
Avrupa Birligi, liye tilkelerin sistemlerinin uyumunu artirmak, birlik i¢indeki politika
belgelerini standartlagtirmak ve bu alani koordine etmek amaciyla eu-LISA adl dijital
merkezi kurmay1 ve yasal zorunluluklar1 yerine getiren diizenlemeleri uygulamay1

amaclamistir.

Avrupa Birligi, edindigi deneyimlere gdére "Avrupa Birligi i¢in Siber Giivenlik
Stratejisi” belgesini hazirlamis ve bu strateji ¢ercevesinde siber giivenlik hedeflerini
belirlemistir. Belge, siber giivenligin saglanmast i¢in gereken adimlari, siber
sorumlulugun kurumlar arasinda nasil dagitilacagini ve siber yoOnetisimin nasil
olusturulacagini belirleyen bir ¢erceveyi tesvik etmektedir. Tiirkiye, Avrupa Birligi'ne
aday iilke olarak, iliskilerdeki inis ¢ikiglara ragmen iiyelik siirecinden vazge¢cmedigi

icin AB'nin siber giivenlik politikalari hala biiyiik 6nem tasimaktadir.
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5.2.1 AB’nin Siber Giivenlik Alanindaki Politikalari ve Uygulamalari

Avrupa'da siber giivenlik stratejilerinin yasal olarak ele alinmasi, 1990'1 y1llara kadar

uzanmaktadir. Bu siirecin ilk agsamasi olarak, Avrupa Su¢ Sorunlar1 Komitesi (CDPC)
1996 yilinda siber suglarla ilgili bir Uzmanlar Komitesi kurulmasina karar vermistir.
Bu karar, bilgi teknolojilerindeki hizli gelismelerle birlikte siber uzay olarak bilinen
yeni bir alanin ortaya ¢ikmasina dayandirilmistir. Bu yeni alan, bilgisayar
sistemlerinin ve telekomiinikasyon aglarmin biitiinliigii ve gizliligi ile ilgili olas1
riskler ve suglar1 igermektedir. Kararin hayata gegirilmesi amaciyla, 4 Subat 1997'de
Avrupa Konseyi Bakanlar Komitesi tarafindan 583 sayil1 Karar ile 'Siber Uzay Suglari
Uzmanlar Komitesi (PC-CY) adinda yeni bir komite olusturulmustur. Komitenin
calismalarinin ardindan hazirlanan soézlesme metni, 23 Kasim 2001 tarihinde
Budapeste'de imzaya sunulmustur. Avrupa {ilkeleri disinda, ABD, Giiney Afrika,
Japonya ve Kanada gibi iilkeler de bu sdzlesmeye imza atmistir (Igel, 2001).

Avrupa Siber Su¢ Sozlesmesi, 1 Temmuz 2004 tarihinde yiirtirlige girerek bu alandaki
ilk uluslararas1 anlasma olarak tanmmustir (Onok, 2013). Avrupa Siber Sug
Sozlesmesi, Avrupa'da siber suclara karsi etkili bir yasal ¢ergeve olusturma ihtiyaci
dogrultusunda gelistirilmistir (Schell ve Martin, 2004). Bu protokol, taraf devletlerin
mevzuatlarint uyumlu hale getirmeyi ve etkin bir adli is birligi mekanizmasi kurmay1

amagclamaktadir (Ozbek, 2015).

Avrupa'da siber giivenligin kamu politikas1 olarak ciddi sekilde ele alinmasi, 2007
yilinda Estonya'nin devlet kurumlarina yonelik siber saldirilarin ardindan baslamistir.
Bu saldirilar, meselenin ciddiyetini ve Avrupa Birligi {iyesi bir iilkenin kars1 karsiya
kaldig1 ulusal ve uluslararast durumu gozler Oniine sermis, Avrupa iilkeleri
hiikiimetlerini yeni 6nlemler alma arayisina yoneltmis ve Avrupa Birligi giivenlik
politikalarinin yeniden gozden gecirilmesine neden olmustur (Yilmaz ve Sagiroglu,
2013: 159). Ulusal hiikiimetler, Estonya'daki olaylardan ders ¢ikararak kendi i¢

politikalarii yeniden degerlendirmeye baslamistir.

Elektronik devlet uygulamalarinin artis1 ve internet altyapisinin ileri diizeyde olmasi

nedeniyle internet Avrupa Birligi tarafindan Kritik Bilgi Altyapist (CII) olarak
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belirlenmistir. Bunun yani1 sira, Avrupa Komisyonu'nun Kritik Bilgi Altyapist Koruma
(CIIP) Eylem Plan1 ¢ergevesinde 2010 yilinda Siber Avrupa 2010 (Cyber Europe
2010) adl1 bir tatbikat diizenlenmistir. Bu tatbikatlar, biiyiik 6l¢ekli siber saldirilara
kars1 erken farkindalik ve hazirlik saglamayir amaglamistir ve 2010 yilinda Avrupa
capinda gerceklestirilen ilk siber saldir1 simiilasyonuna ev sahipligi yapmistir
(Karaarslan, 2013: 1-2). Avrupa Birligi iilkelerindeki siber giivenlik g¢aligmalari,
Avrupa Dijital Ajansi tarafindan belirlenen hedeflere uygun olarak Avrupa Ag ve Bilgi
Giivenligi Kurumu (ENISA) ve Avrupa Komisyonu Ortak Arastirma Merkezi'nin
(ECJRC) katkilartyla yiiriitilmiistiir.

Avrupa Birligi i¢in Avrupa Birligi Ag ve Bilgi Giivenligi Ajans1 (ENISA), siber
giivenlik politikalarinin kurumsallagsmasinda basarili bir 6rnek teskil etmektedir. 5
Haziran 2003'te kurulan ENISA, 14 Mart 2014 itibariyla faaliyete gegmistir. Ajansin
ana hedefi, Avrupa genelinde yiiksek seviyede ag ve bilgi giivenligi temin etmektir.
Ayrica, ENISA, tiye devletlerin kritik altyapilara kars1 siber direnglerini giiglendirmek
hedefiyle 2013 yilinda Avrupa Birligi i¢in Endustriyel Kontrol Sistemleri- Bilgisayar
Giivenligi Olaylaria Miidahale Ekibi'ni kurmus ve siber giivenligi artirmaya yonelik

koruma mekanizmalarini gelistirme sorumlulugunu almistir (Eren, 2017).

Avrupa Birligi siber giivenlik politikalarinin 6neminin artmasinda iki temel kilometre
tas1 yer almaktadir. ilk olarak, 2007'de Estonya'nin maruz kaldig1 siber tehditler tesirli
olmusken, ikincisi ve daha biiylik etkiye sahip olan olay ise Almanya'nin 2015'te
yasadig1 siber saldirilardir. 2007'de gerceklesen saldirilar, yaklasik ii¢ hafta siiresince
Estonya'nin devlet kurumlarini etkisiz hale getirmis, kamu hizmetlerinin aksamasina
neden olmus ve iilke, yakin tarihinin en biiytik siber saldirilarindan biriyle kars1 karsiya

kalmistir (Erendor, 2016; Giintay, 2016).

52.2 Dogu Avrupa (Estonya- Letonya- Litvanya-Polonya-Cekya-
Macaristan-Ukrayna)

Estonya'nin siber giivenlik alanindaki basarisi, olgun ve kapsaml bir siber giivenlik
kiiltiirii, etkili politikalar ve gii¢lii kurumsal yapilar iizerine insa edilmistir. Ulke, tiim

siber giivenlik mimarisinin uyumunu saglayan stratejik planlamaya biiylik onem
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vermektedir. 2007 yilinda yasanan bir dizi biiytik siber saldir1, Estonya'y1 2008 yilinda
ulusal siber giivenlik stratejisi benimseyen diinyadaki ilk iilkelerden biri haline
getirmistir. Estonya'nin 2007'de karsilastigi siber saldiri olayi, bir iilkenin dijital
altyapisina siyasi amagh bir saldir1 olarak tanimlanan ilk "siber savas" olarak tarihe
geemistir. Bu "siber savasg"in ardindan Estonya Savunma Bakanligi, ulusal bir siber
giivenlik stratejisi hazirlamistir. Estonya, bilgi ve iletisim teknolojilerinin (BIT)
kullaninmim1 ve akilli ¢oziimlerin gelistirilmesini tesvik eden bir ortam yaratmak

amaciyla 2020 yilinda Dijital Giindem'i yayinlamis ve hayata gegirmistir.

Estonya, Baltik bolgesinde en gelismis kurumsal siber giivenlik politikalarina sahiptir.
Ulkenin siber giivenlik politikalarinin genel koordinasyonu 2011 yilinda Savunma
Bakanligi'ndan Ekonomi ve iletisim Bakanligi'na gegmistir. Kurumlar arasi bir organ
olan Estonya Siber Giivenlik Hiikiimeti Giivenlik Komitesi, kurumlar arasi is birligini
ve lilkenin siber giivenlik stratejik hedeflerinin hayata gegirilmesini denetlemek i¢in
politika ve stratejiler belirlemektedir. Savunma Bakanligi, ulusal savunma alaninda
siber savunma koordinasyonundan sorumludur. 2008 yilindan itibaren Estonya
savunma kuvvetleri, NATO'nun ve uluslarin siber savunma kapasitelerini gelistirmeye
odaklanan uluslararasi bir askeri kurulus olan NATO Siber Savunma Merkezi'ne ev

sahipligi yapmaktadir.

Letonya, siber giivenligin artan 6neminin farkinda olarak, 2014 yilinda 6nemli bir
adim atarak 2014-2018 Siber Gilivenlik Stratejisi'ni yiiriirliige koymustur. Bu strateji,
iilkenin siber alandaki BIT giivenlik olaylarina dikkat cekerek, gelecekteki siber
giivenlik risklerinin artabilece§ini Ongdrmiistiir. Bu Ongorli, Letonya'nin siber

giivenlik konusuna ne kadar ciddi yaklastigin1 gostermektedir.

Strateji, sadece riskleri belirlemekle kalmayip ayni zamanda ¢oziim Onerileri de
sunmaktadir. Devletin, belediye kurumlarinin ve kamunun, elektronik iletisim
hizmetleri saglayicilart ile kritik BIT altyapisinin denetgilerinin temel giivenlik
gereksinimlerini  belirleyen Bilgi  Teknolojilerinin  Giivenligi Yasasi'na da
deginmektedir. Bu yasa, siber giivenligin yasal bir zeminde ele alinmasi

saglamaktadir.
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Letonya'nin siber giivenlige yaklasimu, biitiinlesik bir yapiya sahiptir. Hem strateji hem
de yasa, kritik altyap1 ve kamu hizmetlerine 6ncelik vererek tilkenin siber giivenliginin
ve ulusal giivenliginin korunmasini amaglamaktadir. Bu biitiinlesik yaklagim, siber

giivenlik tehditlerine kars1 daha etkili bir miicadele imkan1 sunmaktadir.

Siber giivenlik politikalarinin gelistirilmesi ve uygulanmasinda kilit rol oynayan
Letonya Ulusal Bilgi Teknolojisi Giivenlik Konseyi, kamu ve 6zel sektor arasinda bilgi
aligverisi ve is birligi icin merkezi bir otorite olarak gorev yapmaktadir. Konsey, siber
giivenlik alaninda 6nemli bir koordinasyon gorevini iistlenerek, farkli kurum ve

kurulusglarin is birligi icinde ¢alismasini saglamaktadir.

Savunma Bakanlig1 da siber giivenlige 6nemli katkilar saglamaktadir. Bilgi teknolojisi
giivenligi ve siber alan1 koruma politikalarmin gelistirilmesi ve uygulanmasin

koordine eden Bakanlik, {ilkenin siber savunma kapasitesini giiclendirmektedir.

Letonya'da siber giivenlik politikalarinin uygulanmasinda rol alan diger bakanliklar ve
CERT gibi kuruluslar da bulunmaktadir. Bu kuruluslar, siber giivenlik alaninda farkli
gorevler {stlenerek, iilkenin siber giivenlik altyapisinin giiclenmesine katkida

bulunmaktadir.

Sonug olarak, Letonya, siber giivenlik konusuna biiyiikk 6nem vermektedir. Gerek
stratejisi gerekse yasalar1 ve kurumlariyla, siber giivenlik alaninda kapsamli bir
yaklasim benimsemistir. Bu yaklagim sayesinde, iilkenin siber giivenligi ve ulusal

giivenligi korunmakta, vatandaglarin ve kurumlarin dijital giivenligi saglanmaktadir.

Litvanya, siber giivenlik alaninda Oncii adimlar atarak, bu konuya biiyiikk 6nem
verdigini gostermistir. Ulke, siber giivenlikle ilgili ilk kurumlar1 kurmanin yani sira,
yakin zamanda kapsamli bir siber gilivenlik yasasini da yliriirliige koymustur. Bu yasa,
Litvanya'nin siber giivenligi yasal bir zemine oturtma konusundaki kararliligini ortaya
koymaktadir.2011 yilinda kapsamli bir siber giivenlik stratejisi yaymlayan Litvanya,
bu stratejinin uygulanmasina iligkin bilgileri sinirli tutsa da siber giivenligi ulusal
c¢ikarlarin 6nceligi olarak ilan eden bir ulusal giivenlik stratejisini parlamentosundan
gecirmigtir. Bu strateji, Litvanya'nin siber gilivenlige verdigi 6nemi ve bu alandaki

kararliligin1 vurgulamaktadir.
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Litvanya hiikiimeti, lilkenin siber alaninin giivenligini saglamak amaciyla 2011-2019
yillart i¢cin Elektronik Bilgi Giivenligi Gelistirme Programini onaylamistir. Bu
program, Litvanya'nin siber giivenlik alanindaki uzun vadeli planlarin1 ve hedeflerini
gostermektedir. Litvanya’nin siber giivenlik alanindaki bu adimlari, iilkenin siber
tehditlere kars1 kendini koruma ve dijital giivenligini saglama konusundaki ciddiyetini

ortaya koymaktadir.

Litvanya, siber giivenlik alaninda 6nemli adimlar atmis ve bu alana biiyiikk 6nem
verdigini gostermistir. Ulke, siber giivenlikle ilgili ilk kurumlar1 kurmanin yani sira,
yakin zamanda kapsamli bir siber giivenlik yasasini da yiirtirliige koymustur. Bu yasa,
Litvanya'nin siber giivenligi yasal bir zemine oturtma konusundaki kararliligini ortaya
koymaktadir. 2011 yilinda kapsamli bir siber glivenlik stratejisi yayinlayan Litvanya,
bu stratejinin uygulanmasina iliskin bilgileri sinirli tutsa da siber gilivenligi ulusal
c¢ikarlarin onceligi olarak ilan eden bir ulusal giivenlik stratejisini parlamentosundan
gecirmistir. Bu strateji, Litvanya'nin siber gilivenlige verdigi énemi ve bu alandaki

kararliligin1 vurgulamaktadir.

Litvanya hiikiimeti, iilkenin siber alaninin giivenligini saglamak amaciyla 2011-2019
yillart i¢in Elektronik Bilgi Giivenligi Gelistirme Programini onaylamistir. Bu
program, Litvanya'nin siber giivenlik alanindaki uzun vadeli planlarin1 ve hedeflerini

gostermektedir.

e Programin {i¢ ana hedefi bulunmaktadir:

e Devlete ait bilgi kaynaklarinin giivenligini giiclendirmek.

e Kiitik bilgi altyapisinin verimli bir sekilde ¢caligmasini saglamak.

e Litvanya vatandaslarinin, sakinlerinin ve iilkede kalan kisilerin siber giivenligini
saglamak.

Bu hedefler, 2014 yilinda onaylanan Litvanya Siber Giivenlik Yasasi'na tasinmis ve

bu yasa tarafindan igerikleri gelistirilmistir. Yasanin 6nemli sonuglari arasinda, ulusal

siber giivenlik politikalarmin  koordinasyonunun Milli Savunma Bakanligi'na

devredilmesi ve yeni bir operasyonel Ulusal Giivenlik Konseyi'nin kurulmasi yer

almaktadir. Siber gilivenlik stratejisi, kamu-6zel sektor ortakliklarinin degerini ve
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ihtiyacini1 kabul etmektedir. Ancak heniiz resmi veya sistematik bir is birligi mevcut

degildir.

Litvanya, 2018 ve 2021 yillarinda Ulusal Siber Giivenlik Strateji belgelerini
yayinlamistir. Bu belgeler, iilkenin siber giivenlik alanindaki giincel yaklagimlarini ve
hedeflerini ortaya koymaktadir. Litvanya'nin siber giivenlik alanindaki bu adimlari,
tilkenin siber tehditlere karsi kendini koruma ve dijital gilivenligini saglama

konusundaki ciddiyetini ortaya koymaktadir.

Polonya, siber giivenlik stratejisini hem yayinlamis hem de uygulamaya koymustur.
Siber giivenlik, Polonya'nin ulusal giivenlik ¢abalarinin ayrilmaz bir pargasi haline

gelmistir ve bu durum, diger ulusal stratejik belgelerde de siklikla vurgulanmaktadir.

Polonya'nin stratejik belgelerinde siber gilivenlik konusuna ilk olarak 2007 yilinda
Polonya Cumbhuriyeti Ulusal Giivenlik Stratejisi'nde deginilmistir. Bu belgede, siber
giivenlik ile ilkenin iyi caligma yetenegi arasinda dogrudan bir iliski oldugu
belirtilmistir. Daha sonra, Polonya Cumhuriyeti Ulusal Giivenlik Sisteminin
Gelistirilmesi Stratejisi (2011-2022), Polonya'daki siber alan korumasi ile ilgili
konular1 detaylandirmis ve gelistirmistir. Ancak, siber glivenlige adanan ilk belge olan

Siber Uzay Koruma Politikasi, 2013 yilina kadar yayimlanmamustir.

2015 yilinda Polonya Ulusal Giivenlik Biirosu, siber alanda ulusal giivenligi
gelistirmek i¢in tamamlanmasi gereken caligmalari ortaya koyan bir siber giivenlik
doktrini yayimnlamistir. Bu doktrin, devlet kurumlarmin, ozellikle de giivenlik
kurumlari, silahli kuvvetler, 6zel sektor ve STK'lar i¢in gorevlerini belirlemistir.
Ulusal Giivenlik Biirosu, Yonetim ve Sayisallastirma Bakanligi, I¢ Giivenlik Ajansi
ve siber glivenlik hedeflerine ulagsmaktan sorumlu CERT ile birlikte ana aktorler olarak

islev gormektedir.

Cek Cumhuriyeti, siber giivenlik alaninda 6nemli adimlar atmis ve bu alana biiyiik
onem verdigini gostermistir. Ulkenin siber giivenlik politikasinin gelisim siireci, 2005
yilinda onaylanan Ulusal Bilgi Giivenligi Stratejisi ile baslamistir. Bu strateji, Cek
Cumbhuriyeti'nin ulusal siber alanini diizenlemeye yonelik ilk girisimidir. 2011 yilinda

yayinlanan Ulusal Giivenlik Stratejisi, siber giivenligi Cek hiikiimetinin ana
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onceliklerinden biri olarak tanimlamis ve siber tehditleri bolgesel catismalar, terdrizm
ve kitle imha silahlariyla ayni giivenlik tehdidi diizeyine yerlestirmistir. Bu strateji,

siber giivenligin ulusal giivenlik i¢in ne kadar 6nemli oldugunu vurgulamaktadir.

Cek Cumhuriyeti, 2011-2015 yillar1 i¢in siber giivenlik stratejisini ve eylem planini
onaylamistir. Bu strateji, 6ncelikle Cek Cumhuriyeti'ndeki BIT sistemlerini korumayi
ve siber saldirilarin neden oldugu hasari azaltmayi1 amaglamistir. 2015 yilinda Cek
hiikiimeti, 2015-2020 i¢in giincellenmis ulusal siber giivenlik stratejisini onaylamistir.
Bu strateji, miimkiin olan en yiiksek siber glivenlik seviyesine ulagmak i¢in kapsamli

bir dizi 6nlem i¢cermektedir.

Cek Cumhuriyeti'nde sivil kurumlar siber giivenlik politikasini uygulamakla
gorevlidir. Ulusal siber giivenligin genel sorumlulugu, iilkenin Ulusal Giivenlik
Otoritesine aittir. Ulusal Giivenlik Otoritesi biinyesindeki bir kurum olan Ulusal Siber
Giivenlik Merkezi, iilkenin ulusal ve uluslararasi siber alanda erken uyar sisteminin
bir pargasidir. Igisleri Bakanlig1 siber giivenlik konularini siyasi diizeyde desteklerken,
Savunma Bakanlig1 siber gilivenlik konularini yalnizca NATO ile is birligi icerisinde
ele almaktadir. Cek Cumbhuriyeti'nin siber giivenlik alanindaki bu adimlari, iilkenin
siber tehditlere kars1 kendini koruma ve dijital giivenligini saglama konusundaki

ciddiyetini ortaya koymaktadir.

Slovakya, 2009-2013 yillar1 arasinda Ulusal Bilgi Giivenligi Stratejisini (NSIS)
benimsemistir. 2008 yilinda ise siber giivenlik i¢in yasal bir ¢cergeve olusturmustur. Bu
strateji, Slovakya'nin smiflandirilmamis kamu yonetimi bilgilerinin giivenliginden

sorumlu olan Maliye Bakanlig1 tarafindan hazirlanmastir.

2012 yilinda Slovakya, Ulusal Siber Giivenlik Stratejisi'ni hayata gecirmistir.
Kargilikli iletisim, bilgi gilivenligi konusunda stratejik ve teknik materyaller
hazirlayan, danismanlik ve koordinasyon gorevini iistlenen Maliye Bakanlig1 Bilgi
Giivenligi Komitesi tarafindan saglanmaktadir. Bazi 6zel konular ise Gilivenlik
Konseyi, Igisleri Bakanligi ve Savunma Bakanligi tarafindan denetlenmektedir.
Ancak, Slovakya Savunma Bakanligi'nin ulusal siber gilivenlik yonetiminde dogrudan

bir roli bulunmamaktadir.
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Macaristan, siber ¢agin getirdigi risklerin farkinda olarak, 2013 yilinda ulusal siber
giivenlik stratejisini yayinlamistir. Bu strateji, lilkenin siber alandaki egemenligini
korumay1 ulusal bir ¢ikar olarak benimsemis ve siber tehditlerin uluslararasi is birligi

gerektirebilecegini ongdrmiistiir.

Siber glivenligin giderek artan 6nemi, Macaristan't bu alanda etkin bir koordinasyon
mekanizmasi kurmaya yoneltmistir. Ulusal Siber Giivenlik Koordinasyon Konseyi,
siber baglantili politikalarin belirlenmesi ve uygulanmasinda merkezi bir rol
iistlenmektedir. Ancak, siber giivenlik sadece tek bir kurumun sorumlulugunda
degildir. Macaristan'da bu alanda faaliyet gosteren c¢esitli kurumlar bulunmaktadir.
Siber Giivenlik Kurumu, Ulusal Giivenlik Ofisi, Kamu Y6netimi, Adalet Bakanligi ve
CERT gibi kuruluslar, siber giivenligin farkli boyutlarina odaklanarak tilkenin bu
alandaki kapasitesini giiclendirmektedir. Macaristan'in bu yaklasimi, siber giivenligin
cok boyutlu ve is birligine dayali bir alan oldugunu kabul etmektedir. Hem ulusal
strateji hem de ¢esitli kurumlarin katilimiyla, tilke siber tehditlere karsi daha direngli

hale gelmeyi amaglamaktadir.

Ukrayna, kritik altyapisina yonelik biiyiik ¢apli siber saldirilara maruz kalinca 2016
yilinda Ulusal Siber Giivenlik Stratejisi'ni yiirlirliige koydu. Ayn1 yil i¢inde Ulusal
Siber Giivenlik Koordinasyon Merkezi'ni kurdu ve siber su¢ yasalarini1 Budapeste
Sozlesmesi standartlarina ve internet servis saglayicilari i¢in en iyi uygulamalara
uyumlu hale getirdi. Bu adimlar, iilkenin siber saldirilara karsi direncini artirmada

onemli rol oynadi.

Gilintimiizde internet kullaniminin artmasi1 ve hizmetlerin dijitallesmesiyle birlikte
siber alanin 6nemi artti. Ancak bu durum, bilgisayar sistemlerine yonelik siber saldir1
riskini de beraberinde getirdi. Ukrayna'da bu durumun en belirgin 6rnegi, 2015
Aralik'inda elektrik sirketlerine diizenlenen biiyiik bir siber saldir1 oldu. Saldiri, yerel
secimlerin yapildigi gilin biiyilik televizyon kanallarina yapilan saldirilar1 takip etti.

Saldirilar, iilkenin siber giivenlik alanindaki zayifliklarini gézler 6niine serdi.

Siber saldirilar artik sadece bilgisayar sistemlerini degil, diplomatlari, giivenlik

giiclerini, savunma sanayii aktorlerini, devlet kurumlarini, medyayi, politikacilar ve
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kamuoyunu da hedef aliyor. "Fiziksel" diinyay:1 etkilemek i¢in internet lizerinden
yanlis bilgilendirme kampanyalar1 yiiriitiiliiyor. Cin ataséziiniin dedigi gibi, "Su bir
tekneyi tastyabilirken, onu batirabilir de." Siber alana bagimlilik, bir yandan biiyiik
faydalar saglarken, diger yandan da siber saldirilara kars1 savunmasiz kalmaya neden
olabilir. Siber giivenligi saglamak, giiniimiizde ulusal giivenlik, kamu giivenligi ve
ekonomi i¢in en biiyiik zorluklardan biri olarak goriilityor. Bu zorlugun iistesinden
gelmek icin uluslararasi is birligi, teknolojik yatirimlar ve toplum bilincini artirmaya

yonelik ¢aligmalar biiyiik 6nem tasiyor.

Rusya'nin Ukrayna'ya kars1 baslattig1 askeri harekat, sadece fiziksel saldirilarla sinirli
kalmayip siber alanda da kendini gostermistir. 2022 yilinin basindan itibaren,
Ukrayna'daki isletmeler, devlet kurumlar1 ve diger kuruluslar, Rusya tarafindan
gerceklestirilen cesitli siber saldirilara maruz kalmistir. Bu saldirilar arasinda en sik
karsilagilanlar, hizmet reddi (DDoS) saldirilart ve web sitelerinin tahrif edilmesi
olmustur. Saldirganlar, Ukraynali kurumlarin web sitelerinin igerigini degistirerek

kendi propagandalarin1 yaymaya ¢alismislardir.

Rusya'nin Ukrayna'ya yonelik siber saldirilarinin en genis ¢apli olanlarindan biri, 28
Mart'ta Ukrayna'nin en biiylik telekom sirketi olan Ukrtelekom'a gergeklestirilmistir.
Bu saldir1 sonucunda, miisterilerin yaklasik yiizde sekseni saatlerce internet
erisiminden mahrum kalmistir. Bu olay, siber saldirilarin sadece kurumlar1 degil, ayn1
zamanda sivil halki da olumsuz etkileyebilecegini gostermistir. Rusya'nin Ukrayna'ya
yonelik siber saldirilari, modern savaslarin sadece fiziksel alanda degil, siber alanda
da yasandigin1 gozler oniine sermektedir. Bu saldirilar, tilkelerin kritik altyapilarini ve
iletisim sistemlerini hedef alarak biiyiik zararlara yol acabilmektedir. Bu nedenle, siber

giivenlik, glinlimiizde {ilkelerin en 6nemli 6nceliklerinden biri haline gelmistir.

52.3 Almanya

Almanya, siber giivenlik konusunda uzun yillara dayanan bir tecriibeye sahip. Ulke,
siber tehditlere kars1 hem teknik altyapisini giliglendirmeye hem de politik ve askeri

stratejiler gelistirmeye biiyiik 6nem veriyor. Bu yaklasimin temelinde, siber giivenligin
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sadece teknolojik bir sorun olmadigi, ayn1 zamanda politik, diplomatik ve askeri

boyutlarinin da oldugu bilinci yatiyor.

Almanya'nin siber giivenlik stratejisi, onleyici ve miihendislik odakli bir yaklagim
izliyor. Bu yaklagimin en 6nemli unsurlarindan biri, Federal Bilgi Giivenligi Ofisi'nin
(BSI) oncti rolii. BSI, Almanya'nin ulusal siber giivenlik mimarisinin gelistirilmesinde
ve uygulanmasinda kilit bir rol oynuyor. Kurum, teknik uzmanlig1 ve bilgi birikimiyle

ilkenin siber giivenligini gliclendirmeye katkida bulunuyor.

Almanya, siber savunma yeteneklerini de siirekli olarak gelistiriyor. 2016 yilinda ordu,
siber savunma alanindaki yeteneklerini genisletti ve yeniden diizenledi. Bu sayede
tilke, siber saldirilara karsi daha etkin bir sekilde savunma yapabilme kapasitesine

ulasti.

2016 yilinda Almanya hiikiimeti, {i¢iincii siber giivenlik stratejisini yayinladi. Bu
strateji, ulusal siber savunma mimarisini gli¢lendirmeyi, devlet ve sanayi arasindaki is
birligini artirmayr ve bireysel kullanicilarin siber giivenlik bilincini ylikseltmeyi
amagliyor. Strateji, Almanya'nin siber giivenlik alanindaki uzun vadeli hedeflerini ve

bu hedeflere ulasmak icin izleyecegi yol haritasini belirliyor.

Almanya'nin siber giivenlik yaklasimi, teknik, politik, diplomatik ve askeri boyutlari
bir araya getirerek ¢ok yonlii bir strateji olusturmay1 hedefliyor. Bu sayede iilke, siber

tehditlere kars1 daha kapsamli ve etkili bir sekilde miicadele edebiliyor.

5.2.4  Ilsvicre

Isvigre'nin siber giivenlik politikasi, iki temel strateji lizerine kurulmustur:

o MELANI (Meldestelle fiir Analyse und Nachricht): Siber glivenlik alaninda kilit
bir aktér olan MELANI, Ulusal Siber Riskleri Onleme Stratejisi (NCS) araciligiyla
etkisini genisletmeye devam etmektedir. Siber giivenlik konularinda analiz ve
raporlama merkezi olarak faaliyet gdsteren MELANI, Isvigre'nin siber tehditlere

kars1 korunmasinda 6nemli bir rol oynamaktadir.

e FOCP (Federal Office for Civil Protection): Sivil Koruma Federal Dairesi
(FOCP), kritik altyapilarin korunmasi alaninda kilit bir role sahiptir. "Ulusal Kritik

Altyap1 Koruma Stratejisi"nin ana koordinatorii olarak gérev yapan FOCP, {ilkenin
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enerji, ulagim, iletisim gibi hayati altyapilarinin siber saldirilara kars1 glivenligini

saglamakla sorumludur.

Bu iki strateji, Isvigre'nin mevcut siber giivenlik yaklasimmi sekillendirmekte ve
uygulanmasinda énemli rol oynamaktadir. Isvigre siber giivenlik politikasini etkileyen

bazi1 faktorler de bulunmaktadir.

Isvigre'nin siber giivenlik politikasi, uluslararasi, ulusal ve is diizeyindeki faktdrlerden

etkilenmektedir.

Uluslararas: Diizey: MELANI'nin uzun stireli varlig1 ve etkinligi, dis etkileri en aza
indirmekte ve Isvigre'nin kendine &zgii bir siber giivenlik kimligi gelistirmesine
katkida bulunmaktadir. Amerika Birlesik Devletleri ve Birlesik Krallik'taki politika
gelismelerinden etkilenmis olsa da MELANI'nin yapisi ve siber olaylara miidahale

yontemi benzersizdir.

Ulusal Diizey: Bu donemde federal yonetimde iki temel fay hattt bulunmaktadir.
MELANI oncelikle 06zel sektorle operasyonel olay miidahale konularia
odaklanmistir. Kritik altyapilarin "siber" ve "siber olmayan" unsurlar1 arasindaki
ayrimin yapayligini kabul eden FOCP'nin gorevleri ve MELANI'nin gorevleri, 2012

yilinda Isvicre siber risk stratejisi belgesinde uyumlu hale getirilmistir.

Is Diizeyi: Ozel sektoriin endiseleri ve istekleri MELANI araciligiyla dikkate

alinmaktadir.

Olaylara Odaklanma: Stuxnet gibi biiyiik siber olaylar, Isvigre'deki kiiresel siber
giivenlik tartismasini da etkilemistir. Tartisma, askeri-stratejik yonlere daha fazla
odaklanmistir. Ancak, Isvicre toplumu bu egilimlerden cok fazla etkilenmemistir.
Genel siber hazirligin diisiik oldugu diisiiniilse de Isvicre siber giivenlik camiasinda,
kamu-6zel ve kamu-kamu ortakligina dayali politika yaklasiminin dogruluguna dair

giiclii bir inang vardir.

Israil, siber giivenlik alaninda 6ncii iilkelerden biri olarak kabul edilir. Ulkenin ulusal
siber gilivenlik stratejisi ve politikasi, 2000'li yillarin basinda, diinyadaki ilk
orneklerden biri olarak gelistirilmeye baslanmigtir. Bu kapsamda, kritik altyapinin
merkezi olarak korunmasi saglanmistir. 2002 yilinda yiirtirliige giren Karar B/84

yasasi, bu alanda onemli bir adim olmustur. Bu yasa ile "Ulusal Bilgi Giivenligi
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Otoritesi" tarafindan hazirlanan siber giivenlik yonergeleri, ticari ve kamu kuruluslar
ile kamu hizmetleri i¢in zorunlu hale getirilmistir. Bu diizenleme, Israil'in siber

giivenlik alanindaki kararliligini ve 6ncii roliinli géstermektedir.

5.25  NIS2(Network and Information Systems Directive 2)

Avrupa Birligi'nin siber giivenligi tiim tiye {ilkelerde ayn1 yliksek seviyeye ulagtirma
hedefinin en 6nemli adimi1 NIS2(Ag ve Bilgi Sistemleri Giivenligi Direktifi 2)
Yonergesi'dir. NIS2, Avrupa Birligi'nin (AB) siber giivenlik alanindaki 6nemli bir
diizenlemesidir. 2016 yilinda yiiriirliige giren NIS Direktifi'nin gilincellenmis ve
giiclendirilmis halidir. NIS2, AB iiye tilkelerindeki kritik sektorlerde faaliyet gosteren
kuruluslarin siber giivenlik seviyelerini ylikseltmeyi ve bu alandaki ig birligini

artirmay1 amaglar (ENISA, 2023).

ENISA, kuruluslarin ve yetkililerin NIS2’ye uyum saglamalarim1 desteklemek i¢in
cesitli farkindalik materyalleri gelistirmistir. Bu kaynaklar, isletmeleri ve ilgili
mercileri direktifin gereklilikleri hakkinda bilgilendirerek, NIS2’nin siber giivenlik
uygulamalarina nasil etki ettigini anlamalarina yardimci olmay1 hedeflemektedir

(ENISA, 2023).

5.2.5.1 Ik NIS Yénergesinin Amaci Neydi?

2016'da yiriirliige giren NIS yonergesi, Avrupa Birligi (AB) liyesi tiim iilkeler i¢in
cikarilan ilk siber gilivenlik yasasi oldu. Bu yonerge, esas olarak iki tiir kurulusa
odaklanmaktaydi: saglik, ulagim ve enerji gibi temel hizmetleri isletenler (OES’ler)
ve ¢evrimi¢i arama motorlari, e-ticaret siteleri ve bulut bilisim hizmetleri gibi dijital

hizmet saglayicilari (DHS'ler).

NIS yonergesi, bu kuruluslarin uygun giivenlik 6nlemleri almasimi ve karsilastiklar
onemli siber gilivenlik sorunlarini bildirmesini zorunlu kildi. Ancak ayn1 zamanda, her
iilkenin kendi 6zel durumlarmmi da goz Onilinde bulundurmasima olanak tanidi.
Yonergenin temel hedefi, Avrupa'daki kuruluslarin siber gilivenlik seviyesini

yiikseltmekti. Bunu yaparken ¢esitli yontemler kullanildi. Bunlardan bazilar1 sunlardi:
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tilkelerde ulusal NIS yetkilileri olusturmak, sirketlerin Bilgisayar Gilivenligi Olaylarina
Miidahale Ekipleri (CSIRT) kurmasini zorunlu hale getirmek ve AB iiyesi iilkeler,
Avrupa Komisyonu ve AB Siber Giivenlik Ajans1 (ENISA) arasinda Isbirligi Grubu
aracili@iyla bilgi aligverisini ve stratejik iletisimi saglamakti (Cyberpilot, 2022).

5.2.5.2 NIS2 Neden Gelistirildi?

AB'nin ilk siber giivenlik politikas1 olan 2016 tarihli NIS Direktifi, AB'yi yeni siber
giivenlik tehditlerinden korumak i¢in giincellenmeye ihtiya¢ duyuyordu. COVID-19
salgini sirasinda diinya siber saldirilarda artis yasadi ve bu da Avrupa Komisyonu'nun

yeni ve gelistirilmis bir NIS2 Direktifi 6nermesine yol agti.

NIS2 Direktifi, yeni kritik hizmet sektorleri ekleyerek, giivenlik gereksinimlerini
giiclendirerek, tedarik zinciri giivenligini ele alarak ve raporlama yiikiimliiliiklerini ve
yaptirimlart artirarak orijinal NIS Direktifindeki bosluklari dolduracaktir. Ekim
2024'te NIS2, orijinal NIS Direktifinin yerini aldi. Amag, temel hizmet saglayicilarin

glinlimiiziin siber giivenlik risklerini yonetmeye daha iyi hazirlamaktir (Cyberpilot,

2022).

NIS2’nin amact hem farkli sektorler hem de iilkeler arasinda bilgi paylasim siirecini
tyilestirerek her bir Avrupa {ilkesinin siber giivenligini daha da giiclendirmek,
durumun ciddiyetinin fark edilmesini saglamak ve AB’nin giivenlik sorunlariyla toplu
olarak ylizlesmesini kolaylastirmaktir. NIS2 bircok {ilke ve sektor arasindaki
farkliliklar1 en aza indirmeli ve cok cesitli siber giivenlik tehditlerine iliskin
birlestirilmis bir stratejik plan sunmalidir. NIS1 ile kiyaslandiginda, NIS2 ulusal

yetkililer i¢in daha sert denetim Onlemleri ve daha siki yaptirim ihtiyaci getirmektedir.


https://www.cyberpilot.io/cyberpilot-blog/what-is-the-nis2-and-how-will-it-impact-your-organisation#:~:text=The%20NIS2%20(Network%20and%20Information,the%20new%20requirements%20in%202024
https://www.cyberpilot.io/cyberpilot-blog/what-is-the-nis2-and-how-will-it-impact-your-organisation#:~:text=The%20NIS2%20(Network%20and%20Information,the%20new%20requirements%20in%202024
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5.2.5.3 NIS ve NIS2 Arasindaki Temel Farklari

Sekill 5.2. NIS ve NIS2 Karsilastirmalar:
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Kaynak: Kingston,2024.

Icerik ve Kapsam: NIS Direktifi 6ncelikle temel hizmet kuruluslarina ve dijital
hizmet saglayicilarina odaklanmaktadir. NIS2, direktifin kapsamini saglik, ulastirma,
enerji, bankacilik ve kamu dahil olmak tizere daha genis bir sektor yelpazesinden orta
ve biiylik olcekli kuruluslari icerecek sekilde genisletmektedir. Bu da artik daha fazla
kurulusun ve devlet kurumunun siki siber giivenlik standartlarma uymasini

gerektirmektedir.

Giivenlik Gereksinimleri: NIS2 daha ayrintili giivenlik gereksinimleri ortaya
koymaktadir. Buna gore kuruluslar risk yonetimi tedbirlerini uygulamali, diizenli
giivenlik degerlendirmeleri yapmali ve olaylara miidahale stratejilerini uygulamaya
almalidir. Direktif, hassas verilerin korunmasi i¢in sifreleme ve erisim kontrollerinin

kullanilmasini zorunlu hale getirmektedir.
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Olay Raporlamasi: Ik NIS Direktifi, kuruluslarin énemli olaylar1 fazla gecikmeden
rapor etmelerini gerektiriyordu. NIS2 bu gerekliligi sikilastirarak olaylarin tespit
edildikten sonraki 24 saat i¢ginde bildirilmesini zorunlu hale getirmekte ve boylece

saldirilara ve ilgili bozulmalara daha hizli yanit verilmesini saglamaktadir.

Denetim ve Yaptirnm: NIS2, ulusal makamlarin uyumun denetlenmesi ve
uygulanmasindaki roliinii giiglendirmektedir. Uyumsuzlukla ilgili cezalar da daha agir
olup, 10 milyon Avro'ya veya sirketin kiiresel yillik cirosunun %2'sine (hangisi daha

yiiksekse) kadar ulagabilecek cezalar s6z konusudur.

Tedarik Zinciri Giivenligi: NIS2, kritik tedarik zinciri giivenliginin saglanmasinin
Onemini vurgulamakta, sirketlerin ve hiikiimetlerin tedarikg¢ileri ve hizmet saglayicilar
tarafindan olusturulan siber giivenlik risklerini degerlendirmelerini ve yonetmelerini

gerektirmektedir (Kingston, 2024).

5.2.5.4 NIS2 Direktifinin Temel Unsurlari

e NIS Direktifinin eksikliklerini gidermek ve mevcut gereksinimlere uygun bir siber
giivenlik c¢ergevesi saglamak amaciyla hazirlanan NIS2 Direktifi, 6nceki
diizenlemenin yonelmedigi sektorleri de kapsayacak sekilde genisletilmistir. Bu
baglamda, secilmis sektorlerdeki tiim orta ve biyiik Olgekli isletmelerin,
diizenleme kapsamina dahil edilecegi net bir biiyiikliik esigi belirlenmis ve yiiksek
giivenlik riski profiline sahip kiiclik isletmelerin de diizenleme kapsamina dahil
edilmesine iliskin olarak {iye devletlere takdir yetkisi taninmugtir.

e “Temel (essential) hizmet operatorleri” ile “dijital hizmet saglayicilar1” arasindaki
ayrim kaldirilmistir. Kuruluglar 6nemlerine gore “temel” ve “Onemli” olmak iizere
iki kategoriye ayrilmig ve bunlarin farkli denetim rejimlerine tabi tutulacagi
diizenlenmistir.

e Uygulanmas1 gereken temel giivenlik unsurlarini igeren asgari bir liste
olusturulmus ve olaylarin bildirilme/raporlanma siireci, raporlarin icerigi ve zaman

cizelgelerine iliskin daha net diizenlemeler getirilmistir.
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e Tedarik zinciri glivenligine yonelik adimlar atilmis ve sirketlerin tedarik zinciri
risklerini ele almalart zorunlu kilinmistir. Ayrica, AB diizeyinde temel bilgi ve
iletisim teknolojilerine yonelik tedarik zinciri giivenligini giiclendirme ¢aligmalari
ylriitiilecegi belirtilmistir.

e Ulusal otoriteler i¢in daha siki denetim ve yaptirim gereklilikleri ngdriilmiis, tiye
devletler arasinda yaptirim rejimlerinin uyumlu hale getirilmesi hedeflenmistir.

e Uye devletler arasinda stratejik politika kararlarinin sekillendirilmesinde Is Birligi
Grubu’nun rolii giiclendirilmis ve ulusal otoriteler arasinda bilgi paylasimi ve is
birligi desteklenmistir. Diger yandan, biiyiik 6l¢ekli siber giivenlik olaylarmin ve
krizlerinin koordineli bir sekilde yonetilmesini desteklemek amaciyla “AB Siber
Kriz Irtibat Organizasyonu Ag1” (EU-CyCLONe) olusturulmustur.

e Yeni kesfedilen giivenlik aciklarinin AB genelinde koordineli bir sekilde
bildirilmesini saglayacak temel bir cerceve olusturularak, AB Siber Giivenlik
Ajans1 (ENISA) tarafindan isletilecek olan AB giivenlik agig1 veri tabaninin
olusturulmasi diizenlenmistir. Bu veri tabani ile, bilgi teknolojileri iirlinleri ve

hizmetlerindeki giivenlik agiklarinin takip edilmesi amaglanmistir (Ekin, 2024).

5.2.5.5 NIS2 Direktifinin Kapsadig1 Sektorler ve Kurulus Tiirleri
NIS2 Direktifi, asagidaki sektorlerde faaliyet gosteren kuruluslar: kapsamaktadir:
Yiiksek Kritiklikteki Sektorler:

e Enerji (elektrik, merkezi 1sitma ve sogutma, petrol, gaz ve hidrojen)

e Ulasim (hava, demir yolu, su ve kara ulagimi)

e Bankacilik,

e Finansal pazar altyapilari,

e Saglik (as1 ve ilag iiretimi dahil olmak {izere),

e Icme suyu,

e Atik su,

e Dijital altyap: (internet degisim noktalari, DNS hizmet saglayicilari, TLD isim

kayit sirketleri, bulut bilisim hizmet saglayicilari, veri merkezi hizmet
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saglayicilari, icerik dagitim aglari, giiven hizmeti saglayicilari, kamuya agik
elektronik iletisim aglar1 ve kamuya agik elektronik iletisim hizmetleri
saglayicilar),

e Bilgi ve iletisim teknolojileri hizmet yonetimi (yonetilen hizmet saglayicilar
ve yonetilen giivenlik hizmet saglayicilari),

e Kamu yonetimi,

o Uzay.
Diger Kritik Sektorler:

e Posta ve kurye hizmetleri,

e Atk yonetimi,

e Kimya,

e (ida,

e Tibbi cihaz, bilgisayar ve elektronik, makine ve ekipman, motorlu tasitlar,
romork ve yar1 romork ile diger ulasim ekipmanlarmin tiretimi,

e Dijital saglayicilar (¢cevrim i¢i pazar yerleri, ¢gevrim i¢i arama motorlart ve
sosyal ag platformlari),

e Arastirma kuruluslari.

5.2.5.6 NIS2 Direktifinin Gerekliliklerine Uyulmamasinin Yaptirimi

NIS2 Direktifinde belirtilen siber giivenlik risk yoOnetimi ve raporlama
yiikiimliiliiklerinin ihlaline yonelik olarak asgari bir idari yaptirnm listesi
olusturulmustur. Bunlar arasinda; baglayici talimatlar, bir giivenlik denetiminin
tavsiyelerini uygulama emri, giivenlik dnlemlerini Direktifin gereklilikleriyle uyumlu

héle getirme emri ve idari para cezalari gibi yaptirimlar yer almaktadir (Ekin, 2024).

Idari para cezalar1 acisindan bakildiginda, yiikiimliiliiklerin adil bir sekilde
dengelenmesini saglamak adina “temel kuruluslar” ile “6Gnemli kuruluslar” arasinda

ayrima gidilmistir.

e Temel kuruluslar acgisindan; 10 milyon avroya kadar veya yillik kiiresel

cirosunun %?2’sine kadar (hangisi daha yiiksekse),
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e Onemli kuruluslar agisindan; 7 milyon avroya kadar veya yillik kiiresel
cirosunun %1,4’tine kadar (hangisi daha yiiksekse) idari para cezasi

uygulanabilmektedir.

Ayrica NIS2 Direktifi, kurumsal diizeyde siber giivenlik Onlemleri i¢in gercek
anlamda hesap verebilirligi saglamak amaciyla, diizenlemenin kapsamina dahil olan
kuruluglarda st diizey yonetici pozisyonlarinda bulunan gercek kisilerin

sorumluluguna iliskin hiikiimler getirmektedir (Ekin, 2024).

5.2.5.7 Tiirkiye ve Avrupa Birligi iliskileri Baglaminda NIS2'nin Onemi

Tiirkiye, AB {iyesi olmamasina ragmen, AB ile derin ekonomik ve ticari iligkilere
sahiptir. Tiirkiye'nin AB ile olan bu yakin iligkisi, NIS2 Direktifi'nin Tiirkiye i¢in
Onemini artirmaktadir. NIS2'nin Tirkiye ac¢isindan Onemini su sekilde

degerlendirebiliriz:

o Ekonomik Etkilesim ve Ticaret: Turk sirketleri, 6zellikle AB pazarina yonelik mal
ve hizmet iiretenler veya AB merkezli sirketlerle is birligi yapanlar, NIS2
direktifinin gerekliliklerinden etkilenebilirler. AB'deki is ortaklar, Tirk
sirketlerinden de NIS2 standartlarina uyum bekleyebilirler. Bu durum, Tiirk
sirketlerinin AB pazarinda rekabet edebilmesi i¢in NIS2'ye uyum saglamayi veya
benzer standartlar1 benimsemeyi gerektirebilir.

e Uluslararast Standartlara Uyum: NIS2 Direktifi, siber giivenlik alaninda
uluslararasi alanda kabul goren en 1yi uygulamalari ve standartlar1 yansitmaktadir.
Tiirkiye'nin siber giivenlik altyapisini gliglendirmesi ve uluslararasi alanda
rekabetci kalabilmesi i¢in bu tiir standartlara uyum saglamasi 6nemlidir. NIS2,
Tirkiye i¢in siber giivenlik mevzuatin1 ve uygulamalarini gelistirme konusunda
bir referans noktasi olabilir.

e Yatirum Ortamu ve Giiven: Giiglii bir siber glivenlik altyapisi, bir iilke i¢in yatirim
ortamini ve giivenilirligi artirir. NIS2 benzeri diizenlemelere sahip olmak veya bu
diizenlemelere uyum saglamak, Tiirkiye'nin uluslararas1 yatirimcilar nezdindeki
imajim1 giiclendirebilir ve Tiirkiye'yi daha cazip bir yatirim merkezi haline

getirebilir.
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o Kritik Altyapilarin Korunmasi: NIS2'nin odaklandig1 sektorler (enerji, ulagim,
saglik vb.) Tiirkiye i¢in de kritik 6neme sahiptir. Tiirkiye, kendi ulusal giivenligi
ve ekonomik istikrar1 i¢in bu sektdrlerde siber giivenligi en iist diizeye ¢ikarmak
zorundadir. NIS2 direktifi, bu sektdrlerde siber giivenligi giiglendirmek igin
alinmasi gereken onlemler konusunda Tiirkiye'ye yol gosterebilir.

e Uluslararast Is Birligi Potansiyeli: Siber giivenlik, simirlar1 asan kiiresel bir
sorundur. NIS2, AB iiyesi iilkeler arasinda siber giivenlik alaninda is birligini
tesvik etmektedir. Tiirkiye de AB ve diger iilkelerle siber giivenlik konusunda is
birligini artirarak, uluslararasi bilgi ve deneyim paylagimindan faydalanabilir.

NIS2 ¢ergevesi, bu tiir bir is birligi icin potansiyel bir zemin olusturabilir.

Sonu¢ olarak bakildiginda NIS2 Direktifi, dijital doniislimiin glinden giine hiz
kazandig1 bu donemde, AB genelinde siber gilivenlik standartlarini yiikselterek kritik
altyapilarin ve dijital hizmetlerin gilivenligini saglamayr hedefleyen kapsamli bir
diizenleme olmas1 yoniiyle 6nem tasimaktadir. Bu baglamda Direktif, 6zellikle risk
yonetimi, tedarik zinciri giivenligi ve kurumlar arasi is birligini giiclendiren
hiikiimleriyle, liye devletler arasinda uyumlu ve giiclii bir siber gilivenlik altyapisi

olusturulmasina katki saglayacak niteliktedir (Ekin, 2024).

Dijital diinyada karsilagilan giivenlik zorluklarinin iistesinden gelmede NIS2’nin
sagladig biitiinciil yaklasim, toplumsal giivenligi desteklemekte ve dijital ekosistemin
daha giivenilir bir héle getirilmesine katki saglamaktadir. Bu yonleriyle NIS2
Direktifi, gelecege yonelik giiclii bir siber giivenlik altyapist kurulmasi yolunda,
AB’nin dijital giivenlik stratejisinde kritik bir islev gérmektedir. Diger yandan bu
diizenleme, AB sinirlart igerisinde yiiksek giivenlik standartlar1 saglamanin 6tesinde,
kiiresel boyutta siber giivenligin saglanmasi ac¢isindan da Onemli bir gergeve

sunmaktadir (EKin, 2024).

5.3 AB ve Tiirkiye Arasindaki Siber Giivenlik Etkilesim Sahalari

Avrupa Birligi'nin siber giivenlik konusundaki yasal diizenlemeleri arasinda, 2004
yilinda Avrupa Komitesi tarafindan kabul edilen Siber Su¢ Sozlesmesi ile Avrupa

Birligi Ag ve Bilgi Giivenligi Ajans1 (ENISA)’nin kurulumu 6ne c¢ikan onemli
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adimlardandir. 2005 yilinda Bilgi Sistemlerinin Korunmasina yonelik diizenlemeler
gerceklestirilmis, 2013 yilinda ise Europol (Avrupa Polis Teskilati) iginde bir Siber
Suglar Merkezi kurulmustur. Ayrica, ayni y1l Avrupa Birligi Siber Giivenlik Stratejisi
olusturulmus, 2015 yilinda Avrupa Birligi Gilivenlik Ajandas1 yiiriirlii§e girmis ve
2016 yilinda Avrupa Siber Giivenlik Kurumu (ECSO) faaliyete gecmistir.

Bireysel veya bilgi sistemlerine yonelik saldirilarin ardindan, 6zellikle 2004 yilinda
Ispanya'da yolcu trenlerini hedef alan terérist saldirilardan sonra, Avrupa Komisyonu
kritik altyapilarin korunmasi amaciyla “Terdrizmle Miicadele Kapsaminda Kritik
Altyapilarin Korunmasina” dair bir teblig yayimlamistir. Bu direktif, enerji, ulagim,
bilgi teknolojileri ve iletisim sektorlerine yonelik cesitli diizenlemeler getirmistir.
Kritik altyapilara yonelik saldirilarin toplumsal hayat {izerindeki derin etkileri
nedeniyle, bu sektorlerin siber giivenligi giderek daha biiylik bir 6nem kazanmistir
(COM, 2006).

Haziran 2012'de Tiirkiye'de yapilan Siber Giivenlik Strateji Calistayi'nin ardindan,
Bilgi Giivenligi Dernegi tarafindan hazirlanan tavsiye raporunda Ulusal Siber
Giivenlik Strateji Belgesi'nin yayimlanmasi, Ulusal Siber Giivenlik Kurulu'nun
olusturulmasi ve Avrupa Birligi, Avrupa Konseyi ile ENISA gibi uluslararasi
kuruluslarla is birliginin giiclendirilmesi gerektigi belirtilmistir (Bigakci, vd.,2016).
Bu 6nerilere uygun olarak Tiirkiye, gerekli adimlari atma siirecine girmistir. Oncelikle,
2012 yilinda Siber Giivenlik Kurulu kurulmus ve ardindan 2013 yilinda Ulusal Siber

Giivenlik Strateji Belgesi yayimlanmistir.

Tirkiye'nin Helsinki siireci ile yasal zemine oturttugu Avrupa Birligi ile yeni donem
iligkileri ve AB'nin giivenlik alanindaki cesitli endiseleri géz oniine alindiginda, AB
ile ortak veya bireysel olarak yiiriitiilecek siber glivenlik politikalar1 kaginilmaz hale
gelecektir. Avrupa ve Tirkiye'de giivenlik konularina yonelik ilgi ve politika
gelistirme motivasyonu siirdiikge, siber giivenlik politikalar1 alaninda karsilikli

etkilesim ve is birligi dogal olarak gelisecektir.
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5.4 Tiirkiye

1990'larin basinda Tiirkiye’de internet, ilk olarak savunma, arastirma ve akademik
alanlarda etkisini gostermeye baslamistir. Bugiin, bireylerin ve toplumlarin giivendigi
iletisim altyapisinin yenilik¢ileri ve kurucular1 ile bu altyapr iizerinden sunulan
hizmetler, Tiirkiye’de Bilgi Teknolojileri ve Iletisim Kurumu (BTK) tarafindan temsil

edilmektedir.

Siber giivenlik, yalnizca bir devlet, bolge ya da belirli bir sosyal organizasyonla sinirl
olmayip, diinya genelinde aglar1 kullanan veya ag teknolojilerinden 6nemli 6l¢iide
etkilenen her bireyi ve grubu ilgilendiren bir konudur. Siber giivenlik, 6zellikle bir
Oznenin karsilastigi veya algiladigi siber tehditlerle dogrudan iliskilidir. Kiiresel
diizeydeki siber gilivenlik durumu ise, diinya genelindeki {ilkelerin giivenligini,

istikrarini ve gelisimini etkileyen mevcut siber kosullar ve olaylarla sekillenmektedir.

Siber giivenlik alan1 genis ya da dar bir kapsamda olabilmekte ve bu alandaki
tehditlerin ciddiyeti de farklilik gosterebilmektedir. Siber giivenlik, temelde 6znel bir
konudur ve sdylem olusturma siireciyle yakindan iligkilidir. Siber alanda yer alan tiim
aktorler, saldir1 baslatma yetenegine sahiptir. Ag ortaminda cografi smnirlar
bulunmamaktadir, bu yiizden saldir1 kapasitesi cografi mesafeyle sinirli degildir. Ag
tabanli tehditlere hizli ve etkili ¢ozlimler tiretmek genellikle miimkiin degildir. Ayrica,
ag ortaminda caydirici politikalarin etkin bir sekilde uygulanmasi da olduk¢a zordur.
Siber giivenlik, giic dengesizligi, kurum ve norm eksiklikleri ile yetersiz karsilikli

giiven gibi ortak sorunlarla da baglantilidir.

Siber suclar ya da diger bir ifadeyle bilisim suglar1 miicadele agisindan diger suglardan
oldukga farkli bir konumda yer almaktadir. Bu durumun sebebi siber su¢ kavraminin
oldukga yeni bir olgu olmasi ve sucglarin nasil gerceklestirildigine dair belirli bir sablon
olusturmanin son derece zor olmasidir. Siirekli degisen ve gelisen siber ortamda, hak
ihlalleri ve suglara karsi etkili yaptirimlar gelistirmek, bu dinamik yapiya siirekli uyum
saglama ve degisiklik yapma gerektirmektedir. Ayrica, siber suglarin tanimlanmasi
zordur ¢iinkii suglu ile magdur arasinda zaman ve mekan agisindan bilylik mesafeler

olabilmektedir. Bu durum, fiziksel diinyada islenen suglarla kiyaslandiginda siber
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suglarin ¢ok farkli bir alam1 kapsadigini ve bu nedenle farkli kurallar ve cezai

yaptirimlara tabi oldugunu géstermektedir (Onok, Aralik 2013).

Teknik agidan bakildiginda, siber suglarla ilgili politikalarin veya stratejilerin ana
bilesenleri sunlardir: koruyucu 6nlemlerin uygulanmasi, ilgili yasal diizenlemelerin
gelistirilmesi, sanal suglarla miicadele i¢in 6zel kolluk hizmetleri ve savcilik
birimlerinin tesis edilmesi, kurumlar arasi koordinasyonun saglanmasi, kolluk ve adli
personelin egitim siiregleri, kamu ve 6zel sektdr arasinda is birligi, uluslararasi
diizeyde etkili is birligi, kara para aklama ve dolandiricilik vakalar1 i¢in mali
sorusturmalar, c¢ocuklarin cinsel siddetten korunmasina yonelik tedbirlerdir. Bu
bilesenler, siber suglarla miicadele stratejisinin olusturulmasi ve yiriitilmesinde
birgok farkli paydasin koordineli bir sekilde rol aldigin1 géstermektedir (Tasc1 ve Can,
2015).

5.4.1 Tirkiye’de Siber Giivenlik Yapilanmasi

Tiirkiye’de siber giivenlik organizasyonu, ii¢ ana yapiya dayanarak olusturulmustur.
Ik grup, siber suclarla miicadele eden kurumlari igermektedir. Ikinci grup ise, kritik
altyapilarin  korunmasi, kamu kurumlarmmin siber giivenliginin saglanmasi ve
Tiirkiye’nin siber giivenlik kapasitesinin gili¢lendirilmesiyle ilgilenen kurumlari
kapsamaktadir. Uciincii grup ise, devlet destekli 6zel sektdr kuruluslarii igermektedir.
Tiirkiye’deki siber giivenlik politikalarinin gelistirilmesi ve yonetilmesinden sorumlu

olan tist kurul ise Siber Giivenlik Kurulu’dur (Daricili, 2019).

Siber suclarla miicadele eden kurumlar arasinda; Emniyet Genel Miidiirliigli’ne bagl
Siber Suglarla Miicadele Daire Baskanligi, Jandarma Genel Komutanligi Bilisim ve
Teknik Istihbarat Bagkanligi, Sahil Giivenlik Komutanlig1 Istihbarat Daire Baskanlig
ve Siber Suglarla Miicadele Sube Miidiirliigli yer almaktadir. Ayrica, 2009 yilinda
yapilan bir diizenlemeyle, afet durumlarinda acil durum gorevini AFAD tistlenmistir.
Bu diizenleme, afetleri iki kategoriye ayirmistir: dogal ve teknolojik afetler. Buna gore,
Tiirkiye’de biiyiik bir siber saldiri durumunda ve bu durum afet seviyesine ulasirsa,

kriz yonetimi AFAD tarafindan yiiriitiilecektir (Daricili, 2019).
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2012 yilinda ¢ikarilan Ulusal Siber Glivenlik Caligsmalarinin Yiiriitiilmesi, Yonetilmesi
ve Koordinasyonu Karar1 ile Siber Gilivenlik Kurulu kurulmustur. Ulastirma,
Denizcilik ve Haberlesme Bakanligi’na siber giivenlik konusunda gorev verilmistir.
2014 yilinda yapilan bir diizenleme ile Bilgi Teknolojileri ve Iletisim Kurumu’na, siber

giivenlik alaninda yeni sorumluluklar yiiklenmistir (BTK,2022)

Tiirkiye’de siber alanda miicadele edebilmek amaciyla bir¢ok kurum ve kurulus
yetkilendirilmistir. Bu kuruluslarin bazilar1 iilkenin savunma stratejilerinin nasil
korunacagina dair fikirler gelistirmekte, bazilar1 ise bu fikirler dogrultusunda yeni
teknolojiler tiretmektedir. Diger bazi kurumlar ise siber giivenligi saglamak adina
savas ortaminda aktif bir sekilde siber saldirilarla miicadele etmektedir. One cikan
baslica kuruluslar arasinda; TUBITAK ve bagh birimleri, Bilgi Teknolojileri ve
Iletisim Kurumu (BTK), Afet ve Acil Durum Yonetimi Baskanligi (AFAD),
Cumhurbagkanligi Dijital Dontisiim Ofisi ve Ulastirma ve Altyapt Bakanligi yer
almaktadir (Karasoy ve Babaoglu, 2021).

Siber Giivenlik Kurulu, 2012 yilinda Bakanlar Kurulu tarafindan alinan Ulusal Siber
Giivenlik Caligmalarmin Yiiriitiilmesi, Y®6netilmesi ve Koordinasyonu ile Ilgili Karar
dogrultusunda kurulmustur. Bu diizenleme ile birlikte, Ulastirma ve Altyap:

Bakanligi'na siber giivenligin saglanmasina yonelik yeni sorumluluklar verilmistir.

TUBITAK, Bilisim ve Bilgi Giivenligi ileri Teknolojiler Arastrma Merkezi
(BILGEM), Tiirkiye’nin en 6nde gelen arastirma ve gelistirme merkezlerinden biridir.
Tirkiye’de bilgi glivenligi ve bilisim alanlarinda teknolojik bagimsizlik saglamay1
hedefleyen BILGEM hem askeri hem de sivil alandaki bilgi giivenligini temin etmek,
korumak ve iletmek amaciyla arastirmalar yapmaktadir. Ayrica, bilisim ve bilgi
giivenligi sorunlarini tek basina degil isbirlik¢i yaklasimlarla ¢6zmeyi amaglayan bir
calisma modeli izlemektedir. Bu yaklasimi sayesinde BILGEM ’in gelistirdigi
teknolojiler ulusal sinirlar1 agarak bir¢ok farkli iilke tarafindan kullanilmaktadir. Bu
katkilar sayesinde Tiirkiye bilgi giivenligi ve bilisim alaninda ¢oziimler iireten ve

bir¢ok iilke ile rekabet edebilen bir konuma gelmistir (Biz Kimiz, 2022).

Afet ve Acil Durum Y 6netimi Baskanligi (AFAD), 2009 yilinda yapilan bir diizenleme

ile afetlerle ilgili sorumlulugun daha 6nceki kurumlar arasinda dagilmasini ortadan
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kaldirarak, tiim afet yonetimi sorumlulugunu tek bir ¢ati altinda toplamayi
hedeflemistir. 2018 yilinda kabul edilen 4 Sayili Cumhurbaskanligi Kararnamesi ile
AFAD Igisleri Bakanligi'na baglanmistir (AFAD Hakkinda, 2022). 2014 yilinda
AFAD tarafindan hazirlanan 2014-2023 Kritik Altyapilarin Korunmasi Yol Haritasi
Belgesi'nde ulusal diizeyde kritik altyapilarin korunmasindan AFAD'in da sorumlu
oldugu belirtilmistir. Bu belgeye gore AFAD’a siber giivenlik alaninda; teknolojik
afetlerde sivil koruma saglama, hukuksal, kurumsal ve teknik diizeyde ¢alismalar
yapma ayrica bu diizenlemeyi uygulamakla sorumlu diger kurumlarla is birligi i¢inde
faaliyet gdsterme gorevleri verilmistir (2014-2023 Kritik Altyapilarin Korunmast Yol
Haritas1 Belgesi, 2014).

Bilgi Teknolojileri ve Iletisim Kurumu (BTK), Tiirkiye'deki telekomiinikasyon
sektorlinde diizenleyici ve denetleyici bir rol iistlenen ilk kurumdur. 2000 yilinda
kurulan Telekomiinikasyon Kurumu, 2008 yilinda yapilan bir diizenlemeyle Bilgi

Teknolojileri ve iletisim Kurumu olarak yeniden yapilandirilmistir (BTK, 2022).

Cumhurbagkanligi Dijital Dontlisiim Ofisi, 2018 yilinda yapilan bir diizenleme ile
Dijital Doniistim Ofisi Baskanligi'nin gorev ve sorumluluklarmi iistlenmistir. Bu
diizenlemeye gore ofisin ana gorevleri; Cumhurbaskani tarafindan belirlenen amag ve
politikalara uygun olarak kamu kurumlarinda dijital dontisiim siire¢lerini desteklemek,
dijital doniisiim i¢in bir yol haritas1 olusturmak, dijital kamu hizmetlerinin sunulmasini
saglamak amaciyla diger kurumlarla isbirligi yapmak, bilgi giivenligini ve siber
giivenligi artiracak politikalar gelistirmek, kamu kurumlarinda biiytlik veri ve gelismis
analiz ¢oziimlerini etkili kullanmak i¢in stratejiler olusturmak, yerli dijital
teknolojilerin kullaniminmi tesvik etmek icin projeler gelistirmek ve yapay zeka
projelerine oncelik vermek olarak belirlenmistir (1 Sayili Cumhurbaskanligi Teskilati

Hakkinda Cumhurbagkanligi Kararnamesi, 2021).

Emniyet Genel Miidiirliigii Siber Giivenlik Dairesi Bagkanli§i'min gorev ve
sorumluluklar1 arasinda; ulusal diizeyde siber giivenlik ve bilgi giivenligini temin
etmek amaciyla projeler gelistirmek, siber glivenlik alaninda politika, strateji ve eylem
planlarinin ulusal 6lgekte uygulanmasini saglamak i¢in gerekli dnlemleri almak ve
siireci izlemek yer almaktadir (1 Sayili Cumhurbaskanligi Teskilatt Hakkinda
Cumhurbagskanlig1 Kararnamesi, 2021).
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2018 yilinda, Cumhurbagkanligi Savunma Sanayii Baskanligi ve Dijital Doniisiim
Ofisi’nin katkilartyla Tiirkiye Siber Giivenlik Kiimelenmesi kurulmustur. Bu projenin
temel amaci, ulusal diizeyde bir siber giivenlik ekosistemi olusturmak, yerel ve ulusal
seviyede siber giivenlik {irtinlerinin gelistirilmesini tesvik etmek ve Tiirkiye’yi siber
giivenlik alaninda diinya genelindeki diger iilkelerle rekabet edebilecek bir konuma

getirmektir (Yanarisik, 2020).

1 sayili Cumhurbagkanligi Kararnamesi ile Giivenlik ve Dig Politikalar Kurulu
kurulmustur. Bu kurul, siber giivenlik alaninda da sorumluluk tasimaktadir.
Diizenlemeye gore, Kurul’a siber giivenlik politikalarinin olusturulmasi ve siber

giivenligin saglanmasi amaciyla oneriler gelistirilmesi gorevleri verilmistir.

Ulastirma ve Altyapt Bakanligi, bu diizenlemeyle birlikte ulusal diizeyde siber
giivenligin saglanmasina yonelik politika ve stratejiler gelistirmek, kamu kurum ve
kuruluglarinin bilgi giivenligini temin etmek amaciyla yasal diizenlemeleri hayata
gecirmek, ulusal siber giivenligin saglanmasi igin ulusal kaynaklarin gelisimine katki
saglamak ve desteklemek, ayrica ulusal siber giivenlik konusunda farkindalik
olusturmak icin gerekli faaliyetleri yiiriitmek gibi yeni gorev ve sorumluluklarla
yetkilendirilmistir (Ulusal Siber Glivenlik Calismalarmin Yiriitiilmesi, Yonetilmesi

ve Koordinasyonuna Iliskin Bakanlar Kurulu Karari, 2022).

5.4.2  Ulusal Siber Giivenlik Strateji ve Eylem Planlar:

Siber giivenlik, toplumsal hayattan uluslararasi iliskilere, ekonomiden sagliga kadar
her alanda vazgecilmez bir gerekliliktir. Stratejik bir konumda bulunan, gii¢lii bir
devlet yapisina sahip olan Tiirkiye, siber giivenligi dnemseyen politikalar sayesinde
teknolojik kazanmimlarini artirmaktadir. Son yillarda gergeklestirdigi teknolojik
hamleler, Tiirkiye’yi siber tehdit aktorleri i¢in cazip bir hedef haline getirmistir. Bu
bilingle, Tiirkiye siber giivenlik alaninda gegmis deneyimlerini modern teknolojilerle
harmanlayarak, i¢ ve dig paydaslariyla is birligini gelistirerek olumsuz etkileri asgariye
indirmeye c¢aligmaktadir. Nitelikli insan kaynagma yapilan yatirimlar, yerli
teknolojilerin kullanimi ve ulusal ¢ikarlar1 gozeten politikalarla Tiirkiye, dijital ¢agda

elde ettigi kazanimlar1 artirmay: siirdiirmektedir. Ayrica, erken alinan tedbirler ve
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kurulan ulusal siber giivenlik organizasyonu ile iilkemiz bu alanda 6ne ¢ikan tilkeler

arasinda yer almaktadir (UAB, 2024).

5809 sayili Elektronik Haberlesme Kanunu cergevesinde, ulusal siber gilivenligin
saglanmas1 amaciyla politika ve stratejilerin gelistirilmesi, eylem planlarinin
hazirlanmasi, izleme ve degerlendirme faaliyetlerinin gergeklestirilmesi ve
koordinasyonun saglanmast gibi gorevler Ulastirma ve Altyapt Bakanligi'na

verilmistir.

Kanun ayrica, Bilgi Teknolojileri ve Iletisim Kurumu'na siber saldirilar1 engelleme ve
caydiricilik saglama sorumlulugu yiiklemis ve bu gorevleri yerine getirmeyen taraflara

yaptirim uygulama yetkisi tanimistir.

Ayrica, 1 Sayili Cumhurbagkanligi Kararnamesi ile Dijital Donilisiim Ofisi'ne
(CBDDO), bilgi giivenligi ve siber giivenligin artirilmasina yonelik projeler gelistirme
sorumlulugu verilmistir. Ayni kararnamede, Sanayi ve Teknoloji Bakanligi'na da ileri
teknolojiler, biiylik veri, yapay zeka ve siber giivenlik gibi kritik alanlarda bireylerin
ve isletmelerin Ar-Ge ve iliretim kapasitelerini artirmaya yonelik politika ve strateji
Onerileri gelistirme, girisimlerin desteklenmesi gibi gorevler tanimlanmistir. Ayrica,
Cumbhurbagskanina bagli Giivenlik ve Dis Politikalar Kuruluna, siber giivenlikle ilgili

politika ve strateji Onerileri gelistirme gorevi verilmistir (UAB, 2024).

Ulastirma ve Altyapr Bakanligi, siber giivenligin saglanmasinin giiclii stratejilerle
mimkiin oldugunu benimseyerek 2012 yilindan itibaren baslattig1 caligmalar
kapsaminda, 2013-2014, 2016-2019 ve 2020-2023 yillarin1 kapsayan “Ulusal Siber
Giivenlik Stratejileri ve Eylem Planlari”n1 hazirlamis ve yayimlamistir. Bu planlarla,
iilkemizde siber giivenlik alaninda stratejik bir yaklagim gelistirilmis ve ¢aligmalarin
ulusal diizeyde belirlenen planlar dogrultusunda siireklilik iginde yiiriitiilmesi
saglanmaktadir. Eylem planlarina iligkin izleme ve degerlendirme siirecleri, ilgili
kurum ve kuruluslarla is birligi yaparak Ulastirma ve Altyapt Bakanligi tarafindan
gerceklestirilmistir (UAB, 2024).
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5421 2013-2014 Donemi

Ulkemizin siber giivenlik alanindaki ilk strateji ve eylem plani olan “Ulusal Siber
Giivenlik Stratejisi ve 2013-2014 Eylem Plan1”, 20 Haziran 2013 tarihinde yayimlanan
28683 sayili Resmi Gazete ile duyurulmustur. Bu donem, siber giivenlik mevzuatinin
gelistirilmesi, kritik altyapilarin gilivenliginin saglanmasi, toplumda siber giivenlik
bilincinin artirilmasi ve siber tehditlerin tespiti ve engellenmesi gibi 6nemli alanlarda
ilerlemeler kaydedilmistir. Bu c¢alismalar, stratejik diizeyde ulusal siber gilivenlik

¢abalarinin somut kazanimlarini elde etmemizi saglamistir (UAB, 2024).

2013 yilinda, Bilgi Teknolojileri ve Iletisim Kurumu (BTK) biinyesinde kurulan
Ulusal Siber Olaylara Miidahale Merkezi (USOM), Tiirkiye'deki siber giivenlik
olaylarina miidahale ve ulusal koordinasyonu saglama, ayni zamanda uluslararasi
temas noktasi olarak hizmet verme amaci tagimaktadir. USOM, iilke genelinde siber
giivenlik bilincini artirmaya yonelik calismalar yaparken, siber tehditlerin 6nlenmesi
icin alarm ve uyarilar iretmekte ve duyuru faaliyetleri diizenlemektedir. Ayrica, kritik
durumlarda yerinde miidahale ekipleriyle olay kontroliinii saglamakta ve siber olaylara
miidahalede ulusal koordinasyonu gerceklestirmektedir. Internet aktorleri, kolluk
kuvvetleri, uluslararas1 kuruluslar, arastirma merkezleri ve 6zel sektor arasindaki

iletisim ve koordinasyon da USOM araciligtyla yapilmaktadir.

Tiirkiye'nin siber gilivenlik alanindaki yapilanmasi, 11 Kasim 2013 tarihinde Resmi
Gazete’ de yaymmlanan "Siber Olaylara Miidahale Ekiplerinin Kurulus, Gorev ve

Calismalarma Dair Usul ve Esaslar Hakkinda Teblig
teblig ile Ulusal Siber Olaylara Miidahale Merkezi (USOM) koordinasyonunda, kritik

ile 6nemli bir adim atmistir. Bu

altyap1 sektorlerinde 7/24 gorev yapacak Sektorel Siber Olaylara Miidahale Ekipleri
(Sektorel SOME) ve kurumlarin biinyesinde Kurumsal SOME'lerin kurulmasi
diizenlenmistir. Bu diizenlemelerle, SOME'lerin yapis1 ve gorevleri belirlenerek
iilkemizde teknik diizeyde siber giivenlik yapilanmasi USOM, Sektorel SOME'ler ve
Kurumsal SOME'ler seklinde olusturulmustur. Bu sayede, siber olaylara karsi daha
hizli ve etkin miidahale imkéan1 saglanarak, Tiirkiye'nin siber gilivenligi

giiclendirilmistir (UAB, 2024).
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5.4.2.2 2016-2019 Donemi

2016-2019 donemi igin hazirlanan “2016-2019 Ulusal Siber Giivenlik Stratejisi ve
Eylem Plan1”, bu alandaki stratejik yaklasimin siirdiiriilebilir hale getirilmesine

yonelik bir adim olmustur.

Yapilan c¢aligmalar ile siber giivenlik risklerinin yonetilebilir ve kabul edilebilir
seviyelerde tutulabilmesi amaciyla siber savunmanin giiglendirilmesi, kritik
altyapilarin korunmasi, siber suglarla miicadele edilmesi, farkindalik artirilmasi, insan
kaynaginin gelistirilmesi, siber giivenlik ekosisteminin iyilestirilmesi ve siber
giivenligin milli giivenlik ile entegrasyonu gibi 6nemli faaliyetler gerceklestirilmigtir

(UAB, 2024).
Bu baglamda;

e Ulusal siber giivenlik kapasitesini artirma amaciyla SOME’lerin insan kaynaginin
giiclendirilmesi ve siber olaylara karst hazirlik seviyesinin ylikseltilmesi

saglanmistir.

e Ulkemizin ihtiyag duydugu siber giivenlik uzmanlarin1 yetistirmek igin egitim

programlari, kamp etkinlikleri ve yarigmalar dlizenlenmistir.

e Teknolojik dnlemler ¢cercevesinde, yapay zeka ve makine 6grenimi teknolojileriyle
desteklenen AVCI, AZAD ve KASIRGA gibi hizli tespit ve erken miidahale

sistemleri gelistirilmistir.
e Tehdit istihbarat1 edinimi, liretimi ve paylasimi kapsaminda, ulusal ve uluslararasi

paydaslarla cift yonlii bilgi paylasimi ve koordinasyon saglanmastir.

e Kiritik altyapilarin giivenligini saglamak adina, hizmet siirekliligini izlemek igin
izleme faaliyetleri, zafiyet tarama c¢alismalar1 ve bilgi giivenligi alanindaki

diizenleme ve denetimler yapilmistir.

5.4.2.3 2020-2023 donemi

2020-2023 donemi i¢in olusturulan "Ulusal Siber Giivenlik Stratejisi ve Eylem Planm

(2020-2023)", gliniimiizdeki kazanimlarin daha da ileriye tasinmasi, siber tehditlerin
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etkilerinin azaltilmasi, ulusal kapasitenin gili¢lendirilmesi ve giivenli bir siber ortamin
saglanmasi hedefleriyle hazirlanmistir. Ayrica, bu stratejiyle tilkemizin siber giivenlik
alaninda uluslararasi diizeyde en iist siralara yerlesmesi amaglanmaktadir. 29 Aralik
2020 tarihinde yayimlanan 31349 sayili Resmi Gazete’ de, 2020/15 sayili
Cumhurbagkanligi Genelgesi ile bu plan duyurulmustur (UAB, 2024).

Strateji belgesi kapsaminda siber giivenlik i¢in 8 temel stratejik hedef

belirlenmistir. Eylem Plani dogrultusunda ise su 6nemli adimlar atilmistir:
e Kiritik altyapilarin korunmasi ve dayanikliligin artirilmast,
e Ulusal kapasitenin gili¢lendirilmesi,
e Organik bir siber giivenlik ag1 kurulmasi,
e Yeni nesil teknolojilerin giivenliginin saglanmasi,
e Siber suglarla miicadele kapasitesinin artirilmasi,
e Yerli ve milli teknolojilerin gelistirilmesi ve desteklenmesi,
e Siber giivenligin milli glivenlik stratejilerine entegrasyonu,

e Uluslararasi is birliginin giiglendirilmesi.

54.2.4 2024-2028 Donemi

2024 — 2028 Ulusal Siber Giivenlik Stratejisi ve Eylem Plani, her gegen giin artan siber
tehditlerle etkin bir miicadele siirdiirmeyi, riskleri en aza indirmeyi ve tilkemizin siber

giivenlik alanindaki uluslararasi liderligini daha da giiclendirmeyi hedeflemektedir.

7 Eyliil 2024 tarihinde yayimlanan Cumhurbaskanligi Genelgesi'nde, Ulastirma ve
Altyap1 Bakanligi'nin koordinasyonunda kamu, 6zel sektor, sivil toplum kuruluslar: ve
tiniversitelerle is birligi icerisinde hazirlanan Ulusal Siber Giivenlik Stratejisi ve
Eylem Plan1 (2024-2028) c¢ercevesinde, tiim ilgili kurum ve kuruluslarin belirlenen

gorev ve sorumluluklarini yerine getirmeleri gerektigi vurgulanmistir (UAB, 2024).

Bu strateji, giinlimiiziin dijital diinyasinda siber giivenligin her alanda kritik bir 6Gneme

sahip oldugunu kabul ederek, ulusal diizeyde giivenli bir siber ortam olusturmay1 ve
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Tiirkiye’yi siber giivenlik alaninda kiiresel anlamda daha gii¢lii bir konuma getirmeyi

hedeflemektedir.

Bu strateji ve eylem plani, 6 stratejik hedef, 18 ana ama¢ ve 61 eylem maddesi ile
hayata gegirilecektir

Stratejik Amaglar

Ulusal siber giivenlik ¢aligsmalarinin sistemli bir yaklasimla ele alinmasina, mevcut
kazanimlarin gelistirilmesine ve yeni kazanimlar elde edilmesine yonelik olarak 12.

Kalkinma Plan1 dogrultusunda, 2024-2028 donemi i¢in odaklanilan unsurlardan yola

cikilarak 6 Stratejik Amag belirlenmistir.

Sekill 5.3. Stratejik Amaclar

Siber Proaktif Siber
Dayaniklilik Savunma ve
Caydiricilik

Teknolojinin

Insan Odakli Guvenli
. - h Kullanimi ve
Siber Gluvenlik :
Yaklagimi S'bel
Guvenlige
Katkisi
Siber Tehditlerle Uluslararasi
Miucadelede Yerli Alanda Turkiye
ve Milli Markasi

Teknolojiler

Kaynak: UAB, 2024.

Siber Dayamikhilik: Artan karmagsiklik ve siklikla meydana gelen siber tehditlerin

olumsuz etkilerinin biiyiimesini ve yikict hale gelmesini engellemek amaciyla,
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uluslararasi diizeydeki gelismeler ve iyi uygulama 6rnekleri 1s181nda, ulusal, kurumsal
ve bireysel seviyelerde is birligi icinde alinacak dnlemlerle, kurumlar, kuruluslar ve
kritik altyap1 sektorlerinde bulunan bilgi ve iletisim teknolojileri altyapilarinin yani
sira verilerin de siber tehditlere ve risklere karsi1 dayaniklilig1 ve savunma kapasitesinin

artirtlmas1 hedeflenmektedir (UAB, 2024).

Proaktif Siber Savunma ve Caydiricilik: Siber olaylarin dncesi, sirasi ve sonrasindaki
faaliyetler kadar, Onleyici tedbirler de biiylik Oonem tasir. Bu yaklasim, siber
caydiriciligin giiclendirilmesi ve risklerin veya tehditlerin olusmadan 6nce ya da erken

asamalarda engellenmesi konusunda tilkemize avantaj saglayacaktir.

Olasi siber tehditlerin zamaninda tespiti, ilgili taraflarla iletisime gegilmesi ve giincel
tehdit istihbaratinin paylasilmasi i¢in ulusal kapasite ve kabiliyetler giiglendirilerek,
yapay zeka ve biiyiik veri altyapilar1 kullanilarak tehditlerin erken tespiti ve 6nlenmesi

hedeflenmektedir.

Insan Odakli Siber Giivenlik Yaklagimi: Siber giivenlik, sadece teknolojik altyapi ve
strateji ile sinirli kalmayip, ayn1 zamanda egitim, farkindalik, insan kaynagi, ulusal ve
uluslararasi is birlikleri gibi bir dizi disiplini i¢inde barindiran genis bir kavramdir. Bu

baglamda, “insan” faktorti, siber giivenlik ¢alismalarinin merkezinde yer almaktadir.

Siber giivenlik aciklarinin yaklasik %80°1, insan faktoriinden kaynaklanan ihmallerden
meydana gelmektedir. Bireylerin farkindalik ve beceri diizeylerinin artirilmasi, bu
alanda kariyer yapmak isteyenlerin uzmanlik kazanmasi i¢in saglanacak destekler, is
giiciine biiylik katki saglayacaktir. Ayrica, siber tehditlerle ve suclarla miicadelede
gorevli profesyonellerin yetkinliklerinin  artirilmasi, bu alandaki basariy

giiclendirecek ve yeni donemde daha giiglii bir konum elde edilmesini saglayacaktir

Teknolojinin Giivenli Kullanimi ve Siber Giivenlige Katkisi: Giinlimiizde, basit bir
kotli amacl yazilim bile hizla biiyiik bir giivenlik tehdidine doniisebilir. Bu nedenle,
teknolojiye kars1 “sifir giiven (zero trust)” yaklasimi benimsenerek giivenli bir dijital
ortam ve saglam bir siber altyap1 olusturulmasi dnem kazanmustir. Yeni teknolojilerin
giivenligi ile ilgili gereksinimler ve asgari giivenlik standartlar1 belirlenerek, bu
kriterler dogrultusunda alinacak tedbirler, gelecekteki siber savunma ve caydiricilik

calismalariin temellerini atmaktadir (UAB, 2024).
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Ayrica, yeni teknolojilerin siber gilivenligi artirma amaciyla mevcut calismalara
entegre edilmesine yonelik firsatlar arastirilacak ve degerlendirilecektir. Yapay zeka
ve biiyiik veri altyapilarinin bu stireglere dahil edilmesi, siber giivenlik alanindaki
ilerlemeyi onemli oOl¢lide hizlandiracaktir. Bu sayede, ulusal siber giivenlik

stratejilerine gii¢li bir katki saglanmasi planlanmaktadir (UAB, 2024).

Siber Tehditlerle Miicadelede Yerli ve Milli Teknolojiler: Ulkelerin siber tehditlere
kars1 korunmasinda, "tasarimdan itibaren giivenlik" (security-by-design) yaklasimiyla
yerli ve milli teknolojilerin gelistirilmesi biiyiik bir stratejik avantaj saglamaktadir. Bu
baglamda, paydaslar arasinda is birligi yaparak yerli ve milli tirlin projelerinin hayata
gecirilmesi, sertifikasyon ve akreditasyon siireclerinin giiclendirilmesi ve bu alanda
saglanan tesviklerin arttirilmasi hedeflenmektedir. Boylece, siber tehditlere karsi daha

etkin ve kapsamli bir miicadele yaklasimi benimsenmis olacaktir.

Uluslararast Alanda Tiirkiye Markasi: Tirkiye'nin siber giivenlik alanindaki global
etkisini artirmak amaciyla, tilkemizin uzmanlik ve deneyimleri uluslararasi
platformlarda rehber olarak kabul edilecektir. Bu dogrultuda, bolgesel ve uluslararasi
paydaslarla ikili ve c¢ok tarafli is birlikleri kurularak, uyumlu bir sekilde bilgi ve
deneyim paylasimi yapilacaktir. Ayrica, Tiirkiye'nin siber giivenlik alanindaki
tutumunun etkili bir sekilde diinya ¢apinda iletilmesi ve is birliginin giiclendirilmesi
amaciyla "siber diplomasi" alanindaki kapasitemizin artirilmasina yonelik ¢aligmalar

stirdiiriilmektedir (UAB, 2024).
Hedefler

Hedefler, politikalarin ve stratejilerin basarisinda belirleyici bir rol oynar,
motivasyonu artirarak basariya ulagmak icin gerekli yolu ¢izer ve kaynaklarin verimli
kullanilmasini saglar. Politikalarin ve stratejilerin etkinligi, dogru, gercekei, izlenebilir
ve etkili hedeflerin belirlenmesine ve bu hedeflere ulasmak i¢in yapilacak ¢aligsmalara

dayanmaktadir.

Bu baglamda, Ulusal Siber Giivenlik Stratejisi ve Eylem Plam1 (2024-2028)

cergevesinde toplamda 18 hedef belirlenmistir.
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Siber Dayamiklhihk

Hedef 1.1: Kamu kurum ve kuruluslart ile kritik altyap: sektorlerinde, diizenleme

ve denetim odakl1 bir siber giivenlik anlayiginin gelistirilmesi.

Hedef 1.2: Kurumsal, sektorel ve ulusal seviyede; risk tabanli analizler ve acil

durum planlarina dayali bir siber glivenlik yaklagiminin benimsenmesi.
Hedef 1.3: Veri paylasiminin giivenli altyapilar araciligiyla gerceklestirilmesi.

Hedef 1.4: Ulusal diizeyde standartlar ve test mekanizmalarinin iyilestirilmesi.

Proaktif Siber Savunma ve Caydiricihk

Hedef 2.1: Siber olaylara miidahale ekiplerinin yetkinlik seviyelerinin artirilmast.

Hedef 2.2: Siber risklerin ve tehditlerin tespiti, bildirimi ve siber tehdit
istihbaratinin ~ edinilmesi ve paylasilmast i¢cin  gerekli kabiliyetlerin

giiclendirilmesi.

Hedef 2.3: Kurum ve kuruluslarda, risklere ve tehditlere karsi iyi uygulamalarin

arttirtlmasi.

Hedef 2.4: Milli giivenlik cergevesinde, ulusal siber giivenlik esgiidiimiiniin

giiclendirilmesi.

Hedef 2.5: Siber suglarla miicadele konusunda elde edilen basarilarin artirilmasi.

insan Odakh Siber Giivenlik Yaklasim

Hedef 3.1: Siber uzayin giivenli bir sekilde kullanilmasina dair toplumsal ve

bireysel farkindaligin artirilmasi.

Hedef 3.2: Kurum ve kuruluslarda, siber giivenlik kiiltiiriiniin kurum ig¢i yapilarla

pekistirilmesi.

Hedef 3.3: Insan kaynagmn giiclendirilmesi ve siber giivenlikte yetkinliklerin

arttirilmasi.
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Teknolojinin Giivenli Kullanimi ve Siber Giivenlige Katkisi

e Hedef4.1: Yeni teknolojilerin giivenli kullanimin1 saglamak ve potansiyel risklere

kars1 6nlemler almak.

e Hedef4.2 Siber giivenlik alaninda yeni teknolojilerin entegrasyonu ve kullanimini

artirmak.
Siber Tehditlerle Miicadelede Yerli ve Milli Teknolojiler
e Hedef 5.1: Yenilikgi fikirlerin, yerli ve milli tirin ve hizmetlere doniistiiriilmesi.

o Hedef 5.2: Ar-Ge faaliyetlerinin desteklenmesi ve yerli siber giivenlik

teknolojilerinin gelistirilmesi ve yayginlastirilmasi.
Uluslararasi Alanda Tiirkiye Markasi
o Hedef 6.1: Uluslararasi paydaslarla bilgi paylasimi ve ig birliginin artirilmasi.

e Hedef 6.2: Yerli ve milli siber giivenlik ¢6ziimlerinin uluslararasi diizeyde rekabet

giicliniin yiikseltilmesi.
Eylem Maddeleri

Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 (2024-2028) cer¢evesinde, belirlenen
stratejik amaclarin gergeklestirilmesine yonelik eylem maddeleri belirlenmistir. Bu
plan, 61 eylem maddesinden olusmaktadir. Her bir eylem maddesi, hedeflere ulagmak

icin yapilacak faaliyetleri ve bu faaliyetlerin igerigini ortaya koymaktadir.

Bu eylem maddeleri "Hizmete Ozel" nitelik tasidigi icin, yayinlanmamis olup,

yalnizca ilgili kurum ve kuruluslarla paylasiimaktadir (UAB, 2024).
Gerceklestirme Yaklasimi — izleme ve Degerlendirme

Eylem Plani'nin izlenmesi ve degerlendirilmesi, belirlenen hedeflere ulagilmasini
saglamak icin kaydedilen ilerlemeyi ve yapilan ¢aligmalarin etkinligini degerlendiren

bir yontemle yapilacaktir.

Ulastirma ve Altyapr Bakanligi, her bir eylem maddesi igin belirlenen performans
kriterlerini dikkate alarak, periyodik olarak izleme ve degerlendirme caligmalari

gerceklestirecektir. Bu ¢alismalar, her eylemin yiiriitiilmesine yonelik yapilan
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faaliyetlerin ve geligsmelerin raporlanmasiyla, ilgili kurum ve kuruluglardan alinacak

verilerle desteklenecektir.

Gergeklestirme Yaklasimi — Paydaslar

Ulusal siber giivenlik ¢aligmalari, iilkemizin vizyonuna uygun olarak, siber giivenlik
ve bilgi gilivenligi ilkelerine dayali bir sekilde tiim paydaglarin katilimiyla
yiritilmektedir.

Bu paydaslar arasinda kamu kurum ve kuruluslar, kritik altyapilarda faaliyet gosteren
0zel sektor kuruluslar, tiniversiteler, sivil toplum kuruluslari, arastirma topluluklari ve

bireyler ile uluslararasi paydaslar yer almaktadir.

Giincelleme

Ulusal Siber Giivenlik Stratejisi ve Eylem Plani, teknolojik gelismeler, giincel
kosullar, wulusal ihtiyaglar ve gereksinimler dogrultusunda gerektiginde

giincellenecektir.

Planin amaci, hedefleri ve tamamlanamayan eylem maddeleri, izleme ve
degerlendirme siire¢lerinde periyodik olarak gozden gecirilecek ve sonuglar

dogrultusunda ihtiya¢ duyulursa, bir sonraki strateji ve eylem planina aktarilacaktir.

Ulkemizde son dénemde gergeklestirilen siber giivenlik calismalari sonucunda,
Uluslararas1 Telekomiinikasyon Birligi (ITU) tarafindan iilkelerin siber giivenlik
olgunlugunu 6l¢mek i¢in kullanilan "Global Siber Giivenlik Endeksi" verilerine gore,
Tiirkiye'nin siralamasi dnemli bir iyilesme gostermistir. 2017 yilinda diinya genelinde
200'e yakin iilke arasinda 43. sirada, 2018'de ise 20. sirada yer alirken, 2020 verilerine
gore 11. siraya yiikselmistir. Avrupa bazinda ise, 2017 yilinda 22. sirada yer alan
Tiirkiye, 2018'de 11. siraya ¢ikmis ve 2020'de 6. siraya yiikselmistir (UAB, 2024).

5.4.3 BTK’nin Siber Giivenlikteki Rolii

Ulusal siber giivenligin saglanmast milli giivenligin temel unsurlarindan biri olup
kritik altyapilarin yer aldigi sektorlerde faaliyet gosteren isletmeler tarafindan

yiiriitiilen faaliyetlerin etkin ve verimli sekilde yonetilmesi bu anlamda 6nem arz
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etmektedir. 6757 Sayili Olaganiistii Hal Kapsaminda Bazi Kurum ve Kuruluslara
lliskin Diizenleme Yapilmas: Hakkinda Kanun Hiikmiinde Kararnamenin
Degistirilerek Kabul Edilmesine Dair Kanun ile 5809 sayili Elektronik Haberlesme
Kanununda (Kanun) yapilan degisiklik sonrasinda Bilgi Teknolojileri ve Iletisim
Kurumu’na siber saldirilarin engellenmesi ve caydiriciligin saglanmasi gorevleri
verilmigtir. Buna ilave olarak ulusal siber gilivenligin saglanmasi amaciyla
Kurumumuz ilgili yerlerden bilgi, belge, veri ve kayitlar1 alabilme ve
degerlendirmesini yapabilme; arsivlerden, elektronik bilgi islem merkezlerinden ve
iletisim altyapisindan yararlanabilme, bunlarla irtibat kurabilme ve bu kapsamda diger
gerekli onlemleri alabilme veya aldirabilme yetkisine sahiptir. Ayrica, Kanun ile kamu
kurum ve kuruluslar1 da dahil olmak {izere ilgili taraflara yaptirim uygulama yetkisi de

Bilgi Teknolojileri ve Iletisim Kurum’una verilmistir.

Bilgi Teknolojileri ve Iletisim Kurum biinyesinde Ulusal Siber Olaylara Miidahale

Merkezi kurulmustur.

(USOM) yurt i¢i ve yurt dist kaynakli siber tehditleri tespit etme ve dnleme faaliyetleri
yiirtitmektedir. USOM; siber tehditleri 6nlemek amaciyla alarm, uyar1 ve duyuru
faaliyetleri ytriitmek, krittk durumlarda yerinde miidahale ekipleriyle olayin
kontroliinii ele almak ve siber olaylara miidahalede ulusal koordinasyonu saglamak
amaciyla faaliyetlerini siirdiirmektedir. USOM tarafindan kurum, kurulus, isletmelere
siber giivenlik bildiriminde bulunulmakta, s6z konusu siber giivenlik bildirimleri ile
kurum ve kuruluslardaki kritik ve acil olarak ele alinmasi gereken zafiyetler ve
internete acik servislerinde tespit edilen agikliklar; alinmasi gereken tedbirlerle birlikte
ilgililerine iletilmekte, zararli yazilimlarda ve oltalama amaciyla kullanilan zararli
baglantilar (URL, IP, domain) tespit edilerek kontrolleri yapilmakta ve altyapi
seviyesinde erisim engellenmektedir. Bu sayede lilke genelinde internet kullanicilar

ve sistemlerine yapilabilecek saldirilarin 6nlenmesi saglanmaktadir.

Diger taraftan 11/11/2013 tarihli ve 28818 sayili Resmi Gazete’ de yayimlanarak
yiirtirliige giren Siber Olaylara Miidahale Ekiplerinin Kurulus, Gérev ve Calismalarina
Dair Usul ve Esaslar Hakkinda Teblig ile USOM'un koordinasyon sagladigi Sektorel

ve Kurumsal Siber Olaylara Miidahale Ekiplerinin (SOME) kurulmas1 6ngdriilmiistir.
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SOME!'ler, kurumlarin ve kritik altyapr sektorlerinin korunmasia yonelik olarak

USOM'un koordinasyonunda 7/24 gérev yapmaktadir.

Teknolojik gelismelerle birlikte, kritik altyapilara yonelik tehditler artmakta ve siber
giivenlik onlemleri her gegen giin daha fazla 6nem kazanmaktadir. Uluslararasi
kuruluslar ve devletler siirekli degisen ve gelisen siber tehditlere karsi, siber giivenlik
organizasyonlarini giiniimiiz sartlarina uygun hale getirme gayreti igerisindedir. Bu
dogrultuda hazirlanan, AB Genelinde Yiksek Diizeyde Ortak Siber Giivenlige
Yonelik Tedbirleri iceren NIS2 Direktifi (AB) 2022/2555 sayili karar ile onaylanarak
16 Ocak 2023 tarihinde yiirtirlige girmistir.

USOM'u ve SOME'leri kapsayan siber giivenlik organizasyonunun, NIS2 Direktifi de
esas alinarak giinlimiiz sartlarina uygun hale getirilmesi, ulusal giivenligin korunmasi

acisindan kritik bir 6neme sahiptir.
Tanimlar: Tanimlar ve kisaltmalar
MADDE 4- (1) Bu Yonetmelikte gegen;
a) BIT: Bilgi ve iletisim teknolojilerini,

b) Kritik altyapilar: isledigi bilginin gizliligi, biitiinliigii veya erisilebilirligi
bozuldugunda, can kaybina, biiyiik 61¢ekli ekonomik zarara, ulusal giivenlik agiklarina
veya kamu diizeninin bozulmasina yol agabilecek bilisim veya endiistriyel kontrol

sistemlerini barindiran altyapilart,

¢) Kritik sektorler: Kritik altyapilar1 biinyesinde barindiran sektorleri,
¢) Kurum: Bilgi Teknolojileri ve Iletisim Kurumunu,

d) Kurul: Bilgi Teknolojileri ve Iletisim Kurulu’nu,

e) Risk: Bir olaym neden oldugu kayip veya aksaklik potansiyeli ile bu kayip veya

aksakligin biiyiikliigii ile olayin meydana gelme olasiliginin bir kombinasyonunu,

f) Siber olay: Depolanan, iletilen veya islenen verilerin veya sebeke ve bilgi sistemleri
tarafindan sunulan veya bunlar araciligiyla erisilebilen hizmetlerin kullanilabilirligini,

gercekligini, biitiinliigiinii veya gizliligini tehlikeye atan bir siber olayz,
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g) Siber tehdit: Sebeke ve bilgi ve bilgi sistemlerine, bu sistemlerin kullanicilarina ve
diger kisilere zarar verebilecek, bunlari kesintiye ugratabilecek veya bagka bir sekilde

olumsuz etkileyebilecek her tiirlii potansiyel durum, olay veya eylemi,

g) SOME: 20/6/2013 tarihli ve 28683 sayili Resmi Gazete’de yayimlanan 2013/4890
say1l1 Bakanlar Kurulu Karari’nin ekinde yer alan Ulusal Siber Giivenlik Stratejisi ve
2013-2014 Eylem Planinin 4 iincii maddesi geregince olusturulan siber olaylara

miidahale ekiplerini,

h) SOME iletisim Platformu (SIP): USOM ile kurumsal ve sektorel SOME’ler

arasindaki glivenli iletisimi saglayan platformunu,

1) USOM: 20/6/2013 tarihli ve 28683 sayili Resmi Gazete’de yayimlanan 2013/4890
say1l1 Bakanlar Kurulu Karari’nin ekinde yer alan Ulusal Siber Giivenlik Stratejisi ve
2013-2014 Eylem Planinin 4’{incli maddesi geregince kurulan ve Kurum biinyesinde

faaliyetlerini ylirtiten Ulusal Siber Olaylara Miidahale Merkezini,

1) Zararh yazilim: Sahibinin bilgisi ve istegi disinda bilgisayarlara bulasan, kullanici

bilgisayarini, sunucular1 veya bilisim aglarini hedef alan viriis ve benzeri yazilimlari

5.4.4  Tiirkiye’de Zararh Yazilimlarla Miicadele

Tiirkiye, dijitallesmenin hizlanmastyla birlikte siber giivenlik alaninda 6nemli adimlar
atarak zararli yazilimlara karsi etkin bir miicadele stratejisi gelistirmistir. Bilgi
Teknolojileri ve Iletisim Kurumu (BTK) ile Emniyet Genel Miidiirliigii Siber Suglarla
Miicadele Daire Baskanligi gibi kurumlar, siber saldirilar1 6nlemek ve zararh
yazilimlar1 tespit etmek i¢in teknik altyapiyr giiglendiren calismalar yiiriitmektedir.
Kamu kurumlari, 6zel sektér ve akademi is birligiyle olusturulan "Ulusal Siber
Olaylara Miidahale Merkezi" (USOM), kritik altyapilar1 korumak ve farkindalik
kampanyalariyla vatandaslar bilinglendirmek i¢in aktif rol almaktadir. Ayrica, 5651
sayili Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkinda Kanunu gibi mevzuatlar, zararl
igeriklerin engellenmesi konusunda hukuki bir ¢er¢ceve sunmaktadir. Ancak, zararl
yazilimlarin siirekli evrilen yapisi, bu miicadelenin dinamik bir sekilde siirdiiriilmesini

gerektirmektedir. Tiirkiye, yapay zeka ve makine Ogrenmesi tabanli ¢oziimlerle
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proaktif savunma sistemlerini entegre etmeye odaklanmistir. Ornegin, bankacilik
sektoriinde kimlik avi ve fidye yazilimlarina kars1 gelistirilen gercek zamanli izleme
sistemleri, finansal kayiplarin Oniine geg¢mektedir. Bununla birlikte, bireysel
kullanicilarin giivenlik yazilimlarini giincel tutmamasi veya siipheli baglantilara karsi
dikkatsiz davranmasi gibi zafiyetler, riski artirmaktadir. Bu nedenle, Milli Egitim
Bakanlig1’nin miifredata siber giivenlik egitimleri eklemesi ve STK’larin diizenledigi
egitimler, toplumsal direnci artirmada kritik bir rol oynamaktadir. Uluslararasi is
birlikleriyle de kiiresel siber tehditlere kars1 ortak miicadele, Tiirkiye’nin bu alandaki

etkinligini desteklemektedir.

Tiirkiye'de zararli yazilimlarla miicadele ¢cok yonlii bir yaklasimla ele alinmaktadir.
Devlet kurumlari, 6zel sektor ve bireysel kullanicilar arasindaki is birligi biiylik onem
tasimaktadir. Tiirkiye’de Bilgi Teknolojileri ve Iletisim Kurumu (BTK) gibi kurumlar,
ulusal siber giivenlik stratejilerini  belirlemekte, farkindalik kampanyalari
diizenlemekte ve teknik standartlar gelistirmektedir. Emniyet Genel Miidiirliigii Siber
Suglarla Miicadele Daire Baskanligi ve diger ilgili kolluk kuvvetleri, siber suglarla
etkin bir sekilde miicadele etmek i¢in ¢aligmalar yiiriitmektedir. Ayrica, siber glivenlik
alaninda uzmanlasmis 6zel sirketler de kurumlarin ve bireylerin zararli yazilimlara
karst korunmasma yoOnelik c¢oziimler sunmaktadir. Bireysel kullanicilarin
bilinglendirilmesi, gilincel antiviriis yazilimlar: kullanilmasi, siipheli baglantilardan ve

dosyalardan uzak durulmasi gibi 6nlemler de miicadelede 6nemli bir rol oynamaktadir.

Tiirkiye, zararli yazilimlarla miicadelede hem ulusal hem de uluslararasi diizeyde aktif
bir rol oynamaktadir. Ancak, teknolojinin hizla gelismesi, yasal ve kurumsal altyapinin
stirekli gilincellenmesini gerektirmektedir. Kamu-6zel sektor is birligi, bireysel
bilinglenme ve uluslararasi ortakliklar, bu miicadelenin basarisinda kilit 6neme

sahiptir.

5.45 Tirkiye’de Zararh Yazilimlarla Miicadelede Hukuki ve Yasal

Cerceve

Tiirkiye, zararli yazilimlarin (malware) yol actig1 siber tehditlere kars1 kapsamli bir

hukuki altyap1 olusturmustur. Bu c¢ercevede 5237 Sayili Tiirk Ceza Kanunu (TCK)
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onemli bir rol oynamaktadir. TCK’ nin 243’ncii maddesi, bilisim sistemlerine izinsiz
erigimi ve zararlt yazilimlarin kullanimini su¢ kapsamina alirken; 244 tincii maddesi,
sistemleri ¢okertme veya verilere zarar verme eylemlerini cezalandirir. Ayrica, 5651
Sayil1 Internet Ortaminda Yapilan Yaymlarin Diizenlenmesi ve Bu Yayinlar Yoluyla
Islenen Suglarla Miicadele Edilmesi Hakkinda Kanunu, Bilgi Teknolojileri ve Iletisim
Kurumu’na (BTK) katalog suglara karsi erisim engelleme yetkisi vermektedir. Bu
kanun, BTK’nin erisim engelleme ve igerik kaldirma kararlartyla siber saldirilarin

Onlenmesini hedeflemektedir.

Zararli yazilimlarla miicadelede kurumsal yapilar da kritik 6neme sahiptir. Ulusal
Siber Olaylara Miidahale Merkezi (USOM), kamu kurumlar1 ve kritik altyapilarin
giivenligini saglamak i¢in 7/24 operasyonel destek sunar. Emniyet Genel Miidiirliigii
Siber Suclarla Miicadele Daire Baskanlig1 ise zararli yazilim iireten veya dagitan
kisilere yonelik adli sorusturmalart yiriitiir. Son olarak, Kisisel Verileri Koruma
Kurumu (KVKK), zararli yazilimlarin neden oldugu veri ihlallerini denetleyerek

yaptirim uygulamaktadir.

Ancak, teknolojinin hizla evrilmesi, mevcut diizenlemelerin siirekli giincellenmesini
zorunlu kilmaktadir. Ozellikle yapay zekd tabanli saldirilar veya fidye yazilimlari
(ransomware) gibi yeni nesil tehditler, yasal bosluklar1 ortaya g¢ikarabilmektedir. Bu
nedenle, AB Dijital Hizmetler Yasasi gibi yeni diizenlemelerle siber giivenlik
standartlart gii¢lendirilmeye c¢alisilmaktadir (ab.gov.tr, 2023). Ayrica, Avrupa
Konseyi Siber Su¢ S6zlesmesi (Budapeste Sozlesmesi) gibi uluslararasi anlagsmalarla
uyumlu politikalar, Tirkiye’nin kiiresel siber giivenlik agindaki etkinligini
artirmaktadir. Tiim bu cabalar, dijital doniisiim siirecinde giivenli bir ekosistemin

olusturulmasin1 amaglamaktadir.

5.4.5.1 Tiirkiye’de internet Hukuku

Bilisim deyince bunun en 6nemli ayaklarindan bir tanesini de internet olusturmaktadir.
Tiirkiye'de internet ile ilgili en kapsamli diizenleme 2007 yilinda 5651 sayil1 internet
Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yayinlar Yoluyla Islenen Suglarla

Miicadele Edilmesi Hakkinda Kanun ile yapilmistir (BTK,2019).
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5651 sayih Kanun ile ilk defa;

Internet aktdrlerinin (igerik saglayici, yer ve erisim saglayic, toplu kullanim saglayici)
tanimi1 yapilmis ve bu aktorlerin hak ve sorumluluklari belirlenmistir.

Yasada suglar bakimindan erisimin engellenmesi usul ve esaslar1 diizenlenmistir.

Internet ortaminda yayinlanan igerik nedeniyle haklarmin ihlal edildigini iddia eden
kisilere iliskin; icerigin yayindan ¢ikarilmasimni saglama ve cevap hakki

uygulamalarina iligskin usul ve esaslara yer verilmistir.

Konusu su¢ teskil eden (ve/veya kiiclikler i¢in zararli olan) icerik kapsaminda

filtreleme usulii Sngorilmiistir.

Tiirkiye'de internet ortamindaki yayinlardan kanunda belirtilen katalog suglara iliskin

sikayetlerin yapilabilecegi internet bilgi ihbar merkezi (ihbarweb.org.tr) kurulmustur.

5651 sayili Kanununun 8 inci maddesinde erisimi engellenebilecek suglar1 katalog
halinde saymustir. internet ortaminda yapilan ve igerigi asagidaki suglar1 olusturdugu
hususunda yeterli siiphe sebebi bulunan yayinlarla ilgili olarak erisimin

engellenmesine karar verilir. Bunlar:

26/9/2004 tarihli ve 5237 sayili Tiirk Ceza Kanunu’nda yer alan;

1) Intihara yénlendirme (madde 84),

2) Cocuklarin cinsel istismar1 (madde 103, birinci fikra),

3) Uyusturucu veya uyarict madde kullanilmasini kolaylagtirma (madde 190),
4) Saglik i¢in tehlikeli madde temini (madde 194),

5) Miistehcenlik (madde 226)

6) Fuhus (madde 227)

7) Kumar oynanmasi i¢in yer ve imkan saglama (madde 228), suglar1 ve
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25/7/1951 tarihli ve 5816 sayili Atatiirk Aleyhine islenen Suglar Hakkinda Kanunda

yer alan suglar.

Bu su¢lardan bir veya birkagina iliskin sug¢ tespit edilen bir internet sitesi ile ilgili
vatandaslarimiz ihbarweb.org.tr adresinden sikayetlerini gergeklestirebilmektedirler

(BTK,2019).

5.4.5.2 Tiirkiye’de Bilisim Hukuku

Teknolojinin her gegen giin ilerlemesiyle, her gecen giin farkli sug tiirleri ortaya
cikarmaktadir. Bu kapsamda degisime ve gelisime en agik olan sucu ise bilisim suglari
olusturmaktadir. Globallesen diinyada yeni bir teknolojik gelisme biitiin diinyaya
yayilmaktadir. Bunun sonucunda da iilkemizde de gelisen teknolojiye bagli olarak yeni

bilisim suglari ortaya ¢ikmaktadir (BTK,2019).

Ulkemizde de bilisim suglarina yénelik tek bir kanun yoktur. Onun yerine mevcut

kanunlara bilisim suglartyla ilgili hiikiimler eklenmistir.

Tiirkiye'de bilisim alaninda gergeklestirilen yasal diizenlemeler, genel olarak AB
direktifleri ile uyumlu olacak sekilde hazirlanmistir. Bilisim suglari, her sugun kendi

alanina iliskin diizenlemeler icermektedir.

Bilisim suclarina yonelik Tiirkiye'de ilk yasal metin, 765 sayili Tiirk Ceza Kanunu’na

13 2

1991 yilinda eklenen “...bilgileri otomatik isleme tabi tutan sistem...” ibaresidir.
Bundan sonra ortaya cikan ihtiyaclar neticesince bir¢ok kanuna bilisim ile ilgili

hiikiimler eklenmistir.

Bilisim suglart ile ilgili en kapsamli diizenleme 5237 sayil1 Tiirk Ceza Kanunu’nda yer

almaktadir.

Tiirk Ceza Kanunu’nun onuncu béliimiinde bilisim alaninda suglar bagligi altinda
bilisim sistemine girme, sistemi engelleme, bozma, verileri yok etme veya degistirme

ile banka ve kredi kartlarinin kétiiye kullanilmasi konularinda diizenleme getirmistir.
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Tiirk Ceza Kanunu’nun 243, 244 ve 245’inci maddelerinde bilisim suglar1 miistakilen

diizenlenmistir. Asagida bu ii¢ madde daha detayl bir sekilde irdelenmektedir:
Bilisim Sistemine Girme Sucu

Tiirk Ceza Kanunu’nun 243’tincii maddesi, “(1) Bir bilisim sisteminin biittintine veya
bir kismina, hukuka aykirt olarak giren veya orada kalmaya devam eden kimseye bir
vila kadar hapis veya adli para cezasi verilir. (2) Yukaridaki fikrada tanimlanan
fiillerin bedeli karsiligi yararlanilabilen sistemler hakkinda islenmesi halinde,
verilecek ceza yari oramina kadar indirilir. (3) Bu fiil nedeniyle sistemin icerdigi
veriler yok olur veya degisirse, alti aydan iki yila kadar hapis cezasina hiikmolunur.”

hiitkmiine sahiptir.

TCK 243’lincii maddesi ile bir bilisim sisteminin biitliniine ve bir kismina hukuka
aykir, olarak girilmesi ve orada kalmaya devam edilmesi su¢ olarak diizenlenmistir.
Verilerin ele gecirilmesi sartt aranmaksizin biligim sistemine hukuka aykir1 olarak
girilmesi ve bu suretle bilisim sisteminin gilivenliginin ihlal edilmesi sug, haline

getirilmistir.

TCK 243 diizenlenmesi ile, Avrupa Konseyi Siber Su¢ Sozlesmesinin “Kanunsuz
Erisim” basliklt 2. maddesindeki “Her bir taraf devlet bir bilgisayar sisteminin
herhangi bir boliimiine haksiz ve kasitl olarak erisilmesini su¢ kapsamina almak igin
gerekli kanuni diizenlemeyi yapmali, gerekli onlemleri almalidir.” diizenlemesine

paralellik saglanmistir.

Korunan hukuki deger bilisim sisteminin giivenliginin saglanmasidir. Bunun yaninda
bilisim sisteminin kullanicisi ve bu sistemden, yararlanan kisilerin farkl tiirden kisisel

yararlar1 da korunmaktadir.

Sucun maddi unsurunu bilisim sistemi olusturmaktadir. Bu sugun olusmasi i¢in bilisim
sistemine hukuka, aykir1 olarak girilmesi ve orada kalmaya devam edilmesi

gerekmektedir. Iki eyleminde beraber ayn1 anda gergeklesmesiyle su¢ olusmaktadir.

Bu sucun olusmasi i¢in genel kast yeterlidir. Sucun faili herkes olabilir. Herkes sugun

magduru olabilir, ger¢ek veya tiizel kisiler olabilir.
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Sistemi Engelleme, Bozma Verileri Yok Etme veya Degistirme Sugu
Tirk Ceza Kanunu’nun 244 tinctii maddesi,

“(1) Bir bilisim sisteminin igleyisini engelleyen veya bozan kisi bir yildan bes yila

kadar hapis cezasi ile cezalandirilir.

(2) Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya erisilmez kilan,
sisteme veri yerlestiren var olan verileri baska bir yere gonderen kisgi alti aydan ii¢

vila kadar hapis cezasi ile cezalandiriir.

(3) Bu fiille bir banka veya kredi kurumuna ya da bir kamu kurum veya kurulusun ait

biligim sistemi tizerinde islenmesi halinde verilecek ceza yari oraminda artirilir.

(4) Yukaridaki fikralarda tanmimlanan fiillerin islenmesi suretiyle kisinin kendisinin
veya baskasinin yararina haksiz bir ¢ikar saglamasinin baska bir sug¢ olusturmamasi
halinde iki yildan alti aya kadar hapis ve besbin giine kadar adli para cezasina

hiikmolunur.” hilkmiini sahiptir.

Bu sug tipiyle Avrupa Siber Su¢ Sozlesmesinin 4. maddesinde 6ngoriilen “verilere
miidahale” ve 5. maddesinde Ongoriilen “sistemlere miidahale” diizenlemelerine

paralellik saglanmaya calisiimistir.

Maddenin gerekgesinde de yer verildigi lizere sistemlere zarar verme su¢ haline
getirilmistir. Bilisim sistemlerinde yer alan verilerin ya da programlarin kismen veya
tamamen tahrip edilmesi degistirilmesi islevlerinin {izerinde oynanmasi1 olagan
isleyisinin engellenmesi erisimin kisitlanmasi gibi eylemler genel olarak bilisim

sistemlerine karst mala zarar verme suglar1 olarak diizenlenmistir.

Isleyisi engellenen veya bozulan bilisim sistemi veya bilisim sisteminde bulunmasina
karsilik bozulan yok edilen degistirilen veya erisilmez kilinan ya da sisteme

yerlestirilen bagka bir yere gonderilen veriler sugun konusunu olusturur.
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Bilisim sisteminde sistemin engellenilmesi isleyisinin bozulmasi, verilerin yok
edilmesi, verilerin degisilmesi ve erisilmez kilinmasi gibi eylemler sugun maddi

unsurlaridir.

Sucun faili herkes olabilir. Magdur bilisim sisteminin maliki zilyedi, bilisim sistemi

tizerinde tasarruf yetkisi olan kisi olabilir.
Banka veya Kredi Kartlarinin Kétiiye Kullanilmast Sugu
Tiirk Ceza Kanunu’nun 245. maddesi,

“(1) Degisik:29.06.2005-5377-27.md) Baskasina ait bir banka veya kredi kartint her
ne suretle olursa olsun ele gegiren veya elinde bulunduran kimse karti sahibinin veya
kartin kendisine verilmesi gereken kiginin rizasi olmaksizin bunu kullanarak veya
kullandirtarak kendisine veya baskasina yarar saglarsa, ii¢ yildan alti aya kadar hapis

cezasi ve bes bin giine kadar adli para cezasi ile cezalandirilir.

(2) Baskalarina ait banka hesaplaryla iliskilendirilerek sahte banka veya kredi karti
tireten, satan, devreden, satin alan veya kabul eden kisi ti¢ yildan yedi yila kadar hapis

ve on bin giine kadar adli para cezasi ile cezalandirilir.

(3) Sahte olusturulan veya iizerinde sahtecilik yapilan bir banka veya kredi kartini
kullanmak suretiyle kendisine veya baskasina yarar saglayan kisi, fiil daha agir cezayi
gerektiren baska bir su¢ olusturmadigi takdirde, dort yildan sekiz yila kadar hapis ve

bes bin giine kadar adli para cezasti ile cezalandirilir.

(4) Birinci fikrada yer alan su¢un. a- Haklarinda ayrilik karar: verilmemis eslerden
birisinin. b- Ustsoy veya altsoyunun veya bu derecede kayin hisimlarindan birinin veya
evilat edinen veya evlathigin. c- Aym konutta beraber yasayan kardeglerden birinin

zararina olarak islenmesi halinde, ilgili akraba hakkinda cezaya hiikmolunmaz.

(5) (Ek Firka: 06.12.2006-5560/11.md) Birinci Fikra kapsamina giren fiillerle ilgili
olarak bu kanunun malvarligina karsi suglara iliskin etkin pismanlik hiikiimleri

uygulanir.” hitkmiinii amirdir.
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Madde de banka ve kredi kartlarinin koétiiye kullanilmasi eylemleri bagimsiz bir sug
tipi olarak diizenlenmistir. Kredi kart1 veya banka kartiyla gergeklestirilen her tiirkii

hukuka aykir1 yarar saglama eyleminin bu sug tipini olusturmaktadir.

Madde gerekgesinde agiklandigr iizere banka veya kredi kartlarinin hukuka aykiri
olarak kullanilmasi suretiyle bankalarin veya kredi sahiplerinin zarara sokulmasi, bu

yolla ¢ikar saglanmasinin dnlenmesidir.

Maddede tanimlanan suglar genel kastla islenebilir. Fail igin 6zel bir o6zellik
aranmamig, sucun faili herhangi bir kimse olabilir. Bu su¢ tipinin magdur agisindan

bir 6zellik gostermemektedir. Herkes magdur olabilir.

Diger taraftan, Tiirk Ceza Kanununda; haberlesmenin engellenmesi, hakaret,
haberlesmenin gizliliginin ihlali, kisiler arasindaki konusmalarin dinlenmesi ve kayda
alinmasi, 6zel hayatin gizliligini ihlal, kigisel verilerin kaydedilmesi, verilerin hukuka
aykiri olarak verilmesi veya ele gegirilmesi, verileri yok etmeme, nitelikli hirsizlik ve
dolandiricilikta bilisim sistemlerinin kullanilmasi, uyusturucu ve uyarict madde
kullaniminin kolaylastirilmasi, su¢ isleme amaciyla orgiit kurma, miistehcenlik,
goreve iliskin sirlar1 aciklama, iftira, halki askerlikten sogutma ve kanunlara

uymamaya tahrik basliklarinda diizenlemeler yapilmistir (BTK,2019).

5.4.5.3 Bilisim Hukuku ve Bilisim Sucu
Temel Kavramlar

Bilisim teriminin bircok tanimi yapilmaktadir. Bilisim, elektronik sistemlerin
tamamuni igeren bir list terimdir. Bilisim, bilgi ve teknolojinin birlikte kullanilarak
tiretilen sonuglar olarak kisaca tarif edilebilir. Ya da daha genis ve farkli olarak; teknik,
ekonomik ve toplumsal alanlardaki iletisimde kullanilan ve 6zellikle elektronik aletler
aracilifiyla diizenli bir bicimde islenmeyi 6ngoéren bir bilimdir. Bir diger tabirle, her
tiirli bilgi ve verinin elektronik bilgi islem araglariyla islenmesini ve degerlendirme

tekniklerini konu alan bilim seklinde de tanimlanabilmektedir (Btk,2019).
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Bilisim Hukukunu ise bilgi ve teknolojinin koétiiye kullanimi ile insanlara zarar
verilmesini O6nlemek amaciyla ortaya c¢ikmis olan bir hukuk dali seklinde

tanimlayabiliriz.

Bilisim Sugclari ise bilgileri otomatik isleme tabi tutan veya verilerin nakline yarayan
bir sistemde gayri kanuni, gayri ahlaki veya yetki dis1 gerceklestirilen her tiirlii
davranig olarak tanimlanabilir. Ya da bilgisayar ve iletisim teknolojileri kullanilarak

islenen suglar sekliyle de tanimlanabilir.
Bilisim Hukukunun Tarihi Geligimi

Iletisim ve bilisim alanindaki teknolojilerin her gegen giin artmasi ile birlikte artik bilgi
toplumunda gelisen ve degisen diinyada “bilisim” kavraminin ortaya ¢iktigi giinden
bu yana kendi ekonomik, sosyal ve kiiltlirel dinamiklerini yaratmis, buna bagli olarak

da bilisim hukuku dogmustur.

Bilisim yollar1 kullanilarak; teror orgiitlerinin faaliyetlerini sanal diinyaya tagimalart,
fikri miilkiyet haklarma yapilan tecaviizlerin ciddi boyutlara ulagmasi, interaktif
altyapmin hirsizlik amaci ile de kullanilir hale gelmesi ve ¢ocuk pornografisinin
yayginlagsmas1 ve hackerlerin yayginlasmasi gibi nedenler yeni bir hukuk dalinin

ortaya ¢ikmasina neden olmustur.

Ulkemizde internet ve bilisim sektorii ile ilgili olarak gerekli hukuksal zemine geg
ulagilmis olmasinin nedeni, hukuk kurallarinin bir anlamda olaylar1 takip etme

zorunlulugudur.

Ulkemizde bu alanda yasanan en biiyiik sorun ise var olan mevzuatin yetersizligi
yaninda, mevcut pozitif hukuk normlarma islerlik kazandiracak uygulamalarin,

ihtiyaca cevap verecek derinlikte olmama sorunudur.
Bilisim Yoluyla Islenen Suclarin Yapist

Bilgisayar ve iletisim teknolojileri kullanilarak islenen suglara beyaz yaka suclar1 da

denilir. Bu tiir suglarin genel olarak ortak 6zellikleri:
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e Bilisim sucgunun islenmesinde bilgisayar sistemleri ve teknolojilerinin
kullanilmasi,

e Bilisim sugunun sonucunda ¢ok yiiksek kazancin kolay ve daha az riskle temin
edilmesi,

e Yeni suclar olmasi nedeniyle gerekli kanun ve diizenlemelerin eksik ve yetersiz
olmasi,

e Yeterli mevzuat olsa bile uygulamanin eksik bilgi veya yetenege sahip olma
ihtimalinin ytliksek olmasi,

e Diger sug tiirlerine gore daha agir maddi ve manevi sonuglar dogurmast,

e Su¢ magdurlarinin genelde bilingsiz kullanicilar ile ekonomi ve finans sektoriinden
olmasi,

e Ekonomik kaybin biiyiik olmasi nedeniyle, genelde basit su¢lar haricinde giivenlik
giiclerine bildirilmemesi,

e Normal kisiler yoniiyle de bu tiir sugcun magduru olunmasi durumunda genellikle
takip edilmesi gereken prosediire tam olarak hakim olunmamasi,

e Zarara ugrayan magdurlarin biiyiik kurulus ve isletmeler olmasi durumunda itibar
ve prestij kaybetme korkusunun baskin gelmesi,

¢ Bilisim sucunu isleyenlerin genelde 17-35 yas arasindaki genglerden olusmasi,

¢ Bilisim sucu magdurlarinin genellikle ticari faaliyette bulunan kurumlar olmasi,

Suglularin  ¢ogunlugu, bazen fiillerinin desifre olunmamasi i¢in ihbar
edilmeyeceginden, bazen ise, bu fiilleri karsilayacak ceza normunun
bulunmamasindan cesaretle, eylemlerinin yaptirnmsiz kalacagina giivenle hareket

etmektedir.

e Suclular adi ve miinferit olabilecegi gibi organize de olabilmektedir.

e Bilisim sugu, bilgi teknolojilerinden sonra ortaya ¢ikan yeni bir su¢ ¢esididir.
¢ Bilisim sucu ile bilisim yoluyla islenen su¢ ayrilmaktadir.

e Bilisim sucgu ile miicadele bilin¢lendirme ayagi da olan komplike bir siiregctir.
e Suglu ve su¢ yontemi hizli bir sekilde gelisebilmektedir.

e Genellikle uluslararas1 boyutu bulunmaktadir.
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Bilisim Suc¢u Tiirleri

Bilisim suglar1 amaglarina ve yontemlerine gore ¢ok cesitli tiirlere ayrilabiliriz. Buna

gore bilisim suglarini asagidaki sekilde tasnif edebiliriz.

Bilgisayar Sistemlerine ve Servislerine Yetkisiz Erisim
Bilgisayar Sabotaj1

Bilgisayar Yoluyla Dolandiricilik

Bilgisayar Yoluyla Sahtecilik

Bir Bilgisayar Yaziliminin Izinsiz Kullanimi
Kisisel Verilerin Kotiiye Kullanilmasi

Sahte Kisilik Olusturma ve Kisilik Taklidi
Yasadis1 Yayinlar

Ticari Sirlarin Calinmasi

Terorist Faaliyetler

Cocuk Pornografisi

Hacking

N N N N S N N N N R N NN

Diger Suclar (Organ, fuhus, tehdit, uyusturucu, vb.)

5.4.6  Ulusal Siber Olaylara Miidahale Merkezi (USOM)

Bilgi Teknolojileri ve Iletisim Kurumu’na verilen yetkiler cercevesinde faaliyet
gosteren ve Tiirkiye'nin siber giivenlik altyapisini gli¢lendirmek, siber tehditleri tespit
etmek ve bu tehditlere karsi hizli miidahale saglamak amaciyla kurulmus olan bir
merkezdir. USOM, Tiirkiye'nin siber giivenlik stratejisinin 6nemli bir pargasidir ve
iilkenin dijital altyapilarini, kamu ve 6zel sektoriin siber giivenligini korumak i¢in

calismaktadir

Tiirkiye'nin siber giivenligini saglamak amaciyla Bilgi Teknolojileri ve Iletisim
Kurumu (BTK) tarafindan, 20 Ekim 2012 tarihli ve 28447 sayili Resmi Gazete’ de
yayimlanan Bakanlar Kurulu Karar1 ve 5809 sayili Elektronik Haberlesme Kanunu
temel alinarak, 20 Haziran 2013 tarihli ve 28683 sayili Resmi Gazete’ de ilan edilen
2013/4890 sayili Bakanlar Kurulu Karari ile hayata gegirilen “2013-2014 Ulusal Siber
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Giivenlik Stratejisi ve Eylem Plan1” ¢ercevesinde, 27 Mayis 2013 tarihinde Ulusal
Siber Olaylara Miidahale Merkezi (USOM) kurulmustur. USOM'un temel gorevi,
iilkenin siber ortaminda beliren tehditleri tespit etmek, olas1 siber saldir1 ve olaylarin
etkilerini azaltmak veya tamamen gidermek icin 6nlemler gelistirmek ve bu 6nlemleri
ilgili tiim aktorlerle paylasarak ulusal siber giivenligi etkin bir sekilde koordine

etmektir (usom.gov.tr, 2019).

Ayrica 2013-2014 Ulusal Siber Giivenlik Stratejisi ve Eylem Plan1 dogrultusunda,
Tiirkiye genelinde siber giivenligin gili¢lendirilmesi amaciyla kamu kurum ve
kuruluglar1 i¢inde Siber Olaylara Miidahale Ekipleri (SOME'ler) hayata gecirilmistir.
Kurumsal SOME ve Sektorel SOME olarak orgiitlenen bu ekipler ile Ulusal Siber
Olaylara Miidahale Merkezi (USOM), iilkenin siber giivenligini koruma ve gelistirme
noktasinda kilit role sahiptirler. USOM ve SOME'ler, siber saldirilar1 ve olaylari
engellemek, potansiyel zararlar1 6nceden belirleyip azaltmak ve siber olay yonetim
stireclerini ulusal ¢apta uyum ve is birligi icinde yiiritmek gibi kritik gorevler
iistlenirler. Bu nedenle, USOM ile Kurumsal ve Sektérel SOME'lerin ortaklasa ve
koordineli ¢aligmalar1, Tiirkiye'nin ulusal siber giivenligine O6nemli katkilar

saglamaktadir (usom.gov.tr, 2019).

USOM, Tirkiye'nin siber giivenlik altyapisini gliclendirmek, siber tehditleri tespit
etmek ve bu tehditlere karst hizli miidahale saglamak amaciyla kurulmus bir
merkezdir. USOM, Tiirkiye'nin siber giivenlik stratejisinin 6nemli bir pargasidir ve
iilkenin dijital altyapilarini, kamu ve 6zel sektoriin siber giivenligini korumak i¢in

caligmaktadir (BTK,2019)

USOM'un Temel Gorevleri

USOM, iilkemizde meydana gelen siber olaylara karsi ulusal ve uluslararas: diizeyde
koordinasyon faaliyetlerini kesintisiz olarak stirdiirmektedir. Bu dogrultuda yiirtittiigii
caligmalarda saptanan siber tehditlere iligskin olarak ilgili kurum ve kuruluglara veya
tilke genelinde alarm, uyar1 ve bilgilendirmeler yaparak, muhtemel olaylarin etkilerini
hafifletmeye veya tamamen ortadan kaldirmaya yonelik 6nlemlerin gelistirilmesine
onciliik eder. Siber giivenlik ihlallerine ugrayan bilgi sistemleri i¢in koruyucu

onlemlerin alinmasi yoniinde aktif rol oynar. Ayrica, siber gilivenlik calismalari
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sirasinda su¢ unsuru tastyan delillerle karsilagilmast durumunda, adli merciler ve

emniyet teskilati ile is birligi icinde hareket etmektedir.

Buna ek olarak, USOM tarafindan gelistirilen yerli ve milli SOME iletisim Platformu
(SIP) araciligiyla, iilkemizin siber giivenlik yapilanmasinda yer alan Sektdrel ve
Kurumsal SOME’lere giivenlik uyarilari, alarmlar, duyurular, mesajlar ve ihbar
bildirimleri iletilir. Ayn1 sekilde, SOME’ler de SIP {izerinden belirledikleri ihbar ve
olay raporlarint USOM’a aktarabilmektedir. USOM'a ulasan ihbar ve olay bildirimleri,
iceriklerine gore incelenerek degerlendirilir ve gerekli miidahaleler yapilir veya
yaptirilir. USOM tarafindan kotii amaglh yazilim analizleri yapilarak elde edilen
sonuglar, SOME'ler ve diger ilgili paydaslarla paylasilir. K&tii niyetli oldugu tespit
edilen ve oltalama, zararli yazilim yayma ve/veya barindirma, komuta kontrol merkezi
gibi faaliyetler gosteren internet adresleri ile port taramasi yapan adreslere yonelik
erisim engelleme uygulamalar1 gergeklestirilerek siber tehlikelerin ve olaylarin
etkilerinin azaltilmast ve yok edilmesi saglanir. Bu faaliyetler, siber tehditleri
minimize etmek ve ortadan kaldirmak amaciyla, 5809 sayili elektronik iletisim

kanununun verdigi yetki ¢er¢evesinde yiriitiilmektedir (usom.gov.tr, 2019).

Diger taraftan USOM, iilkemizdeki kamu kuruluslari, internet hizmet saglayicilari,
0zel sektor sirketleri ve diger internet aktorleri ile yakin is birligi iginde ¢alismaktadir.
Siber giivenlik bilincini artirma etkinlikleri kapsaminda, Sektorel ve Kurumsal
SOME’lere, iiniversitelere, siber giivenlik camialarina yonelik siber giivenlik
egitimleri diizenlemektedir. Ulusal ve uluslararas: diizeydeki sivil ve askeri siber
giivenlik tatbikatlarina, NATO tatbikatlarina, konferanslara, c¢alistaylara ve

toplantilara istirak etmektedir.

Bunlara ek olarak, Siber YILDIZ ve Fetih- Siber TALIMHANE gibi ¢esitli projelerle
Siber Kapasite Gelistirme hedefi dogrultusunda, iilkemizin siber giivenlik alaninda
thtiyac duydugu uzman personelin yetismesine destek vermektedir. Uluslararasi
CERT Kuruluslart olan TI, FIRST ve CAMP’a iiyelikleri bulunmaktadir. Bu
cergevede, uluslararasi is birligi mekanizmalar ile siber tehditlerin etkisiz hale

getirilmesi i¢in diger CERT lerle ortak caligmalar yliriitmektedir. Uluslararasi Siber
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Giivenlik Tatbikatlar1 ve Organizasyonlarina katilimlar saglanmaktadir (usom.gov.tr,
2019).

USOM, iilke genelindeki siber giivenlik olaylarina miidahale etmek, bu olaylari
yonetmek ve siber tehditlerin 6nlenmesi i¢in stratejiler gelistirmek gibi bir dizi nemli

gorevi yerine getirir. Bu gorevler arasinda sunlar yer alir:

Siber Olaylara Miidahale: USOM, siber saldirilar ve tehditler meydana geldiginde,
hizli bir sekilde olaylara miidahale etmek i¢in gerekli mekanizmalar1 olusturur. Bu
miidahaleler, saldirilarin etkisini azaltmak, verilerin giivenligini saglamak ve

altyapilar1 korumak amaciyla yapilir.

Siber Tehdit Istihbarati: Merkezi, siber tehditleri analiz etmek, bunlari izlemek ve
Tiirkiye’deki kamu ve 6zel sektor kuruluslarina uyarilar géndererek olasi tehditlere
kars1 onceden Onlem alinmasini saglamak i¢in siber tehdit istihbaratini toplar ve
paylasir. Bu tehdit istihbarati, olas1 siber saldirilarin tespit edilmesinde ve zafiyetlerin

giderilmesinde 6nemli bir rol oynar (Btk,2019).

Siber Giivenlik Olayt Yonetimi ve Koordinasyonu: USOM, siber giivenlik olaylarini
koordine eder ve etkili bir sekilde yonetir. Bu olaylara kurumlar arasi isbirligi ile yanit
verilir ve olayin ¢dziilmesi icin gerekli teknik destek saglanir. Olaylarin ¢oziilmesi

sirasinda, siber giivenlik konusunda uzman ekipler tarafindan analizler yapilir.

Egitim ve Farkindalik: USOM, kamu ve 6zel sektor calisanlarina yonelik siber
giivenlik egitimleri ve farkindalik programlari diizenler. Bu egitimler, siber saldirilarin
tespiti, etkilerinin azaltilmasi ve giivenlik agiklarinin kapatilmasi konusunda personele

rehberlik eder.

Siber Giivenlik Standartlarimin Geligtirilmesi: Tirkiye'deki kamu ve 6zel sektor
kuruluslari i¢in siber giivenlik politikalari ve standartlarmin olusturulmasina yardimci
olur. Bu politikalar, siber saldirilara kars1 daha dayanikli bir yapinin olusturulmasin

saglar.

Siber Giivenlik Testleri ve Denetimler: USOM, Tiirkiye'deki dnemli altyapilarin
giivenligini saglamak i¢in ¢esitli testler ve denetimler yapar. Ayrica, zararli yazilimlar,

zafiyetler ve olas1 tehditler icin stirekli izlemeler gerceklestirilir.
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Ulusal Olay Miidahale Koordinasyonu: USOM, siber giivenlik tehditleri karsisinda
ulusal diizeyde koordinasyonu saglar. Kamu ve 6zel sektor, iiniversiteler ve diger
paydaslarla is birligi i¢inde calisarak, siber glivenlik olaylarina karsi ortak ¢oziim

stratejileri gelistirir.
USOM'un Faaliyet Alanlar:

USOM'un faaliyet alanlari, siber giivenlik tehditlerini en aza indirgemek ve siber

suclarla miicadeleyi etkin bir sekilde saglamak icin genis bir yelpazeye yayilmaktadir:

Siber Saldirdara Miidahale: USOM, ¢esitli siber saldirilara karst miicadele eder. Bu
saldirilar, DoS (Denial of Service), DDoS (Distributed Denial of Service), phishing
(oltalama saldirilar1), kotii amagh yazilimlar (malware) ve fidye yazilimlarini

igerebilir.

Kritik Altyapt Koruma: Tirkiye'nin enerji, ulasim, saglik ve finans gibi kritik
altyapilarin1 hedef alan siber tehditlere karsi savunma stratejileri gelistirir ve bu

altyapilarin giivenligini saglamak i¢in stirekli izleme yapar.

Uluslararast Is Birligi: USOM, uluslararas1 siber giivenlik otoriteleri ve
organizasyonlariyla is birligi yaparak, kiiresel diizeydeki siber tehditlere karsi ortak
coziimler gelistirir. Bu is birligi, siber tehditlerin kiiresel boyutta tespit edilmesi ve

bunlara kars1 uluslararasi diizeyde ¢6ziim tiretilmesini igerir.

Ag Giivenligi ve Veri Koruma: USOM, Tiirkiye'deki ag altyapilarini siirekli olarak
izler ve veri glivenligini saglamak amaciyla cesitli glivenlik protokollerini uygular.
Ayrica, kisisel verilerin korunmasi ve siber gizliligin saglanmasi adina gerekli

diizenlemeleri yapar (Dgrnet, 2020).
USOM'un Yapisi

USOM, Tiirkiye'nin siber giivenlik merkezinin aktorii olarak, Bilgi Teknolojileri ve
Iletisim Kurumu'nun (BTK) biinyesinde faaliyet gostermektedir. BTK'nin diizenleyici
ve denetleyici rolii cercevesinde, USOM, Tiirkiye'nin siber uzaydaki giivenligini
saglamak, siber olaylara kars1 miidahale kapasitesini gelistirmek ve siber giivenlik
farkindaligin1 artirmak icin 6nemli ¢aligmalar yiiriitmektedir. Bu merkezin igerisinde,

siber giivenlik konusunda uzmanlasmis teknik ekipler, yazilim miihendisleri, siber
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giivenlik analistleri ve kriz yonetimi uzmanlari1 bulunmaktadir. Bu ekipler, olas1 siber
saldirilara kars1 hizli ve etkili bir sekilde yanit vermek i¢in 7/24 esasina gore calisir

(Dgrnet, 2020).
USOM'un Islevsel Baglantilar

USOM, yalnizca kendi bilinyesinde degil, ayn1 zamanda Tiirkiye'deki diger kamu ve
Ozel sektor kuruluslartyla da is birligi yaparak daha genis bir siber giivenlik ekosistemi

olusturur. Bu ekosistem, sunlar1 igerir:

Kamu Kurumlari: igisleri Bakanlhig1, Ulastirma ve Altyap: Bakanlig: gibi bakanliklar
ve ilgili kamu kurumlari, siber giivenlik olaylarmin ydnetilmesi ve dnlenmesinde

USOM ile is birligi yapar.

Ozel Sektir: Bankalar, finansal kuruluslar, telekomiinikasyon sirketleri ve diger kritik
altyap1 saglayicilari, siber tehditlerin tespiti ve dnlenmesi i¢cin USOM ile yakin bir

sekilde calisir.

Universiteler ve Arastirma Kurumlari: Akademik kurumlar, siber giivenlik
konusundaki yeni arastirmalar, gelistirmeler ve ¢oziim Onerileriyle USOM’a destek

saglar (Dgrnet, 2020).
USOM'un Onemi

Ulusal Giivenlik: USOM, Tiirkiye'nin ulusal giivenligi agisindan kritik bir rol oynar.
Ciinkii siber saldirilar, yalnizca bireyleri degil, aynm1 zamanda devletin ve halkin
giivenligini de tehdit edebilir. USOM, bu tehditlere kars1 etkili bir miidahale saglamak

i¢cin 6nemli bir mekanizmadir.

Ekonomik Koruma: Siber saldirilar, biiyiik finansal kayiplara yol agabilir. USOM, bu
tiir saldirilarin 6nlenmesinde etkin bir rol oynar ve Tiirkiye'nin ekonomik altyapisinin

korunmasina da katkida bulunur.

Uluslararas: Giivenlik: Kiiresel siber tehditlere kars1 Tiirkiye'nin daha giiclii bir siber
savunma stratejisi gelistirmesi, uluslararas1 diizeyde de Tiirkiye'nin siber giivenlik

alanindaki prestijini artirir.

Ulusal Siber Olaylara Miidahale Merkezi (USOM), Tirkiye'nin siber giivenlik

stratejisinin merkezinde yer alir ve iilkenin dijital altyapilarini, bireysel verileri ve
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kritik altyapilar1 korumak i¢in 6nemli bir rol oynar. USOM, siber giivenlik olaylarina
hizli ve etkili miidahaleler yaparak, Tiirkiye'nin siber tehditlere kars1 daha giivenli bir
ortam olusturmasina katki saglar. Ayrica, siber giivenlik konusunda bilinglendirici
faaliyetler ve uluslararasi is birligi ile de Tirkiye'nin kiiresel siber giivenlik

ekosistemine katki sunmaktadir (Dgrnet, 2020).

5.5 Yakin Ge¢miste Yasanmis Siber Saldir1 Ornekleri

Teknolojinin ilerlemesiyle birlikte, hava, deniz ve uzaymn ardindan besinci boyut
olarak kabul edilen siber uzay, giiniimiizde siber saldirilarla birlikte giderek daha fazla
kullanilmaya baglanmistir. Bilgi ve iletisim teknolojilerinin yani sira internetin
yayginlagsmasi, bu dijital alanin hem faydali hem de tehlikeli yonlerinin ortaya
cikmasina neden olmustur. Sistemlerden olumlu bir sekilde faydalanmanin yani sira,
bu sistemlerin zayif noktalarindan yararlanarak isleyisini engellemeye yonelik karsi
girisimler de hiz kazanmustir. Ozellikle enerji, ulasim ve saghk gibi kritik altyapi
sektorlerine yonelik yapilan siber saldirilar, devletler i¢in biiyiik bir tehdit haline

gelmistir.

5,5.1  Stuxnet (2010)

Stuxnet olayi, siber uzayda yasanan en énemli gelismelerden biri olarak kabul edilir
ve siber giivenlik tarthinde bir doniim noktas1 olarak goriilmektedir (Hagerott, 2014:
244). Diinya genelinde yayilmasina ragmen, en ¢ok Iran’1 etkileyen Stuxnet solucani,
[ran'm niikleer tesislerine s1zarak yaklasik 1000 santrifiijii ¢alisamaz hale getirmis ve
uranyum zenginlestirme programini yaklasik iki y1l boyunca aksatmistir (Mueller ve
Yadegari, 2012: 10). Bu zararh yazilim, Microsoft Windows sistemlerindeki sifirinci
giin agigindan (Zero Day Exploit) yararlanarak yayildi1 ve 6zellikle belirli bir ana kart
hedef alacak sekilde programlanmisti; bunun sonucunda siradan kullanic
bilgisayarlarina zarar vermemistir. Stuxnet’in yayilma sekli, etkileri ve politik
amaglarla kullanimi, onu diger zararli yazilimlardan ¢ok farkli kilmaktadir. Iran’daki
niikleer tesislerde ¢alisan bir kisinin kasitsiz veya Mossad i¢in ¢alisan birinin kasith
olarak USB bellek takarak solucani aktif hale getirdigi ve boylece sistemde yayildigi
diistiniilmektedir (Aydin, 2013: 40-42).
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Stuxnet, sadece aga bagl bilgisayarlar1 degil, ayn1 zamanda dis diinyaya kapali olan
Endiistriyel Kontrol Sistemlerini (ICS) de hedef almis olmasiyla biiyiik bir 6neme
sahiptir. Bu durum, siber saldirilara kars1 farkindalik seviyesinin diisiik ve yeterince
hazirlik yapmamas iilkeler i¢in ciddi bir uyar1 niteligi tasimaktadir (Cif¢i, 2013: 176).
Stuxnet solucaninin kodunun biiylikliigii ve karmasikligi g6z Oniine alindiginda,
sadece belirli sistemlere zarar vermesi, arkasinda en az bir devlet destegi oldugu fikrini
giliclendirmektedir. Diinya genelinde saldirganlarin kimligi hala tam olarak ortaya
cikmamus olsa da bircok giiclii kaynak, bu solucanin ABD ve Israil tarafindan ortaklasa
tiretildigini disiinmektedir (Mueller ve Yadegari, 2012: 10).

Stuxnet olaymin en 6nemli 6zelligi, aga bagli olmayan sistemlere insan miidahalesiyle
zararli yazilimlarin yerlestirilip aktif hale getirilmesi sonucu siber saldirilarin
gerceklestirilebilmesidir. Bu durum, siber giivenlik ve savunmanin saglanabilmesi i¢in
sistemdeki tim ¢alisanlart kapsayan bir insan farkindaligi olusturulmasinin

gerekliligini ortaya koymaktadir.

552  Shady RAT (2006- 2011)

Shady RAT (Remote Access Trojan) saldirilari, ilk kez 2011 yilinda McAfee'nin
yayimladigi bir raporla ortaya ¢cikmistir. 2006 ile 2011 yillar1 arasinda gerceklestirilen
bu saldirilar, APT (Gelismis Siirekli Tehdit) tiirtinde bir casusluk eylemidir. S6z
konusu saldirilar, 70'ten fazla sirket, kurum ve kurulusu hedef almistir. Giinlimiizde
Uluslararas1 pazarlarda rekabetin ve sirket sirlarinin, planlarin ve stratejilerin
ekonomik basarilar acisindan ne kadar 6nemli oldugu diisiiniildiigiinde, boyle bir
saldirin diinya piyasasi lizerinde ciddi etkiler yaratacagi agiktir. Shady RAT, etki
alan1 ve siiresi gdz oniine alindiginda, siber uzayda simdiye kadar gerceklestirilen en
genis capli siber saldir1 olarak 6ne ¢ikmaktadir (McAfee, 2011; Yener, 2015b; Cifei,
178).

5.5.3  Rusya ve Tiirkiye Arasi Siber Saldirilar (2015)

Tiirkiye, tarthinin en biiylik siber saldirilarindan birine 14 ve 24 Aralik 2015

tarihlerinde maruz kalmistir. Bu saldirilarda, 6 farklit DNS sunucusu hedef alinarak
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DDoS saldirilartyla internet hizmeti engellenmeye calisilmistir. Sonug olarak,
“edu.tr”, “gov.tr” ve “com.tr” gibi “tr” uzantili yaklagik 400 bin site bir hafta boyunca
ya tamamen erisilemez olmus ya da sitelere erisimde ciddi sorunlar yasanmustir.
Hacker grubu Anonymous saldirilar iistlense de bu kadar biiytik ¢capli bir saldiriy1 tek
basina gerceklestiremeyecegini savunan uzmanlara gore, arka planda bir devlet destegi
olma ihtimali oldukga yiiksektir. Ayrica, saldirilarin Rusya ile yasanan ugak krizinin
ardindan, 24 Kasim 2015'te ger¢eklesmis olmasi, bu eylemlerin arkasinda Rusya'nin

olabilecegi ihtimalini giindeme getirmektedir (Arslan, 2015)
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SONUC VE ONERILER

Icinde bulundugumuz teknoloji ¢aginda mobil cihazlar hizla her eve girerek
cocuklardan yaslilara kadar herkesin elinde yer bulmus ve buna bagli olarak cihazlarin
sayist da artmistir. Giinlimiizde insanlarin tek bir cihaz iizerinden fatura 6demesi,
banka islemleri yapmasi, sosyal medyay1 takip etmesi, fotograf ve video ¢ekmesi

mobil cihazlari saldirilarin gdzdesi haline getirmektedir.

Kot amacgh yazilimlarin sayist arttikca aglari ve mobil cihazlari korumaya yonelik
proaktif bir yaklasim gerekli hale gelmektedir. Kotii amagli yazilimlarin tespit
edilmesi ve engellenmesi biiylik bir 6neme sahiptir. Ayrica, ana bilgisayarlardaki
giivenlik agiklarini hedefleyen yeni tehditlerle etkili bir sekilde miicadele edebilmek

icin yenilik¢i teknolojilerin gelistirilmesi sarttir.

Gliniimiizde neredeyse herkesin sahip oldugu bir veya daha fazla mobil cihaz,
hayatimizin vazgegilmez bir parcasi haline gelmistir. Su an kritik bilgiler, kisisel
bilgisayarlardan ziyade akilli telefonlar ve tabletlerde saklanmaktadir. Bu durum,
kisisel verilerden en hassas kurumsal bilgilere kadar her seyin mobil cihazlar
araciligiyla tek bir dokunusla erisilebilir hale gelmesini sagladigindan, giivenlik

onlemlerini daha detayli incelemenin gerekliligini agik¢a gostermektedir.

Taninmig biitiin giivenlik zafiyetleri kargin, bireyler ve kurumlar mobil cihazlarin
sagladig1 faydalardan vazge¢cmemektedir. Artan siber saldirilar, kullanicilarin
giivenlik konusundaki farkindaligini artirmis olsa da mobil cihazlarin hayatimizdaki
onemi giderek artmaktadir. Bu cihazlar giivenli bir bicimde kullanabilmek amaciyla,
tiim gilivenlik riskleri, i¢ ve dis tehditler ile kullanic1 hatalar tespit edilmeli ve her bir

risk i¢in ayr1 ayr1 aksiyon ve dnlem stratejileri olugturulmalidir.

Ulusal ve uluslararasi bir¢ok yasa kisisel verilerin korunmasini diizenlemis olsa da
yetkilerini kotiiye kullanan personel ve kurumlar ile artan teknolojik imkanlar

kullanilarak bilgi s1zintilar1 engellenmekte zorluk yasanmaktadir.
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Mobil yasamda siber giivenligi saglamak i¢in, hizmet saglayicilar, hizmet alanlar ve
diizenleyici kurumlarin uyumlu bir sekilde ¢alismasi gerekmektedir. Mobil giivenlik
konusunda yetkiler ve simirlamalar acik¢a bir sekilde belirlenmesi, zafiyet
durumlarinda ceza ve yaptirimlarin artirilmasi, potansiyel siber saldirilara karsi

caydiric etkisi olabilmektedir.

Dijital suglari, glinlimiizde biiyiikk bir tehdit olusturmaktadir. Bu sugclar, telefon,
bilgisayar ve internet gibi yaygin teknolojileri kullanarak haksiz kazang saglama veya
baskalarma zarar verme amaci tasimaktadir. Ozellikle internetin kullanimi hizla
yayginlagsmasiyla bu suglarin etkisi giderek artmistir. Bu nedenle, Tiirkiye dahil birgok
tilke bu konu iizerinde ¢esitli yasal dilizenleme ve iyilestirme c¢alismalar

yiiriitmektedir.

Teknolojik suclar1 hedefleyen kisiler genellikle maddi kazang¢ saglama veya kisisel
tatmin elde etme amaci giiderler ve genellikle bilgisayar yazilimi konusunda derin
bilgiye sahip olduklarindan, teknolojik glivenlik dnlemlerini asabilmektedirler. Sanal
ortamda islenen suclar, sanal ortamda gerceklestiginden suglular cogunlukla isledikleri

suglarin farkinda olmamakta ya da bunlar1 kabul etmek istememektedirler.

Gelisen teknoloji ile birlikte giivenlik aciklari, kamu kurumlar1 ve 6zel sektorde ciddi
mali ve manevi kayiplara neden olmaktadir. Teknolojinin gelismesiyle birlikte siber
saldirtlarin artist hem kurumlari hem de bireyleri daha giivenli sistemler kullanmaya

zorunlu kilmaktadir.

Bu baglamda, hukuki diizenlemelerin yalnizca teoride kalmamasi, etkin bir sekilde
uygulanmast Onemlidir. Basarili uygulama ile bilisim suglarinda da azalma
saglanabilir. Ayrica, de8isen diinya diizeninde hukuki diizenlemelerin uluslararasi
gelismelerle uyumlu olmasi gerektigi vurgulanmalidir. Ozellikle, Avrupa Konseyi nin
Sanal Ortamda Islenen Suglar Sozlesmesi gibi uluslararasi anlagsmalara uygunluk
saglanmali ve Tiirk Hukuku’na entegre edilmelidir. Bu ¢ercevede, bilisim suglarinin
caydiriciligint artirmak i¢in ceza hukukunda gerekli diizenlemeler yapilmali ve sug

tanimlar1 detaylandirilmalidir.
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Bilisim Suclarinda Karsilasilan Zorluklar ve Gelistirilmesi Gereken Alanlar

Bilisim teknolojilerinin hiz kesmeden ilerlemesi, beraberinde siber giivenlik alaninda
da siirekli yeni zorluklar1 ve asilmasi gereken engelleri getirmektedir. Tiirkiye'deki
mevcut yasal diizenlemeler bilisim suglartyla miicadelede ©onemli bir temel
olusturmasina ragmen, teknolojideki bas dondiiriicii degisim ve suclularin adaptasyon
yetenegi, bazi kritik alanlarda eksikliklere ve gelistirilmesi gereken noktalara isaret
etmektedir. Bu baglamda, 6zellikle {i¢ 6nemli baglik altinda toplanabilecek zorluklar
ve ¢ozliim Onerileri bulunmaktadir: yasal bosluklar, yaptirimlarin etkinligi ve bireysel

farkindalik eksikligi.
1. Yasal Bosluklar ve Yeni Nesil Tehditler:

Mevcut bilisim suglart mevzuati, temel siber sug¢ tiirlerini kapsamaya caligsa da
teknolojinin evrimiyle ortaya ¢ikan yeni nesil tehditler karsisinda yasal bosluklar
belirginlesmektedir. Ozellikle zararl yapay zeka (YZ) tabanli saldirilar gibi karmasik
ve otomatiklesmis yoOntemler, mevcut kanunlarin tanimlarinda tam olarak yer
almamakta veya yeterince kapsanmamaktadir. Ornegin, yapay zeka kullanilarak
gelistirilen ve insan davranislarimi taklit edebilen oltalama (phishing) saldirilari,
geleneksel yontemlere gore ¢cok daha sofistike ve ikna edici olabilmektedir. Benzer
sekilde, YZ destekli siber silahlar veya otonom olarak hareket edebilen zararh
yazilimlar, mevcut hukuki c¢ergevede nasil tanimlanacagi ve cezalandirilacagi
konusunda belirsizlikler yaratmaktadir. Bu durum hem sugun taniminda hem de
uygulanacak yaptirimlarin belirlenmesinde zorluklara yol ag¢gmaktadir. Yasal
diizenlemelerin, teknolojinin gelisim hizina ayak uyduracak sekilde proaktif ve esnek
bir yaklasimla giincellenmesi, bu bosluklarin giderilmesi agisindan hayati dnem
tagimaktadir. Bu giincellemeler, sadece mevcut sug tiirlerini degil, ayn1 zamanda
gelecekte ortaya cikabilecek potansiyel tehditleri de ongdrerek daha kapsayici bir

hukuki ¢ergeve olusturmay1 hedeflemelidir.
2. Yaptirnmlarin Etkinligi ve Uluslararasi Is birligi:

Bilisim suglarinin sinir tanimayan yapisi, suglularin genellikle yurtdist kaynakl

faaliyetler yiiriitmesine olanak saglamaktadir. Bu durum, suglularin cezai takibini
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onemli oOlgiide zorlagtirmakta ve mevcut yaptirimlarin etkinligini azaltmaktadir.
Suclular, farkli tlkelerdeki sunuculari veya altyapilar1 kullanarak eylemlerini
gergeklestirip, farkli yargi sistemlerinin arkasina saklanabilmektedir. Tiirkiye'deki
yasal mercilerin, yurtdisindaki suglulara ulagmasi, delil toplamasi ve yargilama
stireclerini yiiriitmesi, uluslararasi is birliginin yetersizligi veya karmasikligi nedeniyle
zaman zaman miimkiin olmamaktadir. Uluslararasi anlagmalarin ve adli yardimlasma
mekanizmalarinin giiglendirilmesi, siber suc¢larla miicadelede sinir 6tesi isbirligini
artirmanin temelini olusturmalidir. Ayrica, ortak operasyonlar, bilgi paylasimi ve
suglularin iadesi gibi konularda daha etkin mekanizmalar gelistirilerek yaptirimlarin
caydiriciligi ve etkinligi artirilabilir. Bu baglamda, Tiirkiye'nin uluslararasi siber
giivenlik kuruluslar1 ve platformlari ile is birligini derinlestirmesi ve AB direktifleri

ile uyum calismalarini siirdiirmesi biiylik onem tagimaktadir.
3. Bireysel Farkindalik Eksikligi ve Egitim:

Siber giivenligin saglanmasinda yasal diizenlemeler ve teknik 6dnlemler kadar, bireysel
kullanicilarin farkindalig: ve biling diizeyi de kritik bir rol oynamaktadir. Ne yazik ki,
toplum genelinde bilisim gilivenligi konusunda yeterli farkindalik heniiz olugsmamustir.
Kullanicilarin giivenlik yazilimlarini diizenli olarak giincellememesi, karmasik ve
giiclii parolalar kullanmamasi, bilinmeyen kaynaklardan gelen e-postalara veya
stipheli baglantilara tiklamasi, sosyal medya hesaplarmi ve kisisel verilerini
dikkatsizce paylasmasi gibi davranislar, siber saldirilara karsi onemli zafiyetler
yaratmaktadir. Bu durum, sadece bireyleri degil, ayn1 zamanda kurumlar1 ve hatta iilke
giivenligini de tehdit edebilecek sonuglar dogurabilmektedir. Bireysel farkindalig:
artirmak i¢in, genis kapsamli egitim ve bilin¢lendirme kampanyalar1 diizenlenmesi
gerekmektedir. Bu kampanyalar, okullarda, is yerlerinde ve toplumun genelinde siber
giivenlik riskleri, korunma yontemleri ve giivenli internet kullanimi konularinda
egitimler, seminerler ve bilgilendirme materyalleri ile desteklenmelidir. Ayrica,
medya araciligityla stirekli olarak farkindalik olusturulmali ve siber hijyen

aliskanliklarinin yayginlastirilmasi tesvik edilmelidir.



222

ONERILER

Tiirkiye'nin siber gilivenlik politikasin1 giiclendirmek i¢in genis kapsamli 6neriler ve
tavsiyeler, cesitli alanlarda stratejik adimlar atilmasini gerektirir. Bu adimlar, hem
mevcut altyapiin glivenligini artirmaya yonelik hem de gelecekteki tehditlere karsi

hazirlikli olmay1 hedeflemelidir.
Giivenlik Kiiltiirii

Siber giivenlik kavrami son 20 yilda bilgi sistemlerinin gelismesiyle birlikte 6nem
kazanmis ve bu alandaki giivenligin yeterli diizeyde saglanamamasinin sadece bireyler
veya kurum ve kuruluslart i¢in degil, ayn1 zamanda iilkeler i¢in de 6nemli birtakim
sonuglarinin olacag: tim diinyada kabul edilmistir. Kamu ve 6zel sektoriin bir arada
koordineli bir bigcimde hareket etmesi gereken bir alan olan ulusal bilgi giivenligi
kavrami, sadece kamu bilgi sistemlerinin degil, ayn1 zamanda 6zel sektore ait kritik
bilgi altyapilar1 da dahil olmak iizere daha genis bir g¢ergevede ele alimmalidir.
Oniimiizdeki yillarda kritik altyapilarin kavramsal ¢er¢eve ve kapsamiin genisleme
egiliminde olacagi hesaba katilmali ve yiiksek katma deger iireten her tiirlii bilgi

altyapis1 ulusal bilgi gilivenligi korumasi semsiyesi altina alinmalidir.

Siber giivenlik kiiltliriiniin  toplumun tim kesimlerinde yayginlastirilmasi ve
igsellestirilebilmesi icin ilkogretimden baslayarak bilgi teknolojileri derslerinde ele
alinmas1 gereken bir konu olmas1 gerektigi diisliniilmektedir. Gelecekte vatandasin
devlet ve isletmeler ile iliskilerini daha ¢ok elektronik ortam vasitasiyla siirdiirecegi
diisiiniildiiglinde bilgi giivenligi ile ilgili temel kiiltiiriin verilmesi, hem kisisel verilerin
korunmasinda 6nem arz edecek hem de kullanicilardan kaynakli bilgi giivenligi

risklerini en aza indirmede etkili olacaktir.

Siber Giivenlik Altyapisinin Gii¢lendirilmesi

o Yerli Teknolojilere Yatiruim Yapilmali: Tiirkiye, yerli siber giivenlik teknolojileri
ve ¢ozlimlerinin gelistirilmesine yonelik yatirimlart artirmalidir. Yerli yazilimlar

ve donanimlar, digsa bagimlilig1 azaltarak ulusal giivenligi pekistirecektir.
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Kritik Altyapilarin Giivenligi: Enerji, ulasim, saglik, finans ve iletisim gibi kritik
sektorlerdeki altyapilarin glivenligi i¢in 6zel dnlemler alinmalidir. Bu altyapilar
icin siirekli glincellenen ve etkili bir risk yonetimi modeli olusturulmalidir.

Bulut Giivenligi ve Veri Koruma: Bulut bilisim ve veri depolama alanlarinda
giivenlik standartlar1 belirlenmeli, sirketler ve kamu kurumlari i¢in bulut tabanl

giivenlik ¢6ziimleri zorunlu hale getirilmelidir.

Egitim ve Insan Kaynag Gelistirme

Siber Giivenlik Uzmanhgi Programlary: Universiteler ve 6zel sektordeki egitim
kurumlanyla is birligi yaparak, siber giivenlik alaninda uzman yetistirecek
programlar olusturulmalidir. Bu uzmanlik alanlari, tehdit avciligi, penetrasyon
testleri, ag giivenligi ve siber adli bilimler gibi konular1 kapsamalidir.

Kapsamh Egitim ve Sertifikasyon: Kamu gorevlileri, 6zel sektdr ¢alisanlar1 ve
bireyler icin siber giivenlik konusunda siirekli egitim programlart ve
sertifikasyonlar olusturulmalidir. Bu programlar, temel siber giivenlik
farkindaligindan ileri diizey teknik bilgiye kadar genis bir yelpazeyi kapsamalidir.
Siber Giivenlik Farkindaligi: Toplum genelinde siber giivenlik farkindalig
yaratilmalidir. Ozellikle internet kullanicilari, sosyal miihendislik ve phishing
saldirilart gibi yaygin tehditler konusunda bilinglendirilmeli, giivenli internet

aligkanliklar1 tesvik edilmelidir.

Yasal Cerceve ve Diizenlemeler

Yeni Siber Giivenlik Yasalari: 5651 sayili Kanun gibi mevcut diizenlemeler
giincellenmeli ve siber gilivenlik alanindaki yeni gelismelerle uyumlu hale
getirilmelidir. Ozellikle kisisel verilerin korunmasi, internet iizerindeki anonimlik,
dijital suclarla miicadele konularinda daha siki diizenlemeler getirilmelidir.

Uluslararast Siber Giivenlik Ittifaklari: Tiirkiye, siber giivenlik alaninda
uluslararasi is birliklerini gii¢lendirmeli ve iilkeler arasi siber suclar konusunda
ortak calisma mekanizmalar1 kurmalidir. Avrupa Birligi, NATO ve Birlesmis
Milletler gibi uluslararasi organizasyonlarla siber giivenlik konularinda is birligi

derinlestirilmelidir.
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Siber Giivenlik Yasalarinin Denetimi ve Uygulama: Siber giivenlik yasalarinin
etkin bir sekilde uygulanabilmesi i¢in bagimsiz denetim mekanizmalari
olusturulmalidir. Ayrica, 6zel sektordeki sirketlerin bu yasalar1 uygulamasi i¢in

tesvik edici sistemler gelistirilmelidir.

Siber Savunma Kapasitesinin Artirilmasi

Ulusal Siber Olaylara Miidahale Merkezi (USOM) Giiglendirilmeli: USOM,
iilke ¢apindaki siber giivenlik olaylarin1 yonetme kapasitesini artirmali, gergek
zamanl1 analiz ve miidahale imkanlarini genisletmelidir. Ayrica, 6zel sektorle daha
yakin is birligi yaparak Ozel sektorden gelen verileri hizli bir sekilde analiz
edebilmeli ve raporlayabilmelidir.

Siber Tatbikatlar ve Senaryolar: Devlet kurumlar1 ve 6zel sektor arasindaki is
birligini gli¢lendirmek i¢in diizenli araliklarla siber tatbikatlar diizenlenmelidir. Bu
tatbikatlar, cesitli siber saldir1 senaryolar1 {izerinden olasi zafiyetleri tespit etmeye
yonelik olmalidir.

Siber Savunma Stratejilerinin Giincellenmesi: Yeni nesil tehditlere karsi mevcut
savunma stratejileri, stirekli olarak giincellenmeli ve test edilmelidir. Yapay zeka,
makine 6grenimi ve otomasyon gibi teknolojiler, savunma altyapisina entegre

edilmelidir.

Siber Giivenlikte Inovasyon ve Arastirma

Siber Giivenlik Arastirma Merkezlerinin Desteklenmesi: Universiteler ve
arastirma kurumlari, siber giivenlik alanindaki yenilik¢i ¢oziimleri gelistirmek i¢in
desteklenmelidir. Siber giivenlik aragtirma merkezleri kurulmali ve yerli Ar-Ge
projelerine tesvikler saglanmalidir.

Siber Giivenlik Startuplarina Destek: Tiirkiye, yerli siber glivenlik girisimlerinin
desteklenmesi i¢in uygun finansman, mentorluk ve is birligi firsatlar1 sunmalidir.
Bu, yerli siber giivenlik ¢oziimlerinin gelistirilmesine ve kiiresel pazarda rekabet

giicliniin artirilmasina yardime1 olacaktir.
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Kamu-Ozel Sektor Is birligi

e Sektirel Siber Giivenlik Stratejileri: Ozel sektoriin her bir sektdrdeki ihtiyaclarina
yonelik dzellestirilmis siber giivenlik stratejileri olusturulmalidir. Ornegin, finans
sektoriine Ozgii siber gilivenlik standartlari, saglik sektoriine 6zel giivenlik
¢Oziimleri gibi.

e Kamu-Ozel Sektor Bilgi Paylasimi: Kamu ve ozel sektdr arasinda bilgi
paylasimini tesvik eden platformlar olusturulmalidir. Ozellikle biiyiik veri, tehdit
istihbarat1 ve gilivenlik aciklar1 konusunda hizli ve etkili bilgi aligverisi
saglanmalidir.

e Siber Giivenlik Sigortalari: Ozel sektor sirketlerinin siber giivenlik risklerini daha
etkin bir sekilde yonetebilmeleri i¢in siber gilivenlik sigorta {riinleri

gelistirilmelidir.
Siber Savas ve Saldirilara Hazirhk

e Siber Savas Stratejileri Gelistirilmesi: Ozellikle ulusal giivenligi tehdit edebilecek
siber savas faaliyetlerine karsi etkili savunma stratejileri olusturulmalidir. Bu
stratejiler, saldirilarin tiirlerine gore farkli savunma yontemlerini icermelidir.

e Siber Saldirilar Icin Hizlh Miidahale Protokolleri: Uluslararas: seviyede, biiyiik
Olcekli siber saldirilara kars1 Tiirkiye'nin hizli bir sekilde tepki verebilmesi icin

siber glivenlik acil durum miidahale protokolleri olusturulmalidir.
Toplumsal ve Kiiltiirel Siber Giivenlik Bilinci: Kamu Spotu

e Siber Giivenlik ve Etik Degerler: Okullarda, liniversitelerde ve halk arasinda,
siber glivenlikle ilgili etik degerler ve gilivenli internet kullanimi iizerine egitimler

verilmeli, bireylerin ¢evrimi¢i glivenlik konusunda bilingli olmalar1 saglanmalidir.

Tiirkiye'nin siber giivenlik politikasi, yalnizca teknik altyapinin giiclendirilmesiyle
sinirl kalmamalidir. Yasal, kiiltiirel, ekonomik ve uluslararasi diizeyde de stratejiler
gelistirilerek, siber gilivenlik ulusal giivenlik perspektifinden ele alimalidir.

Teknolojik gelismeleri yakindan takip ederek, esnek ve dinamik bir siber glivenlik
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yaklagimi benimsenmeli, kamu ve 6zel sektdr arasinda giiclii bir is birligi tesvik

edilmelidir.

Sonug¢ olarak bilisim suglariyla miicadelede basariya ulasmak igin Yyasal
diizenlemelerin siirekli giincellenmesi, uluslararasi is birliginin giliclendirilmesi ve
bireysel farkindaligin artirilmasi olmak iizere {i¢ ayakli bir strateji izlenmesi
gerekmektedir. Bu alanlarda yapilacak gelistirmeler ve iyilestirmeler, Tiirkiye'nin
siber giivenligini daha da gii¢clendirecek ve dijitallesen diinyada daha giivenli bir ortam

saglayacaktir.
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OZGUNLUK BILDiRiMi

Uzmanlik tezi olarak sundugum bu ¢aligmayi, bilimsel ahlak ve geleneklere aykiri
diisecek bir yol ve yardima bagvurmaksizin yazdigimi, yararlandigim eserlerin
kaynakcada gosterilenlerden olustugunu, bunlardan her seferinde deginme yaparak
yararlandigimi ve Bilgi Teknolojileri ve Iletisim Kurumu Meslek Personeli Sinav,
Gorev, Calisma Usul ve Esaslar1 Hakkinda Yonetmelige uygun olarak hazirladigimi
belirtir, bunu onurumla dogrularim.

Bilgi Teknolojileri ve Iletisim Kurumu tarafindan belli bir zamana bagli olmaksizin,
tezimle ilgili yaptigim bu beyana aykir1 bir durumun saptanmasi durumunda, ortaya

¢ikacak tiim ahlaki ve hukuki sonuglara katlanacagimi bildiririm.
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