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Verinin yetkisiz kisilerce anlasilmaz hale getirilmesinde kullanilan kriptografik
yontemler giiniimiizde dijital ortamda veri iletimi ile depolanmasi asamalarinda
bilgi giivenligi saglayabilmek amaciyla siklikla kullanilmaktadir. Kuantum
hesaplama teknolojilerinde yasanan gelisim ise giiniimiizde yaygin kullanim alani
bulunan sifreleme algoritmalarinin gilivenligini tehdit etmektedir. Mevcut
kriptografik algoritmalar i¢in somut bir giivenlik tehdidi olusturacak kadar gelismis
bir kuantum bilgisayarin ne zaman gerceklesecegi kesin olarak bilinmemekle
birlikte kuantum siber saldirilardan korunmaya yonelik arastirmalar simdiden
baglatilmistir. Kuantum sonrasi kriptografi temel olarak iki giivenli haberlesme
protokoliinii temsil etmektedir. Birincisi temeli kuantum mekanigi ilkelerine
dayanan ve kuantum iletisim kanallarimin kullanilarak gizli anahtar dagitimina
imkan tanityan kuantum anahtar dagitimi protokolleridir. ikincisi ise kuantum
giivenli kriptografi olarak adlandirilan ve klasik kriptografik algoritmalarda oldugu
gibi matematiksel problemlerin ¢éziimiiniin zorluguna dayandirilan ancak yalnizca
klasik bilgisayarlarin degil, kuantum bilgisayarlarin da saldirilarina direngli
matematiksel tekniklerin iizerine insa edilen yeni kriptografik yontemlerdir. Bu
kapsamda kuantum hesaplama teknolojilerine yonelik bilgi giivenligini
saglayabilmek amaciyla standardizasyon kuruluslar tarafindan cesitli standartlar
belirlenmis ve tilkeler tarafindan rehber dokiimanlar ve diizenlemeler
yayimlanmigti. Bu ¢alismada kuantum kriptografi alaninda {ilkelerin ve

kuruluslarin ¢alismalar1 incelenmis, lilkemiz i¢in diizenleme 6nerileri sunulmustur.
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Cryptographic methods, which are used to make data unintelligible to unauthorized
persons, are widely used today to provide information security at the stages of data
transmission and storage in digital media. The development of quantum computing
technologies threatens the security of today's widely used encryption algorithms.
Although it is not known when a quantum computer advanced enough to pose a
concrete security threat to existing cryptographic algorithms will be realised,
research into protection against quantum cyber-attacks has already begun. Post-
quantum cryptography is essentially two secure communication protocols. The first
1s quantum key distribution protocols, which are based on the principles of quantum
mechanics and allow secret key distribution using quantum communication
channels. The second is secure quantum cryptography, which is based on the
difficulty of solving mathematical problems as in classical cryptographic
algorithms, but is built on mathematical techniques that are resistant to attacks not
only by classical computers but also by quantum computers. In this context, various
standards have been set by standardization bodies and guidelines and regulations
have been published by countries to ensure information security for quantum
computing technologies. This study examines the studies carried out by countries
and organizations in the field of quantum cryptography and proposes regulations for

our country.
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GIRIS

Bilgi ve iletisim giivenligi bir vatandaglik hakki olmanin yamn sira iilkeler i¢in ulusal
giivenligi koruma aracidir. Kriptografi ise etkilesimde bulunan iki tarafin kimligini
dogrulamak, taraflarin isleme katilimini inkar etmesini engellemek, iletisimlerini gizli
dinlemelere karst koruyarak gizliligi saglamak, iletilen verinin yalmizca yetkili
kisilerce degistirilmesine imkan taniyarak veri biitlinliigii korumak ve depolanmis

verileri korumak icin kullanilan temel bir gizlilik ve giivenlik aracidur.

Gliniimiizde kullanilan modern kriptografik teknikler, bilinen en iyi algoritmalar ve
mevecut en giiglii bilgisayarlarda bile ¢oziimlerinin son derece uzun bir zaman
gerektirmesi nedeniyle makul zaman araliginda c¢oziilemeyen hesaplama
problemlerine dayanmaktadir. Kuantum hesaplama teknolojilerinde yasanan
gelismeler sonucu gelistirilen kuantum algoritmalar ise mevcut kriptografik sistemler
i¢in bir tehdit olusturmakta, 6zellikle mesaj1 sifrelemek ve sifresini ¢ozmek igin farkli
anahtarlarin kullanildig1 asimetrik kriptografi algoritmalarinin, biiyiik 6l¢ekli kuantum

bilgisayarlarin ortaya ¢ikmasiyla birlikte savunmasiz kalmasi beklenmektedir.

Mevcut kriptografik algoritmalar i¢in somut bir giivenlik tehdidi olusturacak kadar
gelismis  bir kuantum bilgisayarin ne zaman gergeklesecegi kesin olarak
bilinmemektedir. Ancak yeterli bilgi islem giicline sahip bir kuantum bilgisayarin
ingas1 halinde iilkelerin ulusal giivenliginin tehdit altina girecek olmasi nedeniyle

kuantum siber saldirilardan korunmaya yonelik aragtirmalar simdiden baglatilmistir.

Kuantum sonras1 kriptografi temel olarak iki tiir giivenli haberlesme protokoliinii
temsil etmektedir. Birincisi, temeli kuantum mekanigi ilkelerine dayanan ve kuantum
iletisim kanallarinin kullanilarak gizli anahtar dagitimima imkan taniyan kuantum
anahtar dagitimi protokolleridir. ikincisi ise kuantum giivenli kriptografi olarak
adlandirillan ve klasik kriptografik algoritmalarda oldugu gibi matematiksel
problemlerin ¢6ziimiiniin zorluguna dayandirilan ancak yalnizca klasik bilgisayarlarin
degil, kuantum bilgisayarlarin da saldirilarina direngli matematiksel tekniklerin
lizerine insa edilen yeni kriptografik yontemlerdir. Bu tez kapsaminda kuantum
hesaplama teknolojilerine direngli tiim kriptografik teknikler kuantum kriptografi

basligi altinda incelenmistir.



Bu cergevede, iilkemizin yakin gelecekte ortaya cikabilecek olast kuantum siber
saldirilardan korunabilmesi i¢in kamu kurum ve kuruluslari ile kritik altyap1 sektorleri
oncellikli olmak sartiyla veri iletiminde veya uygulama altyapilarinda kullanilan
kriptografik algoritmalarinin kuantum hesaplama teknolojilerine direngli kriptografik
algoritmalarla degistirilmesine yonelik bir ulusal politikanin belirlenerek kuantum
kriptografi ile ortaya ¢ikabilecek tehditlere yonelik yol haritasinin olusturulmasi biiyiik

Onem arz etmektedir.

Bu tezin amaci kriptografi, kuantum mekanigi ve kuantum teknolojileri alanlarinda
bilgi sunarak kuantum teknolojileri ile birlikte gelisen kuantum siber saldirilara karsi
olusturulan kuantum giivenli kriptografi ve kuantum anahtar dagitimi yontemlerinin
incelenmesidir. Tez kapsaminda kuantum kriptografi alaninda gerceklestirilen ulusal
ve uluslararasi ¢aligmalar incelenmis olup iilkemizin kuantum siber saldirilardan

korunmasina yonelik diizenleme 6nerileri sunulmustur.

Tezin birinci bolimiinde kriptografi kavrami ele alinarak ge¢misten giiniimiize
gelisimi incelenmis, kullanim alanlarma deginilerek giiniimiizde yaygin olarak

kullanildig1 teknolojilere yer verilmistir.

Tezin ikinci boliimiinde, kuantum mekanigi ve temel ilkeleri 0zetlenerek kuantum
mekanigi ile birlikte gelisen kuantum teknolojilerine deginilmis, giinlimiizde yaygin
olarak kullanilan kriptografik algoritmalar1 savunmasiz birakacak olan kuantum
hesaplama teknolojilerinde yararlanilmast muhtemel kuantum bilgisayar cesitleri ile
kriptografi tizerindeki muhtemel etkilerine yer verilmis ve kuantum anahtar dagitim
yontemlerinin uygulanarak kuantum bilgisayarlarin, simiilatorlerin ve sensorlerin
birbirine baglandigr iletisim agmi ifade eden kuantum iletisimden bahsedilerek

kuantum teknolojilerinin sektorler tizerindeki etkisi incelenmistir.

Tezin {iglincili boliimiinde yeterli bilgi islem giicline sahip kuantum bilgisayarin insasi
halinde bilgi giivenliginin korunmasinda kullanilmasi planlanan kuantum giivenli

kriptografi ve kuantum anahtar dagitim yontemleri hakkinda bilgi verilmistir.



Tezin dordiincli boliimiinde kuantum kriptografi alaninda yayimlanan standartlar ve

rehber dokiimanlar incelenmistir.

Tezin besinci boliimiinde kuantum kriptografi hususunda uluslararas1 kuruluslarin
caligmalari, lilkelerin diizenlemeleri ve uygulamalar1 ele alinmis, iilkemiz mevzuati ve

uygulamalar1 hakkinda bilgi verilmistir.

Tezin sonug¢ boliimiinde ise tez kapsaminda ele alinan konular degerlendirilerek

tilkemiz i¢in Oneriler sunulmustur.



1. KRiPTOGRAFiI

Bu boliimde kriptografi kavrami, kriptografinin ge¢misten gliniimiize gelisimi ve

kullanim alanlar ele alinmustir.

1.1. Kriptografi Kavramm

Kriptografi, koken olarak Yunanca “gizli, sakli” anlamina gelen kryptos ve “yazmak™
anlamia gelen graphein sézciiklerinden tiiretilmis olup bilginin yetkisiz kisilerce
anlasilmaz hale getirilmesinde kullanilan matematiksel tekniklerdir (Grindlay, 2003).
Tarihsel siirecte askeri ve diplomatik iletisimde hassas mesajlarin gizliligini korumak
icin kullanilan kriptografi, bilgi ve iletisim teknolojilerinin gelismesi ile birlikte hassas
bilgilerin giivenilmeyen ortamlarda iletiminin yayginlagsmasi sonucu yalnizca
organizasyonlar i¢in degil bireyler i¢in de yaygin olarak kullanilan bir uygulama haline
gelmis, sifreleme ve sifre ¢ozme eylemlerinden ¢ok daha fazlasini ifade etmeye
baslamistir. Zaman igerisinde hassas bilgilerin korunmasinin yani sira mesajin,
gondericisinin ve alicisinin kimlik dogrulamasinin gerceklestirilmesinde, mesaj
biitiinliiglinlin korunmasinda ve mesaj iletiminin inkar edilemezliginin saglanmasinda
da kullanilmaya baslanmis hem saklanan hem de aktarilan bilginin korunmasinda

kullanilan teknikleri ve uygulamalari ifade eder hale gelmistir.

1.2. Kriptografinin Tarihcesi

Tarih boyunca yasanilan donemin imkanlar1 g¢ercevesinde kriptografik yontemler
gelistirilmis olup yazinin icadi, matematik ve bilisim teknolojilerinin gelisimi ile
birlikte sifreleme yontemleri ile aygitlardaki degisim hizlanarak kullanim

yayginlasmustir.

Kriptoloji tarthinin milattan 6nce 1900 yillarina dayandig diisiiniilmekle birlikte bir
katibin Misir’daki efendisinin hayatin1 anlatmak icin standart disi hiyeroglif
sembolleri kullanarak yazdig1 yazitlar bilinen en eski sifreleme girisimi olarak kabul

edilmektedir. Milattan 6nce 1500°den kalma ve ¢dmlek yapiminin sirlarini anlatan



sifrelenmis bir Babil ¢ivi yazisi tableti ise sifrelemenin Mezopotamya bolgesinde

olugmus olabilecegini gdstermektedir (Tattersall, 1999).

Kriptografinin ilk 6nemli kullaniminin ise Roma imparatoru Jil Sezar’in
komutanlariyla iletisim kurmak i¢in gelistirmis oldugu ve “Sezar Sifrelemesi” olarak
da bilinen yer degistirme algoritmasinin oldugu diistinilmektedir. Sekil 1.1°de
gosterilen bu sifreleme yonteminde iletilmek istenen mesajdaki harfler, mesajda
belirtilen anahtar say1 kadar ileri gotiiriilmekte ve bulunan harf ile yer degistirilerek
sifreleme islemi gerceklestirilmektedir (Cohen, 1995). Bu sifreleme yontemi Biiyiik
Roma Ordusu tarafindan yiizlerce yil boyunca kullanilmis olup filozof ve matematik¢i

olan El-Kindi’nin buldugu “alfabe frekans analizi” ile kirilmistir (Al-Ehwany, 1961).

Sekil 1.1. Sezar Sifrelemesi

A87FGH
AlB[cp]EF]GTHTI

Kaynak: (IBM, 2024)

Milattan 6nce 5 inci ylizyilda ise yer degistirme algoritmasi Spartalilar tarafindan
gelistirilen farkli bir sistem ile kullanilmistir. Sekil 1.2°de gosterilen bu sistemde,
belirli bir kalinliktaki ahgap silindir etrafina sarilan papiriis veya deri bant lizerine gizli
mesaj yazilmakta ve ardindan ¢oziilerek aliciya iletilmekte; kullanilan silindirin ¢ap1
ise metnin sifrelenmesi ve ¢oziilmesi i¢in bir anahtar gorevi gormekteydi (Sahinaslan,
2019).

Sekil 1.2. Spartalilar Tarafindan Kullanilan Scytale

Kaynak: (Wikipedia, Scytale, 2024)



Milattan sonra 600°li yillarda ise sifrelenmis metnin ¢éziimiinii bulmay1 hedefleyen
kriptanaliz ¢alismalar1 yogunluk kazanmis; Abdurrahman el-Halil Ibn-i Ahmed’in
Bizans imparatoru tarafindan gonderilen Yunanca bir sifreli mektubun ¢oziimiini
veren “Kitab-iil Muamma” adli eseri ile ilk kriptanaliz tekniklerini acgiklayan
“Kriptografik Mesajlarim Sifresini C6zmek I¢in El Yazmas1” adli bir kitap yazan ElI-
Kindi tarafindan kesfedilen frekans analizi yontemi ile birlikte, kriptanalizinde
istatistiksel olarak anlamli sonuglar elde edilebilen sifreleme yontemlerinin tamami

kolaylikla kirilabilir hale gelmistir (Singh S. , 2000).

1467°de Leon Battista Alberti tarafindan sekil 1.3°te gosterilen i¢ ice gecmis iki
diskten ve yirmi dort hiicreden olusan bir kriptografik cihaz gelistirilerek tek alfabeli
sifreleme sistemlerinden ¢ok alfabeli sifreleme sistemlerine gecis saglanmigtir

(Babaoglu, 2009).

Sekil 1.3.Alberti Diski

Kaynak: (Wikipedia, 2024)

16 nc1 yiizyilda Blaise de Vigenere tarafindan bir anahtar kelime kullanilarak diiz
metnin karakterlerini farkli miktarlarda kaydiran ve bu yoniiyle Sezar sifrelemesinin
bir list modeli olarak kabul edilen sekil 1.4’te yer verilen “vigenere karesi” yontemi
gelistirilerek frekans analizi yontemi ile iletilmek istenen mesajin desifre edilmesini
zorlagtiran ve uzun yillar boyunca kirilmasi imkansiz olarak goriilen bir yontem

gelistirilmistir (Raggo & Hosmer, 2013).



Sekil 1.4. Vigenere Karesi
Q
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Kaynak: (Wikipedia, 2024)

1854 yilinda Charles Wheatstone, harflerin ciftler halinde kodlandig1 (digraphic) ve
sonucun her iki harfe bagli oldugu; bu sebeple tek alfabeli istatistiksel analiz
yontemlerinin uygulanamadig1 ve monoalfabetik bir sifrelemeye kiyasla ¢oziilmesini

zorlagtiran bir teknik gelistirmistir (Britannica, Playfair Cipher, 2023).

1863 yilinda ise Friedrich Kasiski, Vigenere sifreleme metodunun kriptanalizi i¢in bir
yontem gelistirmistir. Kasiski testi olarak da bilinen bu yontem ile sifreli metinde sik
tekrarlanan heceler arasindaki mesafeden yola c¢ikilarak anahtar uzunlugu tahmin

edilmektedir (Sahinaslan, 2019).

1917 yilinda Gilbert Vernam, Vernam sifrelemesi veya tek kullanimlik serit olarak da
ifade edilen, Amerikan Ulusal Giivenlik Ajanst (National Security Agency- NSA)
tarafindan kriptolojideki en biiyiik buluslardan biri olarak nitelendirilen ve diinyanin

ilk kirilmaz sifresi olarak bilinen bir sifreleme yoOntemi gelistirmistir. Vernam



sifrelemesinde; anahtar, sifrelenecek metin ile ayni1 boyutta olmali ve rastgele say1
iretecinden yararlanilarak yalnizca tek seferlik tiretilip kullanilarak sifreleme islemi
gerceklestirilmelidir. Bu sifreleri kirmak imkansiz olsa da benzersiz bir anahtar
olusturabilmek icin gerekli olan rastgele say1 iiretiminin zorlugu ve giivenli anahtar
dagitim problemi sebebiyle kullanim alami yayginlik kazanmamistir (Dubrawsky,
2007). Sekil 1.5’te sag tarafinda bulunan tablonun sol tarafinda bulunan karakterleri
anahtar olarak kullanarak diiz metin ve sifreli metin arasinda doniisiim isleminin

gergeklestirilebildigi bir tek kullanimlik serit formatinin 6rnegine yer verilmektedir.

Sekil 1.5. Tek Kullanimlik Serit Formati
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Kaynak: (Wikipedia, 2024)

Alman miihendis Arthur Scherbius tarafindan tasarlanan ve “muamma, bilmece”
anlamina gelen kripto cihazi Enigma, Ikinci Diinya Savasi sirasinda Alman ordusunun
en yaygin kullandig1 sifreleme cihazi olmustur. Sekil 1.6’da yer verilen daktilo
benzeri, rotorlu, elektromekanik bir sifreleme cihazi olan Enigma, 26 elemanl bir
alfabede permiitasyona dayali bir sifreleme islemi gergeklestirmekteydi. Ingiliz
kriptanalist Alan Turing tarafindan gelistirilen, rotorlarin olusturdugu permiitasyonlari

olas1 adaylar arasindan eleme yoluyla bulan ve ayni1 anda alti Enigma cihazin taklit



edebilen “Bombe” isimli cihaz ise savasin seyrini degistiren ve bilinen ilk kriptanaliz

cihazidir (Kara, 2009).

Sekil 1.6. Enigma Cihazi

Kaynak: (Britannica, 2024)

Enigma kodlarmin yani sira yiiksek riitbeli Alman askerlerinin ve kurmaylarin
kullandig1 12 rotorlu Lorenz SZ-40 Schliisselzuzatz ile gonderilen mesajlarin ¢oziimii
icin ise sekil 1.7°de yer verilen delikli serit kagitlar yardimiyla programlanabilen ve
diinyanm ilk dijital elektronik bilgisayar1 olan “Colossus” Ingilizler tarafindan
tiretilmis olup s6z konusu kriptanaliz cihazlar sayesinde savasin en az iki y1l kisaldigi

bircok tarih¢i tarafindan kabul géormektedir (Kara, 2009).

Sekil 1.7. Ilk Dijital Bilgisayar Colossus

Kaynak: (Britannica, 2024)
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1929°da Lester Hill tarafindan yayimlanan, klasik bir simetrik anahtar sifreleme
yontemi olan Hill Sifreleme metodunda ise diiz metin bir tamsay1 degerleri vektorii
olarak temsil edilmekte ve bu vektor sifreleme anahtari olan kare anahtar matrisi ile

carpilarak sifreleme islemi gerceklestirilmektedir (Stallings, 2011).

Dijital bilgisayar kullanimi ile daha karmasik sifreleme islemleri gerceklestirilmeye
baslanmis, anahtar dagitim problemi siirecin en zayif halkasi haline gelmistir.
Kriptografide ¢igir acan bulus ise 1975 yilinda, Whitfield Diffie tarafindan giintimiizde
acik anahtarli kriptografi olarak bilinen metodun gelistirilmesi olmustur. Diffie’nin
meslektast olan Martin Hellman ile birlikte taraflarin giivenli olmayan bir hat tizerinde
giivenli bir sekilde iletisim kurmalarina ve iletisimlerini sifrelemek i¢in simetrik bir
anahtar lizerinde anlagmalarina izin veren bir algoritma gelistirmislerdir (Grindlay,

2003).

1977 yilinda ise Massachusetts Teknoloji Enstitiisiinden {i¢ arastirmaci, kullaniciya
gonderilen mesajin alicinin agik anahtari ile sifrelendigi, alicinin gizli anahtarini
kullanarak mesaj sifresini ¢ozdiigii Rivest, Shamir ve Adleman (RSA) isimli asimetrik
sifreleme yontemi lizerine ilk makalelerini yayimlamistir. RSA sifrelemesi ile birlikte
ilk kez gonderici ve alicinin 6nceden paylasilan bir gizli anahtar olugturmasina ihtiyag
duyulmadan giivenli olmayan bir hat {izerinde iletisim kurabilmesi saglanmistir

(Grindlay, 2003).

Asimetrik sifrelemenin kesfinden sonra ise, 6zellikle e-posta sifrelemesinde ve mesaj
kimliginin dogrulanmasinda kullanilan PGP (Pretty Good Pivacy-PGP), hem donanim
hem de yazilim agisindan verimli olacak sekilde tasarlanan AES gibi bircok modern
kriptografik algoritma gelistirilmis olup gilinlimiizde yeni yontemler ve ¢dziimlerle

birlikte gelisimi devam etmektedir (Grindlay, 2003)

1.3. Kriptografi ve Bilgi Giivenligi

Kriptografi, hem iletisim hem de depolama siirecinde; bilginin yalnizca yetkili

kisilerce okunmasina imkan saglayan gizlilik, yalnizca yetkili kisilerce veri eklenmesi,
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silinmesi ve degistirilmesine imkan saglayan biitiinliik, iletisimi kuran taraflarin
kimliginin belirlenmesini ve dogrulamasini saglayarak gergeklestirilen islemin
gizliligi ile bitiinliigi icin glivence saglayan kimlik dogrulama ve islemde yer alan
tarafin isleme katilimini inkar etmesini engelleyen inkar edilemezlik 6zelliklerinin
korunmasi hedeflerine ulasilmasin1 amaglamaktadir (Caceres, Robichaux, & D.,
2009). Bu dogrultuda veri gilivenligini saglayabilmek amaciyla kriptografik islemler
vasitasiyla gerceklestirilen ¢esitli giivenlik hizmetleri kullanima sunulmustur.

e Veri Gizliligi: Verinin gizli kalmasimi saglayan ve yetkisiz kisilerce
okunmasimi engelleyen bu giivenlik hizmetinde, verilerin bir sifreleme
algoritmas1 araciligiyla sifreli metne doniistiiriilmesi amaciyla dosya
diizeyinde, oturum katmaninda veya baglanti diizeyinde sifreleme islemi
gercgeklestirilebilmektedir.

e Veri Biitiinliigii, Dogrulugu ve Inkir Edilemezligi: Iletilen verinin
sifrelenmis olmasi, s6z konusu verinin silme veya degistirme gibi islemlere
maruz kalarak manipiile edilmedigini ispatlamamaktadir. Bu sebeple
giivenilirligin saglanabilmesi amaciyla yetkili bir kaynaktan geldiklerinin ve
degistirilmediklerinin kanitlanmasi gerekmektedir. Bu dogrultuda asagida
kisaca aciklanan ek kriptografik islemler gerceklestirilmektedir.

o Mesaj Ozetleme (Hash/ Message Digest): Kimlik dogrulama i¢in kullanislh
olan bu kriptografik yontem, var olan bir 6zetin daha sonraki tarihte yeni
olusturulmus bir 6zet ile karsilastirilmasini ve 6zetlerin ayni olmast halinde
verilerin degistirilmemis oldugunun anlagilmasinda kullanilmaktadir.

o Mesaj Dogrulama Kodu (Message Authentication Code): Bu yontemde
mesajin iletildikten sonra degistirilmediginden emin olabilmek i¢in gizli bir
anahtar ile sifreleme algoritmas: kullanilarak mesaj dogrulama kodu
iretilmekte; iletilen mesajin sonuna eklenen mesaj; dogrulama kodunun
alicinin gonderici ile ayn1 algoritmayi kullanarak tirettigi kod ile eslesmesi
halinde mesajin degistirilmedigi ispatlanmis olmaktadir.

o Ozet Tabanli Mesaj Dogrulama Kodu (Hash Message Authentication
Code): Mesaj dogrulama kodu yontemi ile ayni sekilde kullanilan bu
kriptografik yontemde farkli olarak sifreleme algoritmasi yerine mesaj
Ozetleme algoritmalar1 kullanilmaktadir.

o Imzalama/Dogrulama:
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o Imzalama isleminde elektronik imza® ad1 verilen kimlik dogrulama
degeri gonderici ve alicinin iki farkli anahtara sahip oldugu
asimetrik anahtarli sifreleme algoritmasi ile iiretilerek asagida yer
alan asamalar sirasiyla gerceklestirilir.

» fletilmek istenen verinin biitiinliigii ile dogrulugunun
saglandiginin ~ kanitlanabilmesi  amaciyla  gonderici
tarafindan anahtarsiz algoritmalar kullanilarak imzalanacak
veriye ait bir 6zet deger olusturulur.

= Gondericiye ait 6zel anahtar kullanilarak olusturulan 6zet
sifrelenir ve elektronik imza olusturulur.

o Dogrulama islemi ise asagidaki asamalarda gergeklesir:

= Elektronik imzanin sifresi gondericiye ait acik anahtar
kullanilarak ¢oziiliir ve gonderici tarafindan sifrelenen
birinci mesaj 6zeti degerine ulasilir.

= Gonderici tarafindan iletilen veriler alici tarafindan aym
anahtarsiz algoritma kullanilarak yeniden 6zetlenir ve ikinci
bir 6zet degerine ulasilir.

» ki 6zetin eslesmesi halinde imza gegerli olur.

o Anahtar ve Rastgele Say1 Uretecleri: Giivenlikle ilgili bir¢ok islevde oldugu
gibi kriptografik anahtar {iretimi de rastgele say1 iiretimine dayanmakta ve
olusturulan rastgele sayilarin kriptografik olarak yeterince gii¢lii olmamasi
halinde islev saldiriya agik hale gelmektedir.

e Finansal Kisisel Kimlik Numaralar1 (Personal Identification Number-
PIN): Kisisel Kimlik numaras1 (PIN) olusturma ve isleme de kriptografik
islem olarak kabul edilmektedir. PIN, bir kurulus tarafindan bir bireye atanan
benzersiz bir numara olup genellikle finansal kuruluglar tarafindan miisterilere
atanarak miisteriyle iligkili verilerin karsilastirilmasinda kimlik kaniti
saglamasi i¢in kullanilmaktadr.

e Anahtar Yonetimi: Kriptografik anahtarlarin giivenli ortam disina
gonderilmeden veya saklanmadan Once sifrelenmesini saglayan anahtar

sifreleme, anahtarin giivenli bir sekilde iletimini saglayan anahtar dagitim

! Bu tez galismasinda yabanci dilde yazilan kaynaklarda “digital signature” veya birebir Tiirkge ifadeyle
“dijital imza” olarak belirtilen terim yerine iilkemizde yiirtirlikte olan mevzuatta tanimlandig1 sekliyle
“elektronik imza” ifadesi kullanilmistir.
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protokolleri (simetrik ve asimetrik anahtar dagitim protokolleri) ve
kriptografik anahtarlarin giivenli bir sekilde saklanmasini ve islenmesini
saglayan (key-encrypting keys-anahtar sifreleme anahtari vb.) yontemler

biitiiniidiir (IBM, 2023).

1.4. Modern Kriptografik Teknikler

Sifreleme islemleri i¢in kullanilan anahtarin 6zellikleri ve cesidine bagli olarak
simetrik ve asimetrik kriptografi olmak {izere iki c¢esit sifreleme algoritmasi
bulunmaktadir. Simetrik kriptografide, gonderici ve alict arasinda hem sifreleme hem
de sifre ¢cozme icin gizli ve tek bir anahtar kullanilirken; agik anahtarli sifreleme olarak
da bilinen asimetrik kriptografide sifreleme ve sifre ¢c6zme islemi gonderici ile alict
arasinda anahtar paylasimi olmaksizin acik anahtar ve 6zel anahtarin birlikte kullanimi

ile gergeklestirilir.
Sekil 1.8. Kriptografik Algoritmalar

Kriptografik Algoritmalar

l i

Simetrik Anahtarh Asimetrik Anahtarh
Algoritmalar Algoritmalar
AES RSA
DES Diffie-Hellman

3DES
DSA
DESX
ECC
Blowfish
IDEA

RC4/RC6
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1.4.1. Simetrik Sifreleme Algoritmalar

Sekil 1.9. Simetrik Anahtarli Sifreleme

Metin Sifreleme Sifrelenmis sifre Metin
Metin

Sekil 1.9°da genel isleyisine yer verilen ve gizli anahtarl sifreleme olarak da bilinen
simetrik sifreleme algoritmalari, aynmi gizli anahtarin hem gonderici hem de alici
tarafindan paylasildigi, giivenli olmayan bir kanal {izerinde veri gizliligini saglamak
icin gondericinin veriyi sifreleyerek aliciya ilettigi, alicinin da ayn1 anahtar1 kullanarak
sifrelenmis metni ¢ozebildigi sifreleme sistemleridir. Bu algoritmalar ile biiyiik
miktarda verinin kisa siirede sifrelenmesi ve giiclii bir anahtar ile kirilmas1 zor veriler
olusturulmas1 miimkiin olmasma ragmen iki tarafin gilivenli bir sekilde iletisim
kurabilmesi i¢in gizli anahtarin giivenli bir sekilde paylasilmasit zorunlulugunun

bulunmas sistemin en biiylik dezavantaj1 olarak goriilmektedir (Settia, 2010).

Simetrik anahtarli sifreleme algoritmalar1 blok sifreleme ve dizi (akan) sifreleme
algoritmalar1 olmak {izere ikiye ayrilmaktadir. Blok sifreleme algoritmasi ile
sifrelenmemis metindeki veriler sabit boyuttaki bloklar halinde islenerek
sifrelenmektedir. Genellikle 64 bitlik bloklar kullanilmakla birlikte segilen
algoritmaya bagli olarak daha biiyiik veya daha kiigiik bloklar tanimlanabilmektedir.
Dizi sifreleme algoritmasinda ise agik metinde yer alan her bir karakter 1 bit olarak

kabul edilerek sifreleme islemi gergeklestirilmektedir (Andres, 2014).

Kullanimda olan sifreleme algoritmalarinin biiyiik cogunlugunda, dizi sifreleme

algoritmalarindan daha yavas olmalarina ragmen ayni anda mesajin daha biiyiik
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bloklarinda ¢alisabilmeleri ve daha verimli olmalar1 sebebiyle blok sifreleme
algoritmalar1 kullanilmaktadir. Genel olarak, blok sifreleme algoritmalarinin dosya
sifrelemesi veya protokol basliginda mesaj boyutunun bildirildigi durumlarda oldugu
gibi mesaj boyutunun sabit oldugu veya Onceden bildirildigi durumlarda; dizi
sifreleme algoritmalarinin ise boyutu bilinmeyen bir veriye sahip olundugu veya
verilerin bir akis igerisinde oldugu durumlarda kullanimi tercih edilmektedir (Andres,

2014).

AES (Advanced Encryption Standard-AES), DES (Data Encryption Standard-DES),
3DES (Triple-DES-3DES), Blowfish, IDEA (International Data Encryption
Algorithm-IDEA), Rivest Ciphers (RC2, RC4, RC6) sifreleme ve sifre ¢ozme
isleminin hizlica gerceklestirilebildigi, biiylik hacimli verilerin sifrelenme siirecinde

giiniimiizde yaygin olarak kullanilan simetrik sifreleme algoritmalarina birer 6rnektir

(Kessler, 2015).

Tablo 1.1. Simetrik Anahtarli Algoritmalarin Karsilastirmasi

Algoritma Anahtar Uzunlugu Blok Boyutu Ozellikleri

Yiiksek Giivenlik

AES 128,192,256 Bit 128 Bit DES algoritmasinin ikamesi
Hizli Sifreleme
Yeterince Giiglii Degil

DES 64 Bit 64 Bit

Yavas Sifreleme

Yeterli Giivenlik Seviyesi
3DES 112, 118 Bit )
Oldukga Yavag Sifreleme
Donanim ve Yazilim Uzerinde
Uygulanmasi Kolay
IDEA 128 Bit 64 Bit
Yiksek Hizli Sifreleme
Yiiksek Giivenlik
Yiiksek Giivenlikli
Blowfish 32-448 Bit 64 Bit
Hizh Sifreleme
) ) SSL Kullanimi I¢in Hizli Sifreleme
RC4 Degisken 20-2048 Bit .
Ozelligi

RC6 128-256 Bit 128 Bit Yiksek Giivenlik

Kaynak: (Singh & Patro, 2019), (Princy, 2015), (Yang, Piao, & Zhang, 2007)
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1.4.2. Asimetrik Sifreleme Algoritmalar:

Sekil 1.10. Asimetrik Anahtarli Sifreleme

Y

Genel sifrelenmis Ozel Metin
Anahtar Metin Anahtar

1976 yilinda Stanford Universitesi profesorii Martin Hellman ile dgrencisi Whitfield
Diffie tarafindan yayimlanan makalede?; sekil 1.10’da yer verilen ve gonderici ile alict
arasinda gizli bir anahtar paylasimi olmadan, giivenli olmayan bir iletisim kanali
tizerinden gilivenli iletisim kurulabilmesine olanak saglayan iki anahtarli bir kripto
sistemi tanimlanmistir. S6z konusu makalede tanimlanan ve agik anahtarli sifreleme
algoritmalar1 olarak da adlandirilan asimetrik sifreleme algoritmalarinda,
anahtarlardan biri genel anahtar olarak belirlenerek sifrelenmemis metni sifrelemek
icin kullanilmakta ve bir agda mesaj sifreleme icin giivenlik kimlik bilgilerini ve genel
anahtarlar1 yayimlama gorevi bulunan sertifika yetkilileri araciligiyla veya baska
gruplardaki liyelerle dosya paylasmak icin kullanilabilen dizin sunucular (public
directory) aracilifiyla kullanicilara duyurulabilmekte (S. F. Al-Janabi, 2012); ikinci
anahtar ise 0zel anahtar olarak belirlenerek sifrelenmis metnin sifresinin ¢oziilmesi
amaciyla kullanilmakta ve bagka bir tarafa aciklanmasina izin verilmemektedir. Diger
bir deyisle, gondericinin aliciya ilettigi veriler genel anahtar ile sifrelenirken iletilen
sifrelenmis verinin sifresinin ¢oziilebilmesi i¢in alicinin 6zel anahtar1 kullanilmakta;
sifreleme ve sifre ¢ozme eylemleri i¢in farkli anahtarlar kullanilmasi sebebiyle

asimetrik sifreleme algoritmalarinda anahtarin gizli bir sekilde dagitilmasina ihtiyag

2 Whitfield Diffie ve Martin E. Hellman, “New Directions in Cryptography”, IEEE Transactions on
Information Theory, Cilt 22, No 6, 1976
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duyulmamakta ve bu sayede simetrik sifreleme algoritmalarinin en biiyiik dezavantaji
olarak goriilen anahtar dagitim problemi ortadan kaldirilmaktadir (Kessler, 2015).
Asimetrik anahtar altyapisi, kullanicilarin ag iizerindeki iletisimlerinin ve igslemlerinin
glivenligini saglamak i¢in kullanilan yazilim, sifreleme teknolojileri ve hizmetlerin
birlesimi olup asimetrik anahtarli kriptografinin, sertifika yetkililerinin ve elektronik
sertifikalarin kusursuz bir ag gilivenlik mimarisine entegrasyonundan olusmaktadir
(NIST, 2021). Asimetrik anahtar altyapisinda yer alan roller ve bilesenlerden:

e Son kullamicilar: Sistemi kullanan, sertifika yetkilisinden sertifika talebinde
bulunan ve sertifikali anahtarlari ile sertifikalar1 asimetrik anahtar altyapisina
sahip uygulama hizmetlerinde kullanan taraflari,

e Kayit yetkilisi: Son kullanicinin kimligini dogrulamak ve genel anahtar
sertifikas1 almaya yetkili olup olmadigini belirlemekle gorevli bileseni,

o Sertifika yetkilisi: Bir agda, mesaj sifreleme icin giivenlik kimlik bilgilerini
ve genel anahtarlar1 yayinlayan ve yoneten, elektronik sertifika talebinde
bulunan kisi tarafindan saglanan bilgileri dogrulamak i¢in kayit yetkilisini
kontrol eden, kayit yetkilisinin bilgileri dogrulamasi halinde bagvuru sahibine
sahibinin adini, genel anahtarini, sertifikanin son kullanma tarihini ve genel
anahtar sahibi hakkindaki diger bilgileri igeren elektronik sertifikalar1 veren,
ayni zamanda bu sertifikalarin dagitimindan ve iptalinden sorumlu giivenilir
tiglincii taraflari,

e Elektronik sertifikalar: Kullanicisina kimlik kanit1 sunan, kullanicinin imza
dogrulama verisini ve kimlik bilgilerini birbirine baglayan elektronik kayitlari,

e Bilgi deposu: Sertifikalarin, sertifika iptal durum kayitlarinin ve diger sertifika
islemleri ile ilgili bilgilerin yayimlandigi web sunucular, dizin sunucular gibi
veri saklama ortamlarini,

ifade etmektedir (S. F. Al-Janabi, 2012).

Asimetrik anahtar altyapisi, sisteminde yer alan sertifika yetkilisinin hem gondericiyi
hem de aliciy1 tanimlamasi ve genel anahtarlarinin orijinal oldugunu onaylamasi
sayesinde kullanicilarin birbirini tanimasina veya birbirine giivenmesine gerek
kalmaksizin iletisim kurmasini miimkiin kilmaktadir. Sertifika yetkililerince saglanan
elektronik sertifikalar ile kullanicilarin kimlik dogrulamasinin

gergeklestirilebilmesinin yani sira asimetrik anahtarli sifrelemenin temelini olusturan
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ve gdndericiye ait genel anahtar ile sifrelenen verinin yalnizca aliciya ait 6zel anahtar
ile desifre edilebilir olmast hem kimlik dogrulama hem de isleme katilimin inkar
edilemezligi 6zelliklerini sunarak giivenli iletisimin kurulmasina olanak saglamaktadir

(NIST, Digital Signature Standard (DSS), 2023).

Asimetrik sifreleme algoritmalarinin giivenligi, biiyiikk asal sayilari carpanlarina
ayirmanin zorlugu ile ayrik logaritma problemi gibi tek yonde hesaplanmasi basitken
ters yonde hesaplamanin ¢ok zor oldugu “tek yonlii fonksiyon” olarak adlandirilan
algoritmalar lizerine insa edilmistir. Dolayisiyla, asimetrik sifreleme algoritmalar1 son
derece giivenli olarak kabul edilmekle birlikte biiyiikk verilerin sifrelenmesi ve
sifrelerinin ¢oziilmesi iglemlerinde olusan hesaplama ek yiikii nedeniyle sistemin

yavas ¢aligmasina sebep olabilmektedir (Mohamed, 2020).

Bir¢ok yazilim iiriiniiniin yan1 sira giivenli anahtar degisimi, kimlik dogrulama ve
elektronik imza algoritmalarinda kullanilan, RSA algoritmasi, Diffie-Hellman
algoritmasi, ElGamal algoritmasi, elektronik imza algoritmas: (Digital Signature
Algorithm-DSA) ile RSA ve DSA’nin sagladig1 giivenligi daha kisa parametreler ve
dolayisiyla daha kisa siirelerde saglayan eliptik egri algoritmalart (Eliptic-curve
cryptography-ECC) giinlimiizde yaygin olarak kullanilan asimetrik sifreleme
algoritmalarina birer 6rnektir (Kessler, 2015).

Tablo 1.2. Asimetrik Anahtarli Algoritmalarin Karsilagtirmasi

Kriptografik Anahtar Uzunlugu
Giiclii Yanlarn Zayif Yanlar:
Algoritma (Bit)
Sifreleme ve imzalama
1024 islemleri  i¢in  ayn1
2048 anahtarm kullanimi
RSA Kisa hesaplama siiresi
3072 Farkli kullanicilar i¢in
4096 ayni/ortak bilesenlerin
kullanimi1
Zorlu ayrik logaritma
problemlerini ¢ozebilir | ]
Ustel iglem zorlugu
1024 Bilgi transferinde degil
Diffie-Hellman Kimlik dogrulama
3072 anahtar olusturma ve
eksikligi
paylasiminda
kullanilir
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Tablo 1.2. Asimetrik Anahtarli Algoritmalarin Karsilastirmasi (devami)

Olusturulan imza
Kimlik dogrulama,
512 ile 1024 arasinda degerinin gizliligi ve
DSA veri biitiinliigii, inkar
64’1in katlar1 ) ) essizligi kritik 6neme
edilmezlik saglar o
sahiptir

Daha kiiglik anahtar

boyutu,

.. | Sifrelenmis metnin
Depolama  maliyeti

boyutunu artirir,

kiigiik,
S Algoritmanin
ECC 160,224,256 Iletim siiresi kisa,
RSA’dan 15 kat daha karmasikligint artiran
¢ok zor denklemlere
hizli,

L dayanmaktadir
Daha az giig tiiketimi 4

Sifrelenmis metnin
Yiiksek performans
o boyutunu artirir,
Disiik gii¢ tiiketimi
Algoritmanin
1024 Yazilim ve donanim )
ElGamal giivenligi yalnizca tek
2048 entegrasyonunda hizli |
o bir rastgele sayinin
ve verimli
kullanimina baglhdir

Kaynak: (Singh & Chauhan, 2017), (F. Mallouli, 2019)

1.4.3. Anahtarsiz Algoritmalar

Tek yonlii fonksiyonlar olarak da adlandirilan anahtarsiz algoritmalar, sifreleme
isleminde girdi olarak anahtar yerine rastgele uzunluktaki metinleri alarak orijinal
mesaja dayali sabit uzunlukta bir 6zet deger olusturan, tek basina kullaniminin
amaclanan giivenligi saglamada yetersiz kalmasi sebebiyle diger algoritmalara

yardimci olarak kullanilan algoritmalardir (Andres, 2014).

Uygulamalar, sifrelenmemis metin mesajlar1 veya isletim sistemi dosyalar1 {izerinde
kullanilabilen bu algoritmalar orijinal mesajin igerigini veya diger ozelliklerini
gorebilmek i¢in degil, iletilen mesajin degistirilip degistirilmedigini belirlemek igin
kullanilmaktadir. Bu sebeple anahtarsiz algoritmalar veri gizliligini saglarken veri
biitiinliiglinii garanti etmemektedir. Mesaj Ozetinin iletilen mesaj ile birlikte

gonderildigi durumlarda ise, alici, aymi algoritmayr kullanarak mesaji tekrar
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Ozetlemekte, gonderilen 6zet ile kendi 6zetini karsilastirmakta ve 6zetlerin eslesmesi
halinde mesajin degistirilmedigi ile veri biitiinliigiiniin saglandigi sonucuna

ulasabilmektedir (Andres, 2014).

Mesaj Ozeti Algoritmalar1 (Message Digest Algorithms- MDA) ile Ulusal Standartlar
ve Teknoloji Enstitiisii (National Istitute of Standards and Technology-NIST)
tarafindan yayimlanan Giivenli Ozet Algoritmas1 (Secure Hash Algorithm- SHA) en
yaygin anahtarsiz algoritmalar olup asimetrik sifreleme yontemi ile birlikte kullanilan
ve giivenilir zaman damgasi mekanizmalariyla da birlestirilerek gizlilik, kimlik
dogrulama, veri biitiinliigli ile inkar edilemezlik 6zelliklerini saglayan elektronik

imzanin temel unsurlar1 arasinda yer almaktadir (Andres, 2014).

1.5. Kriptografinin Kullanim Alanlari

Bilgi giivenligini saglamak, veri gizliligini korumak ve kimlik dogrulamanin
gerceklestirilebilmesi amaglariyla bircok farkli sektorde ve uygulamada kriptografik
protokoller kullanilmaktadir. Bu béliimde kriptografinin temel alinarak bilgi

giivenliginin saglandig1 bazi uygulamalara yer verilmistir.

1.5.1. Elektronik imzalar

Elektronik imza, imza sahibinin mesaj1 imzaladigina dair glivence sunan, imzalanan
mesajin iletimi asamasinda biitiinliigiiniin ve i¢eriginin degistirilmedigini garanti eden,
cesitli kriterleri sagladigi takdirde 1slak imza ile esdeger hukuki sonucu doguran ve
sifreleme isleminin gergeklestiren algoritmalar vasitasiyla olusturulan bir elektronik

giivenlik 6gesidir.

Elektronik imza algoritmalar, sekil 1.11°de yer verildigi gibi imza olusturma ve imza
dogrulama olmak iizere iki asamada gerceklestirilmektedir. Asimetrik sifreleme
altyapisinin kullanimi sonucu hem gondericinin hem de alicinin 6zel ve genel olmak
iizere iki farkli anahtar1 bulunmaktadir. Ilk asama olan imza olusturma siirecinde;

gonderici tarafindan iletilmek istenen mesaj olusturulduktan sonra verinin igeriginin
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ve bitlinliigliniin degistirilmediginin tespitini saglayan mesaj Ozeti algoritmalari
uygulanmakta ve goOndericinin 6zel anahtar1 kullanilarak elektronik imza
olusturulmaktadir. Sonrasinda ise gondericinin metin ile birlikte ilettigi elektronik
imza, alic1 tarafindan gondericinin genel anahtar1 ile desifre edilerek mesaj 6zeti
degerine ulasilmakta, elektronik imzanin dogrulanmasi amaciyla iletilen
sifrelenmemis metin iizerinden mesaj 6zeti yeniden olusturulmakta ve elde edilen iki
mesaj Ozeti degeri kiyaslanarak iletilen mesajin dogrulugunun ve biitiinliigliniin

korundugu tespit edilmektedir (NIST, 2023).

Sekil 1.11. Elektronik imza olusturma ve dogrulama siireci

imza Olusturma imza Dogrulama
Mesaj/Veri Mesaj/Veri
Ozet Fonksiyonu Ozet Fonksiyonu

Mesaj Ozeti Mesaj Ozeti
" i Ack 2 G L
Ozel e Anahtar > Imza 5 ?g?r
Anahtar Olusturma = Dogrulama Liada®
i L,  iImza . Gecgersiz

Kaynak: NIST, 2023

Elektronik imzada asimetrik anahtar altyapisi kullanilmakta olup mesaj1 imzalayan
kisinin kimliginin tespiti i¢in bir sertifika ve bu sertifikay1 diizenleyen {iglincii bir
kisiye ihtiyag duyulmaktadir. Sertifika yetkilisi, varligin kimligini ve diger
Ozniteliklerini bir genel anahtarla iliskilendiren elektronik sertifikalar yayinlayarak
farkli varliklar arasinda giivenilir ti¢ilincii taraf hizmeti saglamada kritik bir rol sahibi
olmasmin yani sira sertifikanin giivenilirligini kaybetmesi veya tehlikeye girmesi
durumunda da bilgilendirme yapmak ve sertifika iptal verilerini imzalamaktan da

sorumlu tutulmaktadir (NIST, 2023).
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1.5.2. Internet Giivenligi

Kriptografinin diger bir kullanim alani ise internet {izerinde giivenli iletisimin
saglanmasidir. Internet trafiginin sifrelenmesi ve verinin giivenli bir sekilde
aktariminin saglanabilmesi amaciyla 1994 yilinda web tarayicilar1 ve sunucular
arasindaki http baglantilarim1 giivence altina alan Giivenli Soket Katmani1 (Secure
Sockets Layer-SSL) protokolii yayinlanmis ve zaman igerisinde geliserek ve daha
giivenli hale gelerek Tasima Katmani Giivenligi (Transport Layer Security-TLS) isimli
internet standardina doniismiistiir. TLS, sertifika tabanli kimlik dogrulama yontemini
kullanarak sunucu ile istemci arasinda giivenli iletisimin gergeklestirilmesine olanak
saglamakta ve temel olarak kayit ile yonetim protokollerinden olusmaktadir (Das &

Samdaria, 2014).

Hiper-Metin Transfer Protokolii (Hypertext Transfer Protocol-HTTP), web tarayicilari
ile sunucu arasindaki veri aligverisini saglayan bir protokoldiir. Ancak HTTP’ nin
verileri sifrelememesi sebebiyle veri iletimi sirasinda biiyiik bir giivenlik riski
olusturmaktadir. Bu sebeple SSL/TLS protokolii istemci ve sunucu arasinda HTTP
yoluyla gonderilen verileri korumak i¢in uygulamaya entegre edilerek kullanilmakta,
TLS protokoliiniin HTTP ile birlesmesi ile olusan Giivenli Hiper Metin Aktarim
[letisim Protokolii (Hypertext Transfer Protocol Secure-HTTPS) protokolii ile giivenli
iletisim kurulabilmektedir (Das & Samdaria, 2014).

Sekil 1.12°de genel isleyisine yer verilen SSL/TLS 6zellikli bir uygulamada, istemci
oncelikle sunucuya bir merhaba mesaji gondermekte, ardindan sunucu anlasilan
parametreleri onayladiktan sonra sunucunun merhaba mesajini sunucunun elektronik
sertifikasiyla birlikte istemciye iletmektedir. Sunucunun elektronik sertifikasi,
sunucunun genel anahtari, sertifika gecerlilik siiresi, sertifika saglayict ve sahibine
iliskin hususlar hakkinda bilgi sunmaktadir. Istemci, sunucunun sertifikasmi
kullanarak sunucu kimligini dogruladiktan sonra, istemci ve sunucu, SSL/TLS
oturumu sirasinda degis tokus edilen bilgileri sifrelemek/sifresini ¢6zmek ve mesaj
biitlinliigiinii dogrulamak icin kullanilan simetrik sifreleme altyapisindaki oturum
anahtarlarin1 olusturmaktadir. Sonug olarak, SSL/TLS 6zellikli bir uygulama, standart

bir simetrik anahtar sifreleme (6rn. AES) algoritmasi kullanarak elektronik sertifika



23

tabanli sunucu kimlik dogrulamasi, ortak anahtar tabanli anahtar degisimi ve oturum
anahtar1 tabanli veri gizliligi saglamanin yani sira mesaj kimlik dogrulama kodlarinin
kullanilmast yolu ile mesaj biitiinligli kontroliinii saglayabilmektedir (Das &

Samdaria, 2014).

TLS protokolii, dort farkl alt protokole sahiptir, bu alt protokoller giivenli iletisimin

farkl1 yonlerini ele almaktadir.

e EIl Sikisma Protokolii (Handshake Protocol), sunucu ve istemci arasinda kimlik
dogrulama yontemlerinin ve sifreleme algoritmalarinin belirlenerek giivenli bir
iletigsim kanalinin olusturulmasi i¢in kullanilmaktadir.

e Sifre Degisim Ozelligi Protokolii (Change Cipher Spec Protocol): El sikisma
asamasinin tamamlandigini ve iletisimin giivenli hale getirildiginin bildirilmesi
amactyla kullanilmaktadir.

e Kayit Protokolii (Record Protocol): El sikisma alt protokoliinde hesaplanan
anahtarlar1 kullanarak gecerli oturumdaki uygulama verilerinin korunmasindan
sorumludur.

e Uyan Protokolii (Alert Protocol): Diger alt protokoller ¢alistirilirken ortaya
cikan hatalar1 ve uyarilart iletmek i¢in kullanilmaktadir (Das & Samdaria,
2014).

Sekil 1.12. TLS Protokolii

2. Sunucu TLS sertifikasini sunar

o

. .
i 1. Istemci sertifikayl dogrular
. , 3. istemci baglanti kurar _.I_

istemci Sunucu

o 3

4. Oturum anahtarlarn olusturulur

5. Trafik sifrelenir

o

Kaynak: (CSA, 2024)
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1.5.3. Kablosuz Ag Giivenligi

Kablosuz ag giivenligi, kablosuz bir ortamda agin ve birbirine bagli cihazlarin
korunmasini ifade etmektedir. Diziistii bilgisayarlardan cep telefonlarina, video oyun
konsollarindan buzdolaplarina kadar bir¢ok cihaz, verileri radyo dalgalari araciligiyla
ileten kablosuz ag baglantisin1 yaygin olarak kullanmakla birlikte, verinin okul,
kiitliphane, otel gibi halka agik ve giivenli olmayan aglar araciligiyla iletilmesi
glivenlik riski olusturmaktadir. Kablosuz ag giivenligi olmadan, kablosuz erigim
noktas1 veya yonlendirici gibi bir ag cihazina, yonlendiricinin kablosuz sinyalinin
menzili i¢ginde bilgisayar veya mobil cihaz kullanan herkes erigebilmekte; kablosuz ag
sisteminde herhangi bir gilivenlik Onleminin uygulanmamasi saldirganin aga
baglanarak trafigi yakalamasina veya kendi kotii niyetli trafigini enjekte etmesine

neden olabilmektedir (Moissinac, Ramos, Elleithy, & Rendon, 2021)

Kablosuz ag baglantilarindaki giivenlik protokolleri de kriptografik algoritmalara
dayanmakta olup 1997 yilindan 2018 yilina kadar Kabloluya Esdeger Gizlilik (Wired
Equivalent Privacy-WEP), Wi-Fi Korumali Erisim (Wi-Fi Protected Access-WPA),
WPA?2 ve WPA3 standartlar1 yayimlanarak gizlilik, biitiinliikk ve kimlik dogrulamay1
saglayan gilivenlik protokolleri gelistirilmistir (Kohlios & Hayajneh, 2018).

Tablo 1.3. Kablosuz Ag Baglant1 Giivenlik Protokolleri

Protokol WEP WPA WPA2 WPA3
Yayimlanma
1997 2003 2004 2018
Tarihi
Altyapisinda
Kullamilan
RC4 RC4 AES AES
Kriptografik
Algoritma
Anahtar Boyutu
64, 128 128 128 128, 256
(Bit)
Sifreleme Dizi Dizi Blok Blok

Kaynak: (Wang, Yang, & Wan, 2020)
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1.5.4. Bulut Giivenligi

Bulut bilisim; sunucu, ag, depolama, uygulama ve yazilim gibi bilgi islem
kaynaklarinin kullanim basina 6deme esasina gore internet iizerinden bir dis hizmet
olarak talep edilebildigi, uygulamalara ve verilere her yerden ve her zaman ulasabilme

imkani1 sunan sistemlerdir.

Bulut sisteminde; veri gizliligi, veri biitiinligi, yetkisiz erisimin engellenmesi gibi
kritik giivenlik gereksinimleri kriptografik teknikler kullanilarak karsilanmaktadir.
Bununla birlikte, biiyiik miktarda veri igeren bu sistemlerde geleneksel kriptografik
tekniklerin kullanilmasi sebebiyle, sifrelenmis bir verinin aranmasi veya iizerinde
islem yapilmasi islemleri, sifrelenmemis metne ulasilmadan gergeklestirilememekte,
bu durum yiiksek islem giicli gerektirmesinin yani sira daha uzun siirelerde
gerceklestirilmektedir. Bulut sistemlerde yasanan bu problemlerin ¢oziimii i¢in sifreli
veriler iizerinde islem gergeklestirilmesine olanak saglayan homomorfik sifreleme? ve
aranabilir sifreleme* (searchable encryption) yontemlerinin bulut sistemlerine
uygulanmasina yonelik ¢aligmalar devam etmekle birlikte s6z konusu sistemlerin
uygulanmasiyla hassas verilerin sifreli ve giivenli bir sekilde bulutta islenebilir hale

gelmesi beklenmektedir (Kaaniche & Laurent, 2017).

1.5.5. Nesnelerin Interneti Giivenligi

Nesnelerin interneti (Internet of Things- 10T), c¢esitli sensorler iceren ve internete
baglanabilen cihazlarin birbirleriyle veri aligverisi yapmalarina ve gesitli gorevleri

bagimsiz olarak gerceklestirmelerine imkan taniyan cihaz agidir.

SHomomorfik sifreleme, sifreli metin lizerinde belirli hesaplama tiirlerinin gergeklestirilmesine ve
sifrelenmemis metin iizerinde gergeklestirilen islemlerin sonucuyla eslesen sifreli bir sonug iiretilmesine
olanak tanryan bir sifreleme yontemidir (Y1, Paulet, & Bertino, 2014).

4Aranabilir sifreleme, veritabaninda bulunan sifreli metin iizerinde islem gergeklestirmek isteyen
kullanicilarin, aranan anahtar kelime ile iliskili bir arama belirteci olusturmasi araciligiyla aranan
anahtar kelimeyi igeren sifrelenmis igerige ulagmasmna ve sifreli metin {izerinde sorgular
gergeklestirilmesine imkan taniyan bir sifreleme yontemidir (AWS, 2023).
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Kiiclik boyutlu, az enerji kullanan, az yer kaplayan IoT cihazlar1 (RFID etiketleri,
sensorler, temassiz akilli kartlar vb.); cihazlarin fazlaligi, kaynak kullaniminin kisith
olmast nedeniyle gelismis gilivenlik yazilimlarimin uygulanamamasi, yazilim
gilincellemelerinin zamaninda gerceklestirilememesi, saghik uygulamalar1 ile ev
otomasyonlar1 gibi son kullaniciya yonelik cihazlarin biiyiik oranda kisisel veri
icermesi gibi sebeplerle saldirganlarin hedefi haline gelmektedir. S6z konusu
problemin ¢6ziimii i¢inse daha etkin olarak kullanilabilecek kisitli kaynaklarin (alan,
gii¢ tiiketimi, enerji tiikketimi) kullanildig1 ve blok sifreleme algoritmasi temelli hafif
siklet kriptografi (Lightweight Cryptography) adi altinda yeni bir sifreleme alam
dogmustur (Aslan, 2020).

1.5.6. Blokzinciri Giivenligi

Blokzinciri, gliven eksikliginin bulundugu ortamlarda verilerin merkezi olmayan bir
veri kayit defterine kaydedilerek anonim katilimcilarin kaydedilen verileri okumasina,
dogrulamasina ve kopyalamasina olanak taniyan ancak silme ve degisiklik
yapilmasina izin verilmedigi bir veritaban1 mekanizmasidir (Guo & Yu, 2022). Her biri
bir onceki blogun kriptografik 6zetini, zaman damgasini ve iglem kayitlarini igeren
birbirine bagli bir dizi bloktan olusan bu dijital kayit sisteminde iigiincii bir taraf
olmadan giivenli islem gergeklestirebilmek ve bloklarda verilerin diiriist¢e kayit altina
aliabilmesi i¢in ise her katilimcimin takip etmesi gereken belirli (konsensus)

algoritmalar kullanilmaktadir (Zhang, He, Lai, Hou, & Zhao, 2023).

Blokzinciri, giivenilmez taraflar arasinda gilivenilir kayitlarin ve islemlerin
gerceklesmesine olanak tanimak ve merkezi bir kurumun araci roliinii iistlenme
gerekliligini ortadan kaldirabilmek ig¢in kriptografik teknikler kullanmaktadir.
Blokzinciri sisteminde; bir igslemin dogru kisi tarafindan olusturuldugunu kanitlamak
icin elektronik 1imza algoritmalari, kullanicinin anonim kimligini koruyarak
gerceklestirilmesi istenen eylemin dogrulanabilmesi icin Sifir Bilgi Kanitlar1 (Zero-
Knowledge Proofs), mesajin degistirilmediginin ve veri biitliinliigliniin saglandiginin
tespitinde ise 0zetleme algoritmalar1 kullanilmaktadir. Boylelikle blokzincirinde yer

alan herhangi bir bloktaki bilginin veya islemin degistirilmesi halinde blok ile
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sonrasinda gelen bloklar arasindaki baglant1 bozularak, degistirilemeyen ve son derece

giivenilir bir dagitik veritabani olusturulmaktadir (Guo & Yu, 2022).

1.5.7. IPSec Protokolii

“Internet Protokolii (IP) Giivenligi” veya “IP Gilivenlik Protokolii” olarak da bilinen
IPSec, internet iizerinde iletisimde bulunan cihazlarin giivenligini saglamak ig¢in
kullanilan bir giivenlik protokoliidiir. IPSec, internet protokollerini kullanarak veri
giivenligi ve sifrelemesi i¢in ¢esitli giivenlik hizmetleri sunmakta; alinan paketin paket
basliginda kaynak olarak tanimlanan taraf tarafindan iletildigini ve aktarim sirasinda
degistirilmedigini garanti eden kimlik dogrulama mekanizmasi, iletisim kuran
taraflarin li¢iincii kisilerce dinlenilmesini engellemek amaciyla mesajlari sifrelemesine
olanak taniyan gizlilik 6zelligi ve giivenli anahtar degisimi i¢in gerekli protokoller s6z
konusu hizmetler arasinda yer almaktadir. IPSec ile internet lizerinden, giivenli sanal
0zel ag olusturma, giivenli uzaktan erisim kurma, intranet ile ekstranet baglantilarin
kurma gibi uygulamalar, tiim trafigin IP diizeyinde sifrelenebilmesi/dogrulanabilmesi

sayesinde giivence altina alinabilmektedir (Camilo, Couto, & Costa, 2017).
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2. KUANTUM MEKANIGIi

Latince miktar veya ne kadar anlamina gelen “quantus” kelimesinden gelen kuantum
terimi, fizik biliminde tanimlanan varligin en kiigiik ve boliinemeyen birimini ifade
etmektedir. Kuantum mekanigi ise atom ve atom alt1 dlgekte madde ve 15181n

ozelliklerini, etkilesimlerini ve eylemlerini inceleyen bilim dalidir (LibreTexts, 2023).

Maddenin yap1 taslarinin atom adi verilen goriinmez derecede kiiciik pargaciklar
oldugu diisiincesinin kokeni milattan Oonce 5 inci yilizyildaki Yunan filozoflar
Miletoslu Leucippus ve Abderali Demokritos'a kadar uzanmaktadir. 19 uncu yiizyilin
ilk y1llarinda ise Ingiliz kimyager John Dalton “Yeni Kimya Felsefesi Sistemi” isimli
kitabiyla atomun varligma iliskin ikna edici bir fenomenolojik kanit sunmustur.
Kelime anlami1 boliinmez anlamina gelen atomun maddenin nihai parcacigi olmadigi
ise Michael Faraday’in ¢aligmalar1 ile 6ne siiriilmiis, atomlardan alfa, beta ve gama
pargaciklarinin yayildig1 radyoaktif bozunmanin kesfiyle 1896 yilinda Henri

(13 2

Becquerel tarafindan, elektronun tiim atomlarin evrensel bir bileseni oldugu ve “-e
olarak adlandirilan negatif bir elektrik yiikii tasidigi Joseph John Thomson tarafindan
ortaya c¢ikarilarak maddenin elektriksel dogas1 ve atom alt1 pargaciklarin varlig
kanitlanmigtir. 1911 yilinda ise Ernest Rutherford tarafindan gerceklestirilen
deneylerle atomun merkezinde proton isimli pozitif bir yiikiin varlig1 tespit edilmis,
1932 yilinda Chadwick’in nétronu kesfetmesiyle atom ¢ekirdeginin yapisi netlesmistir

(LibreTexts, 2023).

Diger yandan, 19. ylizyilda James Clerk Maxwell tarafindan elektrik, manyetizma ve
optik olgular birlestirilerek elektromanyetik dalgalarin, elektrik yiiklerinin
hizlandirilmasiyla {tretildigi deneysel olarak gosterilmis; gama 1sinlari, X 1sinlari,
ultraviyole, goriiniir 151k, kiz1l6tesi, mikrodalgalar ve radyo dalgalar1 dahil olmak iizere
cok genis bir dalga boyu araliginda elektromanyetik radyasyonun var oldugu ortaya
cikmistir. Ancak, 1900 yilinda Max Planck, siyah cisim 1siniminin ispatini yaparak
elektromanyetik 1s1manin Maxwell’in teorisinde ifade edildigi gibi siirekli olmadigini,
aslinda “kuantum” adim verdigi ayr1 demetlerden olustugunu ifade etmistir

(LibreTexts, 2023).
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Dogadaki tiim cisimlerin mutlak sifirin iistiindeki her sicaklikta 1s1ma yaptiginin
anlasilabilmesi ve tanimlanabilmesi i¢in siyah cisim tanimina ihtiya¢ duyulmustur.
Siyah cisim, lizerine diisen tiim dalga boylarindaki 1sinimi1 yutmakta ve belirli bir
sicaklikta tiim dalga boylarinda yaymim gerceklestirmektedir. Bu yaymmima siyah
cisim 1s1mn1mi1 ad1 verilmektedir. Siyah cisim teorik olarak ortaya ilk defa 1862 yilinda
Kirchhoff tarafindan ortaya atilmig olup Planck tarafindan formiile edilerek 1sinimin
stirekli bir sekilde degil, bir enerji seviyesinden diger bir enerji seviyesine gegciste
belirli ve kesikli degerler seklinde yapilabildigine yonelik bir hipotez kurulmustur
(LibreTexts, 2023).

Planck, 15181n kuantum cinsinden sogurulmasi ve yayilmasi kuralinin yalnizca siyah
cisim radyasyonuna uygulandigina ve radyasyondan ziyade atomlarin bir 6zelligi
olduguna inanmasma ragmen, 1905 yilinda Albert Einstein, Planck’in hipotezini
elektromanyetik radyasyonun bir 6zelligi olarak gormiis ve 1s1k 1sinlarinin foton adi
verilen enerji paketlerinden olustugu ile bir metalden bir elektron koparabilmek i¢in
fotonun enerjisinin belirli bir esik degerinin lizerinde olmas1 gerektigini 6ne stirmiistiir

(LibreTexts, 2023).

1913 yilinda Niels Bohr, bir proton ve bir elektrondan olusan hidrojen atomunun klasik
elektromanyetik teorinin yasalarina uygun bir sekilde; elektronun yoriingeye dogru
hizlanarak spiral ¢izmesi ve enerjiyi elektromanyetik dalga seklinde yaymasi sonucu
neden kendi kendini yok etmedigini anlamak amaciyla Einstein’in fikirlerinden
yararlanmis, elektronlarin ¢ekirdek etrafinda donerken belirli bir yoriinge {izerinde yer
aldigin1 ve enerji seviyeleri arasinda si¢rayarak enerji sogurma ve yayim siire¢lerini

gergeklestirdigini ileri stirmiistiir (Kleppner & Jackiw, 2000).

1924 yilinda ise Luis De Broglie, elektromanyetik 1sinimin dalga-parcacik ikili
dogasindan esinlenerek elektron, proton ndtron gibi durgun kiitleli atom-alti
parcaciklarinin da dalga oOzelligine sahip olabileceklerini One siirmiistiir. Tim
maddelerin yalnizca kiitlesi olan bir parcacik gibi degil, ayn1 zamanda enerji transferi
yapabilen bir dalga oldugunu gdsteren bu teorem “Dalga Parcacik Ikilemi” olarak

bilinmektedir (Kleppner & Jackiw, 2000).
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Atomun bir pargacik mi yoksa bir dalga mi1 olduguna iligkin olarak bilim insanlari
tarafindan birgok deney gergeklestirilmis, deneyler sonucu kuantum fiziginin bilimsel

olarak agiklamasi miimkiin olmayan ¢esitli sonuglariyla karsilagiimistir.

Bilim insanlar1 yiiksek yogunluklu lazer 1sinlarini bir veya iki yarikli bir engelden
gecirerek ve ardindan arka planda nereye diistiiklerini kontrol ederek dalga parcacik
ikiligini gdstermistir. S6z konusu deney diizeneginde tek yarik kullanilmasi halinde
fotonun bir parcacik gibi davranarak arka planda birbirlerine olduk¢a yakin yerlerde
konumlandigi, ¢ift yarik kullanildiginda ise bir dalga 6zelligi gostererek arka planda
bir girisim deseni olusturdugu gézlemlenmis ve fotonun bir dalga olarak ilerledigi

ancak parcacik olarak yere diistiigii sonucuna varilmistir (Grimes, 2020).

Bilim insanlarinin fotonun hareketini detayli olarak inceleyebilmek ve hangi yariktan
gecerek girisim deseni olusturdugunu gozlemleyebilmek amaciyla yariklara foton
dedektorii yerlestirmesinin ve ¢ift yarik deneyini tekrarlamasinin akabinde ise
aciklanamayan bir sebeple fotonun parcacik olarak hareket ettigi ve girisim deseni
olusturmadigi gdézlemlenmistir. Hatta fotonlarin yariktan gecene kadar dedektorleri
acmadiklar1 ve dedektorleri actiklart anda fotonun pargacik olarak hareket ettiginin
gozlemlendigi, fotonun gecmisteki ilk davranmisini gelecekteki bir algilamanin
baglatilmasina bagli olarak geriye doniik olarak ayarlayabildiginin gozlemlendigi
deneyler gerceklestirilmistir. Bu durum agiklamasi yapilamayan kuantum mekanigi
0zelliklerinden yalnizca biri olup gdzlemci etkisi olarak adlandirilmaktadir. Asagida
kuantum mekaniginin temelini olusturan 6zellikler kisaca 6zetlenmektedir (Grimes,

2020).

e Olasihk Ilkesi: Atomun ¢ekirdeginde proton ve ndtronun bulundugu,
elektronlarin ise elektromanyetik ¢ekim nedeniyle ¢ekirdegin yoriingesinde
dondiigii bilinmekteydi ancak kuantum mekanigi, elektronun herhangi bir
zaman diliminde yoOriingenin hangi konumunda bulunacagmnin tahmin
edilemeyecegini, yalnizca belirli atomik yoriinge alanlarinda bulunma
olasiligmin tahmin edilebilecegini gostermistir. Olasilik ilkesi yalnizca

elektronlar i¢in degil, bir kuantum pargacigin herhangi bir 6zelligi i¢in de
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uygulanabilmektedir. S6z konusu rastlantisallik tesadiifi olmayip kuantum
mekaniginin temeli ve dogas1 geregi olusmaktadir. Baska bir deyisle kuantum
mekanigi, matematigi, nesneleri ve nasil etkilestiklerini ne kadar iyi bilirsek
bilelim, tek bir deneyin veya kuantum sonucunun belirli cevabini asla tahmin
edemeyeceginizi sOylemektedir.

e Belirsizlik Ilkesi: Werner Heisenberg tarafindan ortaya atilan belirsizlik ilkesi,
bir kuantum pargaciginin hem konumunu hem de momentumunu ayni anda
tam olarak Olcemeyeceginizi ve bir niceligi daha hassas bir sekilde dlgmeye
calistikca, bagimli ¢iftin diger tarafinin daha az dogru hale geldigini ifade
etmektedir. Bu durum, ol¢climde gerceklestirilen bir kusur sebebiyle degil,
dalga-parcacik ikiligi ile olasilik ilkesinden kaynaklanan kuantum mekaniginin
dogal bir sonucu olarak ger¢eklesmektedir.

¢ Kuantum Tiinelleme: Kuantum parcaciklarinin engellerden gegmesine imkan
tantyan ve nasil calistigimin ya da bir atomalti pargacigin Oncesinde
gerceklestirdigi basarisiz denemelerine kiyasla ne zaman basarili olacaginin
bilinmedigi bir kuantum mekanigi 6zelligi olup giinesin termoniikleer fiizyon
kullanarak 1s1 ve 1sik iiretme yonteminin, bir radyoaktif elementin
bozunmasinin ve fotosentezin temelini olusturmaktadir.

e Siiperpozisyon: Bir parcacigin tek bir cevap vermek ilizere gozlemlenip
Olciilene kadar tiim olas1 durumlarda var olabilecegini sdyleyen bir kuantum
ozelligidir. Ornegin, cevabini bilmedigimiz belirli bir matematik probleminin
cevabinin A veya B olabilecegini varsayarsak siiperpozisyon, cevabin
gbzlemlenmeden veya Ol¢iilmeden 6nce kuantum durumundayken, ayni anda

hem A hem de B oldugunu séylemektedir.

Erwin Schrodinger'in kuantum kedi bilmecesi siiperpozisyonu en iyi agiklayan
diisiince deneyi olarak bilinmektedir. Schrédinger, bir kedinin, i¢inde 6liimciil
zehir bulunan kapakli bir sise, radyoaktif bir element ve bir “Geiger sayac1”nin®
bulundugu kapali bir kutuya yerlestirildigi bir senaryo yaratmistir. Radyoaktif
elementin bozunabilir ya da bozunmayabilir durumda olmasi bir kuantum

olayidir ve elementin herhangi bir atomunun bozunmaya karar verdigi an

rastgele bir olaydir. Geiger sayacinin radyoaktif bozunmadan kaynaklanan

! Iyonlastiric1 radyasyonu tespit etmeye ve dlgmeye yarayan bir cihaz
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radyasyonu tespit etmesi halinde, zehir igeren sisenin kirilmasin tetiklenecek

ve bu da kediyi 6ldiirecektir.

Stiperpozisyon ilkesi radyoaktif elementin hem bozundugunu hem de
bozunmadigini belirttiginden kutuyu agmadan ve kediyi gozlemlemeden 6nce
kedi hem canli hem de o6lii olarak kabul edilmekte, makroskobik diinyada
anlamsiz goriinen bu durum kuantum diizeyinde mutlak gergeklik olarak kabul

edilmektedir.

Gozlemci Etkisi: Bilim insanlarinin onlarca yil boyunca gerceklestirdigi
deneyler sonucu dogrulugu kanitlanan ancak nedeni ve nasil gerceklestigi
anlagilamayan bu o6zellige gore bir kuantum sistemini gézlemlemek sistemin
degismesine sebep olmaktadir. Kuantum mekaniginin gelisiminde bahsedildigi
lizere, gergeklestirilen her c¢ift yarik deneyinde bir fotonun hangi yariktan
gececeginin tespit edilebilmesi amaciyla bir dedektor yerlestirildiginde
fotonun pargacik gibi davrandigi, dedektoriin olmadigr durumlarda ise dalga
ozelligi gosterdigi gozlemlenmistir. Bu durum bir¢ok farkli yorumlamaya
sebebiyet vermis olup en bilinenleri Kopenhag yorumu ile Coklu Diinyalar

yorumudur.

Kopenhag yorumu, kuantum mekaniginin siiperpozisyon 6zelliginden de yola
cikarak, birgok olasiliktan olusan kuantum dalga fonksiyonunun O0lgiiliip
gozlemlendiginde dalga fonksiyonunun parcalanarak (dalga fonksiyonu
¢okmesi olarak da bilinmektedir) nihai bir duruma doniistiigiini, ¢okiisii
yaratan eylemin ise gozlem girisimi oldugunu sdylemektedir. Kuantum
senaryosunu 6l¢gme eylemi tiim durumlar1 ya da cevaplar tek bir nihai cevaba
indirgediginden Kopenhag yorumu, bir seyi goézlemlemenin onu neden
degistirdigini agiklamak i¢in kuantum diinyasinda en biiyiik destegi alan yorum

olmustur.

Coklu diinyalar yorumu ise dalga fonksiyonu ¢okiisiinden 6nceki tiim olasi
cevaplarin bagka bir evrende oldugunu ve her kuantum ¢okiisiiniin, ¢okiisten
onceki olasiliksal dalga fonksiyonundaki tiim olas1 cevaplara esit sayida yeni

evren yarattigini séylemektedir.

Klonlanamazhk 1Ilkesi: Bir kuantum sisteminin 6lgiilmesinin veya

gbzlemlenmesinin sistemi degistirdigini belirten gozlemci etkisinden yola
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citkan  klonlanamazlik ilkesi, kuantum  durumlarin = dogrudan
kopyalanamayacagini belirtmektedir. S6z konusu kopyalama eyleminin
dolayli olarak gerceklestirilmesi miimkiin olmakla birlikte kuantum
islemlerinin tamamlanmasi gerekmektedir. Bu durum bir kuantum bilgisayarda
kopyalama veya hata diizeltme islemlerini zorlastirirken kuantum kriptografi
icin birgok gizli dinleme senaryosunu Onlemekte ve iletisimin giivenligini
garanti etmektedir.

Dolamiklik ilkesi: Einstein’in uzaktan iirkiitiicii eylem olarak nitelendirdigi
dolaniklik ilkesi, birbirine dolanik iki kuantum parcacigindan bir parcacikta
gerceklesen Ozellik degisiminin, ne kadar uzak mesafelerde olursa olsunlar
diger pargacik ¢iftinde de tahmin edilebilir bir degisime sebep oldugunu ortaya
koymaktadir. Dolaniklik  6zelliginden yararlanilirken  Ol¢iim  islemi
gerceklestirilememekte, istenen yeni bir durumun elde edilebilmesi igin
dolanik parcaciklarin manipiile edilmesi halinde kuantum durum ve dolayisiyla

parcaciklar arasindaki dolaniklik bozulmaktadir.

Dogada dogal bir siire¢ olarak isleyen dolaniklik eylemi, bir kuantum
parcaciginin baska bir kuantum parcacigiyla etkilesime girmesi ile
gerceklesmekte, her karsilagilan pargacik ile birlikte biiyiiyebilmekte, bu
sayede saniyenin milyonda biri kadar bir siire igerisinde milyarlarca kuantum

parcacik birbirine bagimli ¢ok pargacikli bir varlik olusturabilmektedir.

Bilim insanlari, dolanik kuantum parcaciklar elde etme ve dolamiklik
ozelliklerinin ~ arastirllmasmma  yonelik  bircok  deneysel  calisma
gerceklestirmistir. Gergeklestirilen ¢esitli caligmalar ile dolanik kuantum
parcaciklar olusturulabilmis, birbirinden ¢ok uzakta bulunan kuantum
parcaciklarin dolanik hale getirilmesi henliz miimkiin olmasa da dolanik
parcaciklarin birbirinden c¢ok uzak mesafelere tasinmast durumunda da

ozelliklerini koruyabildigi kesfedilebilmistir.

Dolaniklik ilkesinin, fiziksel olaylarin oncelikli olarak yakin c¢evreden
etkilendigini belirten yerellik ilkesine aykir1 olmasi ve 151k hizindan hizli mesaj
iletiminin gerceklestigi sanrist Albert Einstein, Boris Podolsky ve Nathan
Rosen’in ‘Fiziksel gercekligin kuantum mekaniksel agiklamasi tam olarak

diistintilebilir mi?” adli makaleyi yayimlamasina sebep olmus, EPR (Einstein,
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Podolsky, Rosen) Paradoksu olarak da adlandirilan makalede; pargaciklardan
birine yapilan Ol¢limiin uzaktaki diger parcanin durumunu anlik olarak
etkilemesinin yerellik ilkesini ihlal ettigi, kuantum teorisinin eksik oldugu ve
teorinin tamamlanmasi i¢in parcaciklar arasindaki bu etkiye sebep olan yerel

gizli degiskenlerin bulunmasi gerektigi ifade edilmistir.

John Bell 1964 yilinda “Einstein Podolsky Rosen Paradoksu Uzerine” baslikli
makalesini yayimlayarak Bell Esitsizligini formiile etmis ve higbir gizli
degisken teorisinin kuantum mekaniginin tiim sonuglarin1 yeniden

iiretemeyecegini matematiksel olarak gostermistir (Aspect, 2015).

1969 yilinda ise John Clauser, Michael Horne, Abner Shimony ve Richard Holt
tarafindan Bell teoremi gerceklestirilebilir deneylere uygulanacak sekilde
genellestirilmis (Clauser, Shimony, Holt, & Horne, 1969), 1972 yilinda ise
deney gerceklestirilerek  gizli  degiskenlerin  dolanmikligin  etkilerini

aciklayamayacagini gostermistir (Freedman & Clauser, 1972).

Ancak, Clauser-Freedman deneyi Bell’in bir par¢acigin bir gozlemci tarafindan
Olciilmesinin  diger pargacigin Ol¢ciimiinii  etkilemeyecegi  yOniindeki
varsayimini test etmemistir. Alain Aspect, bu sorunun cevabini aramis ve
Bell’in bir polarizérdeki Olglimiin sonucunun digerinin yoniine baglh
olmadigina yonelik varsayimimm yine Bell’in Onerdigi sekilde; her bir
polarizériin yoneliminin fotonlarin ucus halindeyken secilmesi halinde
nedenselligin (higbir etkinin 1s1ktan daha hizli hareket edemeyecegini belirtir)
polarizoriin degisim aninda digerinin yonelimini bilmesini engelleyecegini
belirterek yerellik boslugunun kapatilabilecegini ifade ettigi uygulamasini
deney ortamina aktarmis ve kuantum mekanigi yasalari ile uyumlu bir sonug

ortaya koymustur (Aspect, 2015).

Anton Zeilinger, bir parcacigin kuantum durumunu bagka bir pargaciga
aktarmanin kuantum i1sinlanma ve donlisimii sirasinda durum hakkinda
herhangi bir bilgi edinilmemesi kosuluyla miimkiin oldugunu belirterek
kuantum mekaniginin temel 06zelligi olan kuantum dolanikliktan da
yararlanilarak gerceklestirilebilecegini ifade etmis ve gerceklestirdigi deney ile

parcacigin yeniden yapilandirilabilmesi i¢in taranan bilgilerini uzak bir
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mesafeden ileterek pargacigin kuantum durumunu bagka bir pargaciga

aktarmay1 basarmistir (Bouwmeester, Mattle, & Zeilinger, 1997).

Fransiz fizik¢i Alain Aspect, Amerikali teorik ve deneysel fizik¢i John F.
Clauser ve Avusturyali kuantum fizik¢isi Anton Zeilinger, dolanik fotonlarla
ilgili deneyler, Bell esitsizliklerinin bozuldugunun gosterilmesi ve kuantum
enformasyon biliminde nciiliik etmeleri sebebiyle 2022 Nobel Fizik Odiilii'nii

kazanmiglardir.

Dekoherans (Esevresizlik): Bir kuantum pargaciginin takip edilmesi ve
gozlemlenmesi miimkiin kuantum durumlar igerisinde yer almasi s6z konusu
parg¢acigin tutarli oldugunu, diger bir deyisle dekoherans durumunda
bulunmadigini ifade etmektedir. Kuantum bilgi biliminde sonug¢ olarak
adlandirilabilecek bir kuantum cevabina ulasilabilmesi i¢in kuantum
parcaciklarindan olusan sistemin kuantum durumunun matematiksel bir temsili
olan dalga fonksiyonu ile tanimlanmasi ve ¢esitli kuantum etkilerini agiklamak
icinse dalga fonksiyonunun olasiliksal bir yorumunun kullanilmasi
gerekmekte, farkli durumlar arasinda kesin bir faz farkinin olmasi sistemin

tutarli oldugunu gostermektedir.

Diger yandan, bir kuantum sisteminde ¢evre izolasyonunun saglanmadigi
durumlarda kuantum pargaciklarinin mikrosaniyeler igerisinde milyarlarca
kuantum pargaci8i ile etkilesime girerek dolanik pargaciklar olusturabilme
yetenegi, bir parcacigin veya kuantum 6zelliginin takip edilmesini zorlastirarak
arzu edilmeyen karmasik sonuglarla karsilasilmasina sebep olmaktadir. Bu
durum kuantum deneylerinin gerceklestirilmesinde kullanilan cihazlarin ve
kuantum bilgisayarlarin i¢ yapilarinin dis diinyadan izole edilmesini zorunlu
kilmakta, aksi takdirde orijinal parcacik veya kuantum 06zelliginin takip
edilememesi ya da ulasilmak istenen sonucun anlagilamamasi kuantum
par¢aciginin veya sisteminin uyumsuzlagmasina diger bir deyisle dekoherans
durumunun meydana gelmesine sebep olmaktadir. Bu nedenle, kuantum bilgi
bilimlerindeki en  biiyiik miicadelelerden  biri, istenen  Olglim
gerceklestirilinceye kadar sistemin dekoherans durumuna gegmesinden

korumaktir.
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2.1. Kuantum Teknolojiler

Son yirmi yilda kuantum teknolojileri muazzam bir ilerleme kaydetmis ve kuantum
dolaniklik ile siiperpozisyon gibi kuantum durumlarindan yararlanan yeni teknolojiler
gelistirilmistir.  Kuantum teknolojiler; dolanmik pargaciklarin verilerin = giivenli
iletiminde kullanildig1 kuantum iletisim, kontrol edilebilen kuantum sistemlerinin
daha az ulagilabilir olan kuantum sistemlerinin davranisini yeniden iiretmek icin
kullanilan kuantum simiilasyonu, ¢arpanlara ayirma gibi belirli hesaplamalar1 6nemli
Olclide hizlandirmak icin kullanilan kuantum hesaplama ve tutarli kuantum
sistemlerinin dis etkenlere kars1 yiliksek hassasiyetinin fiziksel biiyiikliiklerin 6l¢iim
performansini arttirmak i¢in kullanildig1 kuantum algilama ve metroloji olmak tizere

dort temel alanda gruplandirilmaktadir.

2.1.1. Kuantum Simiilasyon

Karmagik kuantum sistemlerini anlamlandirabilmek amaciyla kuantum mekaniginin
klasik bilgisayarlar ile simiile edilmesinin miimkiin olmadiginin ortaya ¢iktig1 1982
yilinda, kuantum sisteminin kuantum mekanigi prensipleriyle ¢alisan bagka bir
kuantum simiilator ile simiile edilmesinin daha verimli olacag: diisiincesiyle Richard
Feynman tarafindan "kuantum mekanigi yasalarina gore calisan” kuantum

bilgisayarlar 6nerilmistir (Georgescu, Ashhab, & Nori, 2014).

Kuantum simiilatorler, ¢ok diisiik sicakliklarda kuantum durumlarinin goézlemlenebilir
hale gelmesiyle olaganiistii 6zelliklerin yeniden iiretilebildigi ve bu sayede klasik
bilgisayarlarla ¢0ziilmesi miimkiin olmayan hesaplamalarin gergeklestirilebildigi
kuantum bilgisayarlarin belirli uygulamalar igin tasarlanarak optimize edildigi
kuantum cihazlaridir. Kuantum simiilatorlerin kuantum bilgisayarlara kiyasla daha az
kiibit kullanimi1 gerektirmesi sebebiyle daha kolay insa edilebilir olmas1 dngoriilmekte;
kimya, niikleer fizik, malzeme bilimleri, akiskanlar mekanigi, lojistik ve daha genel
olarak optimizasyon gibi ¢ok ¢esitli alanlarda uygulama alani bulmasi1 beklenmektedir

(AvrupaKomisyonu, 2023).
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2.1.2. Kuantum Algilama

Kuantum algilama teknolojileri, kuantum parcaciklarinin ¢evresine karsi gelistirdigi
olaganiistii duyarliliktan yararlanarak klasik 6l¢iim cihazlarina kiyasla sicaklik, basing,
frekans, ivme, doniis, manyetik ve elektrik alan gibi cesitli fiziksel 6zellikleri daha
hassas ve kesin bir sekilde dlgmemize yarayan gelismis bir sensor teknolojisidir.
Analiz edilen verilerin atomik o6zelliklerin kullanilarak 6lgiilmesi; cihazlarin daha
dogru, kapsamli ve verimli hale getirilmesine olanak tanirken klasik o6l¢tim
cihazlarinda oldugu gibi fiziksel kisitlamalara tabi olmamalar1 sebebiyle 151k ve ses
tabanli veri sensorlerinde meydana gelen sinyal sikismasi ve elektromanyetik girisim

gibi durumlara kars1 koruma saglayarak giivenilirligi artirmaktadir (BAE, 2023).

Kuantum algilama teknolojisinin gelecekte;

e Uyduya bagiml kiiresel konumlandirma sistemi cihazlariyla daha hizli, dogru
ve glivenilir cografi konum belirlenmesinde,

e Molekiiler analiz ve tibbi goriintiileme alanlarinda daha kolay tespit ve daha az
olas1 yan etkiyle ayrintili ve dogru tibbi teshislerde bulunulmasinda,

e Uzayda, su altinda ve radyo frekans: sinyallerinden etkilenen bolgelerde
kullanilan fiize, uydu, roket, ugak, helikopter, gemi gibi ara¢larin bir konumdan
bagska bir konuma ulagmasi i¢in kullanilan giidiim sistemlerinin daha dogru ve
daha duyarl hale getirilmesinde,

e Transit tiineller, kanalizasyonlar ve madenler gibi yer alt1 ortamlarinin daha
dogru tespiti, goriintiilenmesi ve haritalandirilmasinda,

e (18, deprem, volkanik patlama, tsunami gibi kiitlegekimsel etkilerin etkin bir

sekilde algilanarak uyar: sistemlerinin olusturulmasinda

kullanilmas1 beklenmektedir (BAE, 2023).

2.1.3. Kuantum Hesaplama

Kuantum hesaplama, klasik bilgisayarlar ile ¢oziilmesi miimkiin olmayan; polinom

zaman algoritmasi ile ¢oziilemeyen veya lstel islem zamani gerektiren problemleri,
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kuantum mekanigi ilkelerinden yararlanarak hizla ¢6zebilmeyi hedefleyen, kuantum
bilgisayarlara odaklanan ve heniiz gelisim asamasinda olan teknolojilerdir (Yang,
Zolanvari, & Jain, 2023). Kuantum hesaplama alani, Amerikali teorik fizik¢i
Feynman’in hesaplamalar i¢in kuantum durumlariin kullanilmasini énermis oldugu
“Fizigi Bilgisayarla Simiile Etmek”? adli makalesinin yaymlanmasinin ardindan ilgi
gdrmeye baslamis olup diinya genelinde yeterli sayida kiibite® hata toleransina sahip
bir kuantum bilgisayar1 ile kuantum teknolojilerinde istiinliik elde edilmesi
hedeflenmektedir. Bu konudaki en etkileyici 6rnek 1994 yilinda Peter Shor’un
kuantum bilgisayarlarin sayilar1 etkili bir sekilde ¢arpanlara ayirabildigini
gostermesidir (Shor P. W., 1994). Bu durumun kriptografik islemlerde kullanilan ve
giivenligi tam sayilar1 carpanlarima ayirmanin zorluguna dayandirilan asimetrik

anahtarli sifrelemeler i¢in ciddi bir tehdit unsuru oldugu diisiiniilmektedir.

Klasik bilgisayarlar verileri depolamak, aktarmak ve islemek i¢in devre anahtarinin
acik veya kapali olmasi ile iliskili olarak 0 veya 1 degerini alabilen ve bit ad1 verilen
bilgi birimlerini kullanmaktadir. Kuantum hesaplama ise kuantum teorisini kullanan
yeni bir paradigma olup klasik bilgisayarlarda kullanilan bit bilgi birimi yerine
kuantum mekaniginin siiperpozisyon, dolaniklik ve girisim gibi temel 6zelliklerini
kullanarak olaganiistli bir hesaplama avantaji sunan kuantum biti veya kiibit olarak
adlandirilan bilgi biriminin kullanildigr ve kuantum bilgisayarlarinda algoritmalari
gergeklestirebilmek igin kiibitlerin durumunun kontrollii bir sekilde manipiile edilerek

islemlerin gerceklestirildigi uygulamadir (Grimes, 2020).

Bir kiibit, klasik bilgisayarlarda oldugu gibi 0 ve 1’den olusan iki durumlu bir sistemi
ifade etmektedir. Ornegin bir fotonun yatay ve dikey pozisyonu sirastyla 0 ve 1°i temsil
edebilmektedir. Bir kiibit ile klasik bir bit arasindaki fark ise; bir kuantum parcaciginin
ayn1 anda tiim olas1 durumlarda bulunabilmesine imkan taniyan siiperpozisyon ilkesi

geregince bir kiibitin ayn1 anda 0 ve 1 degerini alabilmesidir (Wang Y. , 2020).

2 Feynman, R. P. (1982). Simulating physics with computers. Int. j. Theor. phys, 21, 467-488,
https://doi.org/10.1007/BF02650179

3 Bir kiibit, klasik bilgisayarlarda oldugu gibi 0 ve 1°den olusan iki durumlu bir sistemi ifade
etmektedir


https://doi.org/10.1007/BF02650179

39

Stiperpozisyon durumunda bulunan ve dolanik kiibitlerden olusan bir ortamda sistemin
Ol¢iimiiniin sonuglarmi gosteren olasilik dalgalart meydana gelmekte, bu dalgalar
girisim olusturarak birbirini kuvvetlendirebilmekte ya da sonlimlendirebilmektedir.
Kuantum bilgisayari tizerinde gergeklestirilen bir hesaplama, olas1 tiim hesaplama
durumlarinin  bir siliperpozisyonunun hazirlanmas1 ve bir algoritmaya gore
stiperpozisyonunun bilesenleri {izerinde secici girisimin kullanilmasi yolu ile
caligmaktadir. Bu sayede birgok olasi sonu¢ girisim yoluyla iptal edilirken

gliclendirilmis sonuglar hesaplamanin ¢éziimlerini olusturmaktadir (IBM, 2023).

Stiperpozisyon durumundaki bir kiibit lizerinde gergeklestirilen bir islemin ayn1 anda
her iki deger iizerinde de etkili olmasi ve dolaniklik 6zelliginin de kullanilarak
kiibitlerin birbirinden bagimsiz olarak degil, farkli durumlar1 temsil edebilen tek bir
nesne olarak tanimlanabilmesi kuantum bilgisayarlarin ¢ok sayida olasilik lizerinde es
zamanh paralel hesaplamalar gerceklestirebilmesini saglamaktadir. Genel olarak n
klasik bit bir seferde 2" olas1 durumdan yalnizca birini kodlayabiliyorken, n kiibitlik
bir kuantum bilgisayar 2" islemi paralel olarak isleyebilmekte; dolayisiyla, kuantum
bilgisayarlarin aritmetik ve mantiksal islemleri gerceklestirme kapasitesinde iistel
oranda artan bir durum iyilestirmesi sunmaktadir (Vasileios, 2018). Bu sebeple ilk
kuantum bilgisayarinin gelistirildigi 1998 yilindan itibaren kiibit sayist artirilmaya
calisilarak kuantum bilgisayarlarin islem giicii artirilmaya calisilmistir. Ancak kiibit
sayisinin artmastyla birlikte bir kuantum bilgisayarin giiclinii ve hizini artiran etmenin
yalnizca kiibit sayisina bagli olmadigi, kiibitler ve diger bilesenler arasindaki baglanti
ve tutarlilik siiresi, gecit ve Ol¢lim hatalari, iletilen sinyalin baska bir devre veya
kanalda istenmeyen bir etki yaratti§1 ¢apraz konusma (Crosstalk) ile devre yazilimi
derleyici verimliligi gibi ¢esitli faktorlerin de hesaba katilmasi gerektigi anlasilmistir

(Grimes, 2020).

Kuantum bilgisayarlarin klasik bilgisayarlarin ¢6zemedigi bir sorunu ¢ézebilir duruma
eristigi nokta kuantum istiinliigii olarak adlandirilmaktadir. Kuantum {istiinliigiine
ulagilabilmesi icin bir kuantum bilgisayarda kag¢ kiibit kullanilmas1 gerektigi heniiz
bilinmemekle birlikte bu {stiinliige ulasabilmek ic¢in bilim insanlar1 kiibit sayisini
artirmanin yani sira miikemmel kiibitleri olusturabilmenin oniindeki engelleri

kaldirmanin yolunu arastirmaktadir (Grimes, 2020).
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Miikemmel kiibiti olusturmanin Oniindeki en biiyiik zorluklardan biri kuantum
dekoheransidir. Dekoherans, bir kuantum pargaciginin siiperpozisyon durumunu ve
dolanikligin1 kaybetmesine ve klasik duruma gegmesine sebep olarak ulagilmak
istenen sonucun anlagilamamasina sebep olmaktadir. Kuantum istlinliigliniin
gergeklestirilecegi kuantum bilgisayarlarda dekoheransin bir cevaba ihtiyag duyulmasi
ve Olglimiin gerceklesmesinin akabinde olusmasi amacglanmaktadir. Bu sebeple cogu
kuantum bilgisayar iireticisi kiibit yapisi, 1s1, radyasyon, giiriiltii, titresim, hatali
gecitler, hatali ol¢iimler gibi ¢esitli nedenlerle meydana gelebilen dekoheransin
gelisme siiresini, kuantum bilesenlerinin dis diinyadan izole edilmesi, siiper
sogutmanin kullanilmasi, kontrol kiibitlerinin kullanilmasi, hata diizeltimi i¢in
kuantum dolanikliginin kullanilmas1 gibi yontemler ile ulasilmak istenen sonug i¢in
gerekli hesaplama siiresinden daha uzun olacak sekilde iyilestirebilmek igin

calismaktadir (Grimes, 2020).

2.1.3.1. Kuantum Bilgisayar Cesitleri

Glinlimiizde gelistirme asamasinda olan ve farkli uygulamalar i¢in tasarlanmis bir¢ok
farkl tiirde kuantum bilgisayari, teorik modeli, mimarisi ve uygulamasi bulunmakta
olup asagida bazi kuantum bilgisayar cesitleri ile avantaj ve dezavantajlarina yer

verilmisgtir.

2.1.3.2. Siiperiletken Kuantum Bilgisayarlar

Var olan tiim maddeler kuantum mekanigi yasalarina tabiidir. Mutlak sifir noktasinda
madde alisilmadik bir asamaya gecerek beklenmedik davraniglar sergilemekte ve
normal sartlar altinda mikro o6l¢ekli diinyada isleyen kuantum mekanigi
gbzlemlenebilir hale gelmektedir. Bu nedenle, kuantum islemcilerinin kuantum
davranig1 sergileyebilmesi ve dekoherans durumuna gegisinin engellenebilmesi
amaciyla mutlak sifirin (-273,15 °C) ylizde biri kadar iizerinde bir sicaklik gerekmekte,
bu sicaklik derecesine ulagabilmek icinse ultrasoguk siiperakiskanlar kullanilmaktadir.

Ultra diistik sicakliklarda baz1 maddeler biiyiik 6l¢iide kuantum mekanigi durumuna
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uyan Ozellikler sergileyerek elektronlarin direng gostermeden hareket etmesine izin

veren siiperiletken 6zellikleri gdstermektedir (IBM, 2023).

Elektronlar siiperiletkenlerden gecerken esleserek Cooper? ciftlerini olusturmakta ve
kuantum tiinelleme olarak bilinen bir siirecle bariyerler veya yalitkanlar boyunca yiik
tastyabilmektedir. Bir yalitkanin iki tarafina yerlestirilen iki siiperiletken bir Josephson
baglantis1® olusturmakta, kuantum bilgisayarlar ise bu baglantilar siiperiletken kiibit
olarak kullanmaktadir. Bu kiibitlere mikrodalga fotonlar1 gonderilerek davraniglari
kontrol edilebilmekte ve kuantum bilgi birimlerini tutmalarini, okumalarini ve

degistirmeleri saglanabilmektedir (IBM, 2023).

Diger kuantum sistemlerine kiyasla siiperiletken kiibitler asagidaki avantajlara
sahiptir:

1. Yiiksek Tasarlanabilirlik: Yiik kiibitleri, aki kiibitleri, faz kiibitleri gibi farkl
kiibit tiirleri tasarlanabilmekle birlikte kiibitin enerji seviyesi ve baglant1 giicii
gibi farkli parametrelerinin de degistirilmesi miimkiindiir.

2. Olgeklenebilirlik: ~ Siiperiletken ~kiibitlerin hazirlanmasi1  yar1 iletken
mikrofabrikasyon siirecine dayanmakta olup {iiretim ve Olgeklenebilirlik
acisindan gelismis ¢ip liretim teknolojisinden yararlanilarak yiiksek kaliteli

cihazlar uretilebilmektedir.

4 Temel parcaciklar fermiyon ve bozon olmak iizere ikiye ayirilmaktadir. iki 6zdes fermiyon ayni
kuantum durumunda bulunamazken smirsiz sayida 6zdes bozon ayni kuantum durumunda
bulanabilmektedir. John Bardeen, Leon Cooper ve John Robert Schrieffer BCS kurami ile
stiperiletkenligin nasil ortaya ¢iktiginin kuramsal agiklamasini yapmis ve fermiyon 6zelligi tasiyan bir
¢ift elektronun bozon olusturabilecegini ortaya ¢ikarmigtir. Cooper ¢ifti olarak anilan bu elektronlar,
hizlart zit olan doniisleri bastan sona birbirine bagli iki elektrondan olugmaktadir. Dolayisiyla Cooper
giftleri ayn1 kuantum durumunda bulunabilmekte, ayni kuantum durumunda bulunan ¢ok sayida Cooper
ciftinin bir araya gelmesiyle bir sliperakiskan ortaya ¢ikabilmekte, bir siiperakiskanin gevresiyle hig
etkilesmeden akabilmesi sayesinde elektriksel direng sifir olabilmektedir. Siiperiletkenligin diigiik
sicakliklarda ortaya ¢ikmasimin nedeni ise Cooper ciftlerini bir arada tutan bagin zayif olmasidir.
Sicaklik arttiginda Cooper giftleri kolayca dagilmakta ve malzeme yeniden elektrik akimina direng
gostermeye baslamaktadir. (Dr. Mahir E. Ocak, Bilim ve Teknik, Mart 2023,s:54)

5 Belirli kosullar altinda Cooper giftleri, ince yalitim katmani boyunca bir siiper iletkenden digerine
hareket edebilmektedir. Elektron ¢iftlerinin bu hareketi Josephson baglantisini olusturur ve ¢iftlerin
yalitkan tabakayi ge¢me siirecine Josephson tiinelleme adi verilir. (Britannica, Josephson effect
https://www.britannica.com/science/Josephson-effect#ref51197 )
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3. Birlestirilebilirlik: Siiperiletken kiibit sisteminin devre yapisi, birden fazla
kiibitin birbirine baglanmasini kolaylastirmaktadir.

4. Kontrol Edilebilirlik: Siiperiletken kiibitlerin ¢alismasi ve 6l¢iimii, mikrodalga
atimlar1 ile kontrol edilebilmektedir. Bu sayede, ticari mikrodalga cihazlar ve
ekipmanlari siiperiletken kuantum hesaplama deneylerinde

kullanilabilmektedir. (He-Liang Huang, 2020)

2.1.3.3. Tavlama (Analog) Kuantum Bilgisayarlar

Tavlama kavrami genel olarak camin veya metalin baska bir sekle doniistiiriilmesine
olanak saglamak i¢in 1sitilmasi ve mukavemetinin veya safliginin artirilmas igin
yavag¢a sogumasina izin verilmesi islemini tanimlamaktadir. Kuantum tavlama
bilgisayarlarinda tavlama islemi ise sliperpozisyon durumunda olan kiibitlere
elektromanyetik baglayict adi  verilen bir mekanizmanin uygulanmasi ile
gerceklesmektedir. Baglayici ile esit olan olasilik durumu esit olmayan olasilik ile
degistirilerek kiibitlerin sahip oldugu belirli durumlarin olasilig: artirilmakta, kuantum
durumlar1 enerjilerini miimkiin olan en diisiik enerji durumuna indirmekte ve
gozlemlenen en diisiik enerji durumunun nihai cevap olma olasilig1 en yiiksek oldugu

durum olarak belirlenebilmektedir. (Grimes, 2020, s. 45)

Kuantum hesaplama alaninda 6zel bir hesaplama yaklagimi olan kuantum tavlama,
matematiksel modelleme ile problem boyutunun biiyiidiigii ve problem ¢oziimiiniin
uzun zaman aldig1 optimizasyon problemlerinin ¢éziimiinde kullanilmakta; kuantum
hesaplama alaninda faaliyet gosteren Kanada merkezli D-Wave Systems firmasinin
finans, lojistik, ilag kesfi ve makine 6grenmesi gibi alanlarda gesitli optimizasyon
problemlerini ¢ozebilen 2000 kiibitlik kuantum tavlama bilgisayarlar1 {irettigi

belirtilmektedir. (Salva, 2023)

Dis ortam giiriiltiisiine kars1 direngli, 6l¢geklenebilirligi kolay ve mutlak sifir noktasina
yakin degerlerde calistirilmanin zorunlu olmamasi gibi avantajlara sahip olan kuantum
tavlama bilgisayarlari, giiniimiizde yalnizca optimizasyon problemlerinin ¢éztimiinde

kullanilabilmekte, uzun vadede klasik bilgisayarlardan daha iyi performans gosterip
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gostermeyecegi ya da ¢esitli alisilmadik sorunlarin iistesinden gelip gelemeyecegi

bilinmemektedir. (Grimes, 2020, s. 47)

2.1.34. Topolojik Kuantum Bilgisayarlar

Topoloji, ylizey 6zelliklerini inceleyen ve bir nesne gerildiginde, biikiildiigiinde veya
deforme edildiginde bozulmayan o6zellikleri tanimlayan matematiksel bir terimdir.
Kiibitlerin ¢evresel etkilerden kolaylikla etkilenmesi ve kuantum durumlarinin
cokerek istenen hesaplamalarin tamamlanamamasi sebebiyle Microsoft, topolojik
ozellikleri kuantum hesaplamaya uygulayarak kiibitin bilgiyi korumasina yardimci
olan bir koruma diizeyi eklemeyi hedeflemektedir. Topolojik kiibitler bu ekstra koruma
diizeyini elektron boéliinmesi yontemi ile kuantum bilginin her iki yarida da
depolanarak veri yedekliligine benzer sekilde davranmasi ve elektronun bir yarisi
enterferansa maruz kalsa bile elektronun diger yarisinda hesaplamanin devam
etmesine imkan taniyacak sekilde bilgi depolanmasi ya da temel durum dejenerasyonu
olarak bilinen kiibitlerin iki temel duruma sahip olacak sekilde tasarlanmasi yolu ile
gerceklestirebilmektedir. Topolojik kiibitlerin iki ayri noktada bulunan degerleri
sayesinde giirliltii korumasi saglayarak kuantum bilgisayarlar1 dis miidahalelere karsi
daha dayanikli olmas1 ve daha uzun, karmagik hesaplamalari tamamlamasina yardimci

olmasi beklenmektedir. (Microsoft, 2018)

Topolojik kuantum bilgisayarlar heniiz gelisim agamasinda oldugundan diger kuantum
bilgisayar tiirlerine kiyasla daha diisiik sayida kiibite sahiptir. Ancak daha fazla
topolojik kiibitin olusturulabilmesi halinde kuantum sisteminin dayaniklilig: ile daha
az kiibite ihtiya¢ duyulacak olmas1 gibi sebeplerle potansiyel faydasinin ¢ok biiyiik
olmasi beklenmektedir. (Grimes, 2020, s. 50)

2.1.3.5. Tuzaklanms Iyon Kuantum Bilgisayarlari

Iyon, esit olmayan sayida proton ve elektrona sahip atomdur; bu nedenle net pozitif
veya negatif elektrik yiikiine sahiptir. Uzun koherans siiresine sahip olan ve bu sayede

daha uzun ve karmagik hesaplama islemlerini gergeklestirmeye imkan saglayan
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tuzaklanmis iyon kuantum bilgisayarlarinda kullanilan iyonlar1 olusturabilmek icinse;
bir vakum igerisinde yer alan atomlarin lazer isinlari aracilifiyla ¢ok yliksek
sicakliklara kadar 1sitilmasi ve bu 1sitilmig atomlara elektron firlatilarak bir elektron
kaybettirilmesi, dolayisiyla pozitif yiik elde etmesinin saglanmasi gerekmektedir.
Olusturulan iyonu oda sicakligindaki bir silikon ¢ipin iizerinde tutabilmek i¢inse bir
vakum sistemi ile elektromanyetik alan kullanilmakta, hareketleri ve dolanik kiibitler
olusturup olusturmadigi lazer 1sinlar ile kontrol edilebilmekte, iyonlarin veya dolanik
ciftlerin hareketi ile kuantum bilgi aktarimi gergeklestirilebilmektedir. (Grimes, 2020,
s. 51)

Tuzaklanmis iyon kuantum bilgisayarlar1 oda sicakliginda calisabilmekte, on dakika
gibi uzun bir siire dekoherans durumuna ge¢meden hesaplama islemine devam
edebilmekte, yiiksek dogrulukla dolaniklik o6zelligi gosterebilmekte ve c¢ok daha
hassas Olgiimler gergeklestirebilmektedir. Ancak eszamanli hapsedilen iyonlarin
sayisinin artarken her birini ayr1 ayr1 kontrol etmenin ve yliksek dogrulukla 6l¢menin
zorlagmasi bu kuantum bilgisayar tiiriiniin temel problemini olugturmaktadir. Bununla
birlikte, uzun bir siire dekoherans durumuna ge¢gmeden hesaplama islemine devam
edebilmesi en biliylik avantaji olarak goriilse de daha uzun yiirlitme siiresine sahip
olmasi diger kuantum bilgisayar tiirlerine kiyasla daha yavas olmasina sebebiyet

vermektedir. (Grimes, 2020, s. 52)

2.1.4. Kuantum Hesaplamanin Kriptografiye Etkisi

Veri iletimi ve depolanmasinda gizlilik, biitiinliik, dogrulanabilirlik ve inkar
edilemezlik  ozelliklerinin  saglanmasinda  kullanillan  asimetrik  sifreleme
yontemlerinin, 1982 yilinda Richard Feynman tarafindan ortaya atilan kuantum
hesaplama yontemleri ile biiyiik oranda islevsiz hale gelecegi, simetrik sifreleme
yontemlerinin ise daha biiylik anahtar yapilarinin kullanilmamas: halinde belirli

kuantum algoritmalarina kars1 direng gosteremeyecegi ongoriilmektedir.

Gonderici ile alicinin genel ve 6zel olmak iizere iki anahtara sahip oldugu, iletilmek

istenen mesajin genel anahtar ile sifrelendigi; iletilen sifrelenmis verinin sifresinin
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alicinin 6zel anahtarinin kullanilmasi yolu ile ¢d6ziilebildigi ve elektronik imza
altyapisinin da temelini olusturan asimetrik sifreleme algoritmalarinin glivenligi, RSA
algoritmasinda kullanilan biiyiik asal sayilar1 ¢arpanlarina ayirmanin zorlugu ve Diffi-
Hellman ile Eliptik Egri algoritmalarinda kullanilan ayrik logaritma problemi gibi
hesaplama problemlerine dayanmaktadir. Ancak, 1994 yilinda Peter Shor tarafindan
yayimlanan makale ile; biiyiik tam sayilar1 ¢arpanlara ayirmanin kuantum bilgisayarlar
ile mimkiin oldugu kanitlanmig (Shor P. W., 1994), Vazirani tarafindan ise Shor
algoritmasimin  metodolojisi ayrintitli  olarak incelenerek ayrik logaritma

problemlerinde de kullanilabilecegi ortaya konmustur (Vazirani, 1998).

Lov Grover tarafindan ise siralanmamis veritabanlarini aramak i¢in kuantum
bilgisayarlari kullanan bir algoritma olusturmus ve simetrik sifreleme algoritmalarinin
¢oOziilebilmesi amaciyla olast uygulamalar lizerine g¢aligmalar gergeklestirilmistir
(Grover, 1996) (Vasileios, 2018). Bu c¢alismalar sonucunda kuantum hesaplama
yontemlerinin simetrik algoritmalar1 tamamen gegersiz kilmadig1 ancak klasik kaba
kuvvet algoritmalarina gore karekok hizlandirma sunan Grover algoritmasi nedeniyle
daha biiyiik anahtar boyutlarina ihtiya¢ duyulabilecegi degerlendirmesi yapilmistir
(Vasileios, 2018). Klasik saldirilara karst giivenligi saglamak icin NIST, 80 bit veya
daha alt1 gilivenlik seviyesinde yer alan sifreleme sistemlerinden 112 veya 128 bit
giivenlik saglayan anahtar boyutlarina ve algoritmalara gegisi tavsiye etmig (NIST
800-131A, 2015), AES sifreleme algoritmasinin 192 veya 256 bitlik anahtar
boyutlariyla kullanilmas: halinde kuantum hesaplamalarina dayanikli oldugu kabul
edilmistir. Girdi olarak anahtar yerine orijinal mesaja dayali, sabit uzunlukta bir 6zet
deger olusturarak kullanilan anahtarsiz sifreleme algoritmalarinin giivenligi de
simetrik sifreleme algoritmalarina benzer sekilde boyutu ile iliskili olup SHA-2 ve
SHA-3 sifreleme algoritmalar1 haricinde kuantum hesaplama yontemlerine karsi

direncli olmadig1 degerlendirilmektedir. (Vasileios, 2018)

Bu sebeple kuantum {istiinliigiine ulagsmis bir kuantum bilgisayarin anahtar degisimi,
sifreleme ve elektronik kimlik dogrulama gibi bir¢ok giivenli iletisim yontemini tehdit
etmektedir. Kuantum hesaplamanin yaygin olarak kullanilan kriptografik algoritmalar
tizerindeki etkisi Tablo 2.1°de, yaygin olarak kullanmilan kriptografik algoritmalarin

klasik ve kuantum giivenlik seviyesi karsilastirmasi ise Tablo 2.2’de gosterilmektedir.



46

Tablo 2.1 ile Tablo 2.2°de yer verilen algoritmalarda; RSA, ECC, DSA gibi asimetrik
anahtarl1 algoritmalarin kuantum bilgisayarlarda Shor algoritmasinin uygulanmasi ile
savunmasiz kalmasi sebebiyle anahtar boyutundan bagimsiz olarak giivensiz oldugu
kabul edilirken AES gibi simetrik anahtarli algoritmalar ile anahtarsiz algoritmalarin
kuantum bilgisayarlarda Grover algoritmasinin uygulanmasi ve klasik kaba kuvvet
algoritmalarina gore karekok hizlandirma saglanmasi sebebiyle anahtar boyutlarinin
giivenlik seviyesinin bit cinsinden yariya diismesi sebebiyle 192 bit altindaki anahtar

boyutlariin giivensiz oldugu kabul edilmektedir.

Tablo 2.1. Kriptografik algoritmalar iizerindeki kuantum hesaplama etki analizi

Kriptografik Tiir Amag Kuantum
Algoritma Hesaplamanin
Algoritmaya Etkisi
AES-256 Simetrik Algoritma Sifreleme Giivenli
SHA-256, SHA-3 Anabhtarsiz Algoritma Ozetleme Giivenli
Fonksiyonlari
RSA Asimetrik Algoritma Imzalama, Anahtar Giivenli Degil
Olusturma
ECDSA, ECDH Asimetrik Algoritma Imzalama, Anahtar Giivenli Degil
(Eliptik Egri Degisimi
Kriptografisi)
DSA (Dijital imza Asimetrik Algoritma Imzalama, Anahtar Gtivenli Degil
Algoritmast) Degisimi

Kaynak: NIST,2015, Vasileios, 2018

Tablo 2.2. Yaygin olarak kullanilan kriptografik algoritmalar i¢in klasik ve kuantum
giivenlik seviyelerinin karsilastirilmasi

Sifreleme Anahtar Boyutu Etkin Anahtar Giicii (Bit
Algoritmasi Cinsinden)/Giivenlik Seviyesi
Klasik Hesaplama Kuantum Hesaplama

RSA-1024 1024 80 0 (Giivenli Degil)
RSA-2048 2048 112 0 (Giivenli Degil)
ECC-256 256 128 0 (Giivenli Degil)
ECC-384 384 256 0 (Giivenli Degil)
AES-128 128 128 64 (Giivenli Degil)
AES-256 256 256 128 (Giivenli)

Kaynak: Vasileios, 2018
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2.1.5. Kuantum Jletisim

Kuantum iletisim, kuantum mekanigi yasalarinin kullanilarak; bilginin ve kuantum
kaynaklarmin gilivenli bir sekilde iletilebilmesi amaciyla kuantum bilgisayarlarin,
simiilatorlerin ve sensorlerin birbirine baglandig: bir iletisim agini ifade etmektedir.
Kuantum iletisimin gergeklestirilerek uzun vadede ulagilmak istenen hedef, hataya
dayanikli kuantum bilgisayarlar gelistirmek, ayn1 zamanda bu bilgisayarlar1 birbirine
baglamak ve aralarinda kuantum bilgi aligverisi yapmak; aslinda hem kuantum
hesaplama hem de kuantum iletisim yeteneklerinden yararlanarak bir 'kuantum

interneti' gelistirmektir (AvrupaKomisyonu, 2023).

Kuantum iletisim ag yapisi, klasik ag yapisinda oldugu gibi iletisim baglantilar1 ve ag
diigimlerinden olugsmakta; iletim mesafesini uzatmak i¢in kullanilan tekrarlayicilar ve
aglar1 birbirine baglamak ile en uygun yolu belirlemek i¢in kullanilan yonlendiriciler
araciligiyla optimize edilebilmekte, iletisim baglantilar1 fiber optik kablolar veya
serbest-uzay iletim ortami olabilmektedir. Klasik ag yapisindan tek farki ise tiim bu

bilesenlerin kuantum mekanigi yasalar1 uyarinca yeniden tasarlanmis olmasidir.

Kuantum iletisimi gergeklestirmede karsilasilan en bliyiik zorluklardan biri veri
giiriiltiisiine ve kaybmna neden olan kuantum dekoheransidir. Bu sebeple iletim
baglantilar1 kuantum aglari i¢in biiyiik 6nem tasimaktadir. Kablolu kuantum iletiminde
giiniimiizde kullanilan fiber optik kablolar ve foton tabanl kiibitler kullanilabilmekle
birlikte daha uzak mesafelere ve daha yiiksek veri iletim kalitesine (uzun mesafe,
yuksek veri iletim hizi ve diisiik hata orani) ulasabilmek i¢in ¢aligmalar
gerceklestirilmektedir. Diger bir iletim ortami olan serbest-uzay ortaminda ise diisiik
foton emiliminin olmasi ve atmosferik katmanin asilmasi ile birlikte kuantum
dekoheransinin ihmal edilebilir seviyelere indirgenmesi sebebiyle uydu tabanl
kuantum aglar, fiber optik kablolara kiyasla ¢ok daha genis bir iletisim menzili
sunmakta; ancak kablosuz aglarin dogal kosullardan, atmosferik tiirbiilanstan ve giin
1s18inda yogun arka plan 11k giiriiltiisinden  kaynaklanan  girisimlerden
etkilenebilmesi sebebiyle diisiik veri iletim hizi ve yiiksek gecikmeye yol
acabilmektedir. Kablosuz kuantum aglariin performansi; optik kaynaklar, kuantum

islemciler ve yonlendirme protokolleri gibi kuantum hesaplama donanim ve yazilim
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gelisimine baglh olup ag performansini artirmak, giirliltiiyli en aza indirgemek ve
yiiksek iletim hizlarim1 korumak icin yeni donanim ve yazilim paradigmalar1 (yeni
malzemeler ve hesaplama modelleri gibi) gelistirilmektedir. Fiber optik kablo
baglantilar1 ile uydu tabanli iletim baglantilarinin birlikte kullanimi ise kuantum

internetinin insa edilmesinde 6nemli bir firsat sunmaktadir. (A. Singh K. D., 2021)

Kuantum iletim aglarinda veri kaybinin ve dekoherans durumuna geg¢isin uzun
mesafeli iletisimi zorlagtirmasi sebebiyle; yol boyunca bitisik diigiimler arasindaki
dolaniklig1 yeniden iireterek gonderici ve alict arasinda ugtan uca dolaniklik
olusturulmasini saglayan kuantum tekrarlayicilar kullanilmaktadir. Bitisik diigtimler
arasindaki kuantum iletisimi genellikle dolaniklik araciligiyla gerceklestirilmektedir.
Ancak, iki taraf arasindaki dolaniklik iletisimin ger¢eklesmesinin akabinde ¢okmekte
ve durumlarmin ayni kuantum sisteminde olmamasi halinde (bagli/iliskili degilse)
dolaniklik yeniden olusturulamamaktadir. Bu nedenle, dogrudan bagli olmayan
taraflar arasinda dolanikligi yeniden olusturabilmek igin tekrarlayicilara ihtiyag
duyulmaktadir. Gerektiginde, kuantum tekrarlayicilar bilgiyi 1sinlamak ve kendi
bellegindeki durum ile komsu diiglimiin bellegindeki durum arasinda dolanikligi
yeniden olusturabilmek i¢in kuantum bellekleri de kullanabilmektedir. (A. Singh K.
D., 2021)

Klasik aglarda oldugu gibi kuantum aglarinda da kaynak ve hedef arasindaki en iy1
yolu belirlemek i¢in yonlendiriciler kullanilmaktadir. Ancak kuantum ydnlendiriciler,
klasik yonlendiricilerden; iletisim baglantilarinin her kullanimdan sonra yeniden
kurulmasinin gerekmesi sebebiyle farklilagmaktadir. Bir kuantum baglantisinin
olusturulabilmesi i¢in farkli yerlerde bulunan iki kiibitin dolanik hale getirilmesi
gerekmektedir. Fakat olusturulan dolanmikligin iletimin gerceklesmesi akabinde
cokmesi nedeniyle bir sonraki iletim i¢in yeniden olusturulmasi gerekmektedir.
Yeniden olusturulan baglantilarin basarili veya basarisiz olma olasiligi bulundugundan
yonlendirme stratejilerinde baglanti kararhiligimin dikkate alinmasi gerekmekte;
secilen bir yolun kullanilamaz hale gelmesi durumunda ise alternatif bir yolun
belirlenmesi gerekmektedir. Bu sebeple kuantum yodnlendiriciler kullanilarak verinin

kuantum tekrarlayicilar araciligiyla iletilmesi saglanmaktadir. (Z. Yang, 2023)
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Kuantum anahtar dagitimi protokolleri de kuantum iletisim kanalin1 kullanarak gizli
anahtar olusturulmasina imkan tanimakta, yetkisiz erisimi tespit edebilmek ve
engelleyebilmek amaciyla dolaniklik ile klonlanamazlik teoremi gibi kuantum

Ozelliklerinden yararlanmaktadir.

2.2. Kuantum Teknolojilerinin Sektorler Uzerindeki Etkisi

Kuantum teknolojilerinin, giiniimiizde yaygin olarak kullanilan ve gilivenli olarak
kabul edilen kriptografik algoritmalar1 kolaylikla savunmasiz hale getirecek olmasi
mevcut iletisim sistemlerini ve veri giivenligini tehdit etmesine ragmen daha yiiksek
bilgi islem giicii ile birgok alanda giin gectikce daha da 6nem kazanmakta, var olan
teknolojik  gelismeleri hizlandirarak insanligin  yasam kalitesini  artirmasi
beklenmektedir. Bu boliimde kuantum teknolojilerinin etki edebilecegi baz1 sektorler
incelenmistir.

e Tip, Biyoloji ve Genetik Uzerine Etkisi: Kuantum teknolojilerinin daha
verimli klinik ila¢ kesfine imkan tanimasi, karmasik hastaliklarin
mekanizmalariin aydinlatilmasina yardimci olmasi, canlilarin biyolojisinin ve
genomunun daha fazla aydinlatilmasina katkida bulunmasi beklenmektedir.
Gilintimiizde kullanilan klasik bilgisayarlar ile basit bir molekiiler sistemin
dinamiklerini simiile etmenin imkansiz olmasi nedeniyle ilag gelistirme siireci,
kesif, klinik oncesi ve klinik fazlar1 gibi hayvanlar ve insanlar tizerinde yillarca
stiren klinik testlerin gerceklestirilmesinin akabinde tamamlanmaktadir. Ancak
kuantum simiilasyon ve kuantum hesaplama teknolojilerinin sayesinde ilag
etkilesimleri gibi mikroskobik siirecler simiile edilirken ele alinan hesaplama
probleminin zorlugu tistel zaman yerine polinom zamanda ¢6ziimlenebilir hale
geldiginden ilag tasariminda doniim noktas1 niteliginde bir sigrama yasanmasi,
mevcut biyomedikal teknolojisi ile ulasilmasi miimkiin olmayan yeni teknik ve
siireclere zemin hazirlamas: beklenmektedir. Bunun yani sira, canli hiicre
dinamigi lizerine hassas ¢alismalar ve Ol¢iimler yapilmasint miimkiin kilan
kuantum optigi teknolojisi ile canli organizmalarin molekiiler diizeyde

tahrip/manipiile ve kontrol edilmesine de olanak taniyarak uygulanacak
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tedaviye yonelik etkin kararlar alinmasinda kullanilmasi ongoriilmektedir
(IDB, 2019).

Ekonomi ve Finans Uzerindeki Etkisi: Kuantum teknolojilerinin ekonomi ve
finans alaninda da kokli degisikliklere sebep olacagi Ongoriilmektedir.
Kuantum bilgisayarlar ile simiilatorlerin karmasik sorunlar1 ¢6zme ve ¢ok
sayida olasiligir hizli ve etkili bir sekilde isleme kapasitesinin kuantum
algoritmalarin ~ kullanilmasina imkan taniyarak finansal —modeller
olusturulmasina, simiile edilmesine ve gelistirilmesine yardimci olmast;
kuantum bilgisayarlar ile paralel islem gerceklestirilebilmesi sayesinde ¢esitli
seceneklerin sirayla degil eszamanli olarak degerlendirilmesi ve boylelikle
kaynaklarin ¢ok daha verimli sekilde kullanilmasi beklenmektedir (IDB,
2019).

Siirdiiriilebilir Enerji ve Tarim Uzerindeki Etkisi: Giibre iiretimi icin
gerekli olan amonyak bilesiginin elde edilmesi i¢in asir1 basing ve sicaklik
kosullar1 altinda azot atomunun ayristirilmasi gerekmekte olup bu siire¢ diinya
enerjisinin %?2’sini tiiketmektedir. Kuantum bilgisayarlar sayesinde amonyak
sentezi siirecinin molekiiler diizeyde simiile edilerek nitrojenaz enziminin
kullanilmas1 yontemi ile oda sicakliginda amonyak elde edilecegi, benzer veri
isleme yontemlerinden enerji sektdriinde de yararlanilacag: ve kaynaklarin ¢ok
daha verimli bir sekilde kullanilacagi 6ngoriilmektedir (IDB, 2019).

Siber Giivenlik Uzerindeki Etkisi: Giiniimiizde yaygin olarak kullanilan
kriptografik algoritmalarin  kuantum hesaplama teknolojilerine karsi
savunmasiz olmasi siber giivenligi tehdit ederken bahse konu teknolojilerin
makine 6grenmesi, derin 6grenme ve yapay sinir aglar1 gibi yapay zeka
uygulamalan ile birlikte kullanimi siber risklerin etkin yonetiminde umut
vadetmektedir. Kriptografik algoritma giivenliginin kuantum caginda da
saglanabilmesi amaciyla giivenligi kuantum mekanigi yasalarinca garanti
edilen kuantum anahtar dagitim yontemleri ile hem klasik hem de kuantum
bilgisayarlar tarafindan ¢oziilmesi miimkiin olmayan matematiksel tekniklerin
kullanilmastyla olusturulan kuantum giivenli kriptografik algoritmalara
yonelik caligmalar devam etmekte; iilkelerin bilgi glivenliginin korunmaya
devam edebilmesi amaciyla yeterli bilgi islem kapasitesine ulagmis bir
kuantum bilgisayarin ingasindan once anilan yontemleri bilgi sistemlerine

entegre etmesi beklenmektedir. Diger yandan kuantum hesaplama
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teknolojilerinin sahip oldugu olaganiistii hesaplama yeteneginin mevcut yapay
zeka uygulamalari ile birlikte kullanilmasiyla birlikte Oriintii tanima, veri
analizi ve problem ¢6zme kapasitesinde artis saglanarak:

o Anomali tespitinin basaril bir sekilde gerceklestirilerek gercek zamanl
kotii amacli yazilimlarin tespit edilmesinde, potansiyel tehditlerin daha
dogru bir sekilde tanimlanmasinda, sistemlerin dayanikliliginin
artirtlarak siber saldirilara karsi temel bir savunma aract olarak
kullanilmasinda,

o Kurum ve kuruluslarin internet altyapisi iizerinden gerceklestirdigi
trafigin siber saldirilara karsi korunmasinda kullanilan izinsiz giris
Onleme sistemlerine uygulanmasinda,

o Ag giivenligi protokollerinin ¢esitli potansiyel giivenlik tehditlerini
tantyabilen ve elimine edebilen teknikleri uygulayabilecek sekilde
gelistirilmesinde,

o Kriptografik protokollerin zayifliklarinin belirlenebilmesinde ve
optimize edilmesinde,

kullanilmasi beklenmektedir (Bikku, Praveen, & Sirisha, 2024) (Shara,

2023).

Diger Uygulamalar: Navigasyon uygulamalarinin gercek zamanli olarak
topladig1 biiylik miktardaki verinin analizi ile araglarin ve insanlarin
hareketinin mevcut verilere dayanarak simiile edilmesi, matematiksel
modellerin optimizasyonu ile optimum rotalarin daha yiiksek dogrulukla
Onerilmesi, acil durum araglarina rota olusturabilmek i¢in trafik 1siklarinin da
koordinasyonunun saglanmasi beklenmektedir. Bunun yani sira, molekiil
simiilasyonuna olanak saglamas1 sayesinde yeni maddelerin sentezinde,
atmosferik olaylar1 anlamlandirma kapasitesindeki artis ile daha dogru
meteorolojik tahminlerde bulunulmasinda, olgular arasindaki korelasyonun
tespiti ile kantitatif ticaret stratejilerinin gelistirilmesinde, uydu, fiize, roket,
ucak ve gemi gibi araglarin varmaya programlandigr konuma ulasabilmesini
saglayan giidiim sistemlerinin daha duyarli hale getirilmesinde, ¢18, deprem,
volkanik patlama ve tsunami gibi kiitlegekimsel etkilerin etkin bir sekilde
algilanarak uyar1 sistemlerinin olusturulmasinda kullanilmasi1 6ngériilmektedir

(IDB, 2019) (BAE, 2023).
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3. KUANTUM BILIMINDE YASANAN GELISMELER SONRASI
KRIPTOGRAFI

Kuantum bilgisayarlarin her ne kadar insanlik i¢in yeni ve biiylik firsatlar sunmasi
beklense de giiniimiizde yaygin olarak kullanilan AES, 3DES, RSA, Diffie Hellman
ve ECC gibi kriptografik algoritmalarinin; kuantum iistiinliigiine ulagsmis bir kuantum
bilgisayarin kullanilmasi ve Grover’in arama algoritmasi ile Shor’un carpanlara
ayirma algoritmasinin uygulanmasi yontemi ile makul zaman araliklarinda
¢Ozlimlenebilir hale gelerek savunmasiz kalacak olmasi iilkelerin ulusal bilgi
giivenligini tehdit etmektedir. Bu sebeple yasanacak kuantum devriminin olumsuz
etkilerinden korunabilmek i¢in kuantum sonrasi kriptografi uygulamalar1 iizerine

arastirmalar simdiden baslatilmigtur.

Kuantum sonras1 kriptografi temel olarak iki giivenli haberlesme protokoliinii temsil
etmektedir. Birincisi kuantum gilivenli kriptografi olarak adlandirilan ve klasik
kriptografik algoritmalarda oldugu gibi matematiksel problemlerin ¢dziimiiniin
zorluguna dayandirilan ancak yalnmizca klasik bilgisayarlarin degil, kuantum
bilgisayarlarin da saldirilarina direngli matematiksel tekniklerin iizerine insa edilen
yeni kriptografik yontemlerdir. ikincisi ise temeli kuantum mekanigi ilkelerine
dayanan ve kuantum iletisim kanallarinin kullanilarak gizli anahtar dagitimina imkan

tanityan kuantum anahtar dagitimi protokolleridir.

3.1. Kuantum Giivenli Kriptografi

Kuantum giivenli kriptografi, giiniimiiz klasik bilgisayarlar1 tarafindan da
kullanilabilen ayn1 zamanda kuantum bilgisayarlara kars1 giivenlik saglayan sifreleme
algoritmalarmin  gelistirildigi ~ kriptografi ~ alamidir.  Asimetrik  kriptografi
algoritmalarinin giiven