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ONSOZ

DUinyada haberlesme teknolojilerinin ve altyapilarinin buyudk bir hizla gelistigi, dijital
donusumun tum sektorlerin gelecek vizyonlarinin belirleyici unsuru haline geldigi, Glkemiz
ve sirketlerimiz agisindan ¢ok onemli firsatlari da barindiran bir dijital donUsum sureci
icindeyiz. 5G'den yapay zekaya, nesnelerin internetinden blok zincire, mobil finans ve 6deme
uygulamalarindan buyuk veriye, verinin gizliligine ve siber guvenlige kadar genis bir yelpaze
icinde olan ancak tamami birbiriyle iliski icerisinde ve birbirini besleyerek gelisen yeni
teknolojilerin, onumuzdeki donemde ekonomimizi ve toplumsal yasamimizi daha da fazla
sekillendirmesi bekleniyor. Teknoloji alaninda yasanan hizli gelismeler ile gerek bireysel
gerekse kurumsal olarak hepimizicin sosyal yasam ve is gorme sekillerimiz degisiyor. Kisisel
olarak sahip oldugumuz teknolojik imkanlarin, aldigimiz hizmetlere de yansimasini bekliyor
ve her alanda sayisal donusumu talep eder durumda oluyoruz. Bu sayisal donisumun
gercgeklestiriimesinde temel unsurlardan birisi gucli genisbant altyapisina sahip olmaktan
gegiyor. Elektronik haberlesme altyapilarinin her zaman daha iyiye goturtlmesi ve herkese
esit sartlarda saglikli iletisim altyapisi sunulmasinin saglanmasi ¢abalari bu donemde daha
da artiyor.

Gelisen genisbant erisim imkanlari ve artan hizlar her gin daha fazla cihazin internete
baglanmasini saglarken internet Gzerinden birbirleriyle veri alisverisi yapan cihaz sayisi da
surekli artmaktadir. Bunun neticesinde giyilebilir teknolojilerden yapay zeka ile donatiimis
cihazlara kadar pek cok yeni Urlin sadece enduUstriyel seviyede degil tuketici elektronigi
pazarinda da yerini aliyor. GUnlUik hayatimizi surdurtrken saglklailgili temel 6lgimleri dazenli
olarak yapan ve gerektiginde bizi hatta doktorumuzu haberdar eden saatler, glvenlik, su
ve elektrik gibi temel ihtiyaclari sensorler vasitasi ile otomasyon icinde yurtten akilli sehir
uygulamalari, suclularin tespitiicin gelistirilen yapay zeka temelli kamera guvenlik sistemleri
gibi birgok Urun sektorde ardi ardina tanitiliyor. Dinyanin en biyuk sirketleri artik yatirimlarini
yapay zeka, buyuk veri ve makineler arasi iletisim gibi teknolojilere yapiyor. Baglantili cihaz
sayisindaki artis beraberinde daha hizli ve daha guglu mobil altyapilara olan ihtiyaci da
getiriyor. GUnumuzde bu ihtiyaci karsilayacak teknolojilere bakildiginda 5G altyapisi bunlarin
basinda geliyor. Bugin tlkemiz gibi pek ¢ok Ulke 5G konusunda calismalar yurttayor, gerekli
spektrum tahsislerini gergeklestiriyor ve 5G'nin yayginlik kazanmasi i¢in yatirimlar yapiyor.
Oniimiizdeki 5 yil icerisinde diinyadaki aboneliklerin yaklasik %20'sinin 5G abonesi olmasi
ve bG sebekelerinin 2026'ya kadar dinya nafusunun %60'In1 kapsamasi bekleniyor. Hizmete
baslamasinin ardindan gecen dort yilda 4.5G abonelerinin toplam mobil abonelere oraninin
%92'yi asmis olmasi, 5G hizmetinin basladiktan sonra kisa sure igerisinde Glkemizde 6nemli
bir abone sayisina ulasacagini gostermektedir.
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Ulkemizin bu teknoloji yarisinda en 6nlerde olabilmesi icin endistri, akademi ve kamu
kesiminde buUyuk bir ¢alisma surmektedir. Bu anlayisla, genisbant internet hizmetinde
neredeyse nufusu kadar abonenin bulundugu Ulkemizde dinamik bir yapida surekli olarak
evrilen teknolojik ve toplumsal sartlara uyum icin en blyuk faydayl saglayacak stratejik,
politik ve duzenleyici yaklasimlarin gelistiriimesine katki yapacagina inandigimiz guavenilir ve
kaliteli bilgi kaynaklarina erisimi degerli buluyoruz.

Bu dogrultuda Kurum olarak, uluslararasi arenada bilgi ve iletisim sektorindeki teknolojik
gelismeleri ve dnemli olaylari yakindan takip ederek, sizlerle paylasmak amaciyla 2021 yili
ocak ayindan itibaren (¢ aylik periyotlar halinde “Bilgi ve iletisim Teknolojilerinde Gelismeler,
Yenilikler ve Ornek Calismalar” biiltenini yayimlamaya basladik. Bugiine kadar yayimlanan
on bes saylya paydaslarimizdan ve sektore ilgi duyan Kisiler tarafindan olumlu geri donusler
alinmas! bundan sonraki bulten arastirmalari konusundaki motivasyonumuzu daha da
artiriyor. Bu sayida “Siber Giivenligin Milli Giivenlik Agisindan Onemi ve Siber Giivenlikte
Yeni Nesil Tehditler ve Savunma Yontemleri” ile ilgili makaleleri de okuyabilirsiniz.

Bu kapsamda, bultenimizin 2024 yili EKim-Kasim-Aralik donemine ait 16. sayisini sunmaktan
memnuniyet duyuyoruz.

Omer Abdullah KARAGOZOGLU
Kurul Baskani



N s 3 Say1:16 - Ekim-Kasim-Aralik

SEKTORDEN MAKALELER

Kore Yarimadasi'ndaki Dijital Savasta Yapay Zeka ve Siber Giivenlik
Yazan: Al and Cybersecurity in Digital Warfare on the
Korean Peninsula, EOM T. Y., Georgetown Journal of
International Affairs, 10 Temmuz 2024

Gayri Resmi Tercimesi: Sektorel Arastirma ve Strateji
Gelistirme Dairesi

2023 yihnda Guney Kore kamu kurumlari, benzeri
gorulmemis bir siber saldiri artisiyla karsi karsiya
kalmis; gunlik saldiri sayisi 1,62 milyona ulasmis
ve bunlarin yluzde sekseninin Kuzey Kore kaynakli
oldugu bildirilmistir. Savunma sanayi ve ozel sektor
gibi, bu saldirilari her zaman rapor edemeyen veya
takip edemeyen farkh hedefler dikkate alindiginda,
Kuzey Kore'nin korsanlik girisimlerinin  gergek
sayisinin muhtemelen ¢ok daha yuksek oldugu tahmin
edilmektedir. Siber saldirilardaki bu artis, Kuzey
Kore'nin ChatGPT gibi gelismis bilgi islem ve yapay
zeka (YZ) teknolojilerini kullanarak siber yeteneklerini
gelistirdigini ve YZ'nin siber casusluk ve sabotajdaki
artan rolinu gozler ontne sermektedir.

Bu yeni saldirganlik bigimine yanit olarak Gliney Kore,
siber tehditlere karsi koymayi hedefleyen, gelismis
savunma stratejileri, uluslararasi isbirligi ve en son
teknolojilerin benimsenmesini iceren guncellenmis
Ulusal Siber Guvenlik Stratejisi'ni yayimlamistir. Kore
Yarimadasi, teknolojinin hem ciddi guvenlik riskleri
yaratabilen hem de bu riskleri dnleyebilen iki yonlu
dogasini yansitarak bu alandaki ilerlemelerin cifte
etkisini simgelemektedir. Bu makale, Giney Kore'nin
siber guvenlik yaklasiminin; belirli siber saldiri
ornekleri ile bunlarin genis kapsamli jeopolitik ve
teknolojik sonuglarina dayanarak, bu karmasik dijital

savas caginda etkili karsi onlemler ve politika onerileri |
gelistirmeye yonelik degerli bilgiler sundugunu

savunmaktadir.
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Kuzey Kore’nin Siber Savas Stratejisi

Kuzey Kore'nin giderek daha sofistike hale gelen siber yetenekleri, 6zellikle 2014'te Sony
Pictures’in sistemlerine sizilmasiyla birlikte, dinya genelinde alarm zillerini ¢almistir. Bu olay,
siber saldirilarin 6zel sirketlere verebilecedi ciddi zararlari gézler éniine sermekle kalmamis,
aynizamanda devlet desteklisiber terérizmin blyuyen tehdidine kargi bir uyari niteligi tagimistir.

Devlet altyapisini ve sirketleri hedef almanin yani sira Kuzey Kore'nin siber operasyonlari mali
kazang ve yaptirrmlardan kaginma amaci tasimaktadir. Birlesmis Milletler Glvenlik Konseyi'nin
Mart 2024 tarihli raporuna gore, sanal varlik hirsizligi Pyongyang i¢in kazangl bir yol haline
gelmistir. BM'nin tahminlerine gére, Kuzey Kore 2017-2023 yillari arasinda silah programlarini
finanse etmek icin yasa digi yollarla G¢ milyar dolar degerinde kripto para elde etmistir. Bu
stratejilerden biri, yurt disinda ¢alisan Kuzey Koreli teknoloji iscilerinin sahte 6zgeg¢misler
kullanarak kuresel teknoloji gelistirme sirketlerinde ise girmeleri ve kazanglarini hukimete
aktarmalaridir. Kuzey Koreli bilgisayar korsanlarinin ayrica yazim tedarik zincirlerine kotu
amacl yazilim enjekte ettikleri ve sirket aglarini fel¢ eden fidye yazilimi saldirilari dizenleyerek
0deme talep ettiklerinden de suphelenilmektedir. Mali kazan¢ amaci guden bu siber
operasyonlar, geleneksel hedeflerin dtesine gegerek halktan kisilere yonelik rastgele saldirilari
da kapsamaktadir. Ornedin, bilgisayar korsanlari Giiney Koreli bir cevrimici kripto para
forumunun uyelerinden bilgi ¢calmis ve kimlik avi e-postalari kullanarak kullanicilari, ctzdan
kimlik dogrulama bilgilerini girmeleri konusunda kandirarak milyonlarca sanal para ¢calmigtir.

Kim Jong Un'un liderliginde, Kuzey Kore stratejik ¢ikarlarla uyumlu sektérleri hedef almak
amaciyla bilgisayar korsanhgi gruplarini kullanmaktadir. Ocak 2023te Kim'in tahil Gretimini
vurgulamasinin ardindan, bilgisayar korsanlari ¢ Guney Koreli tarim kurumunu hedef alarak
gida arastirma verilerini ¢calmistir. Kim'in Temmuz ve Agustos 2023te deniz kuvvetlerini
gelistirme hedefini agiklamasinin ardindan ise Kuzey Koreli bilgisayar korsanlari dért Guney
Koreli gemi insa sirketine sizmistir. Benzer sekilde, Ekim 2023'te Kim'in insansiz hava araci
uretimini destekleme planlarini duyurmasinin ardindan, Kuzey Koreli korsanlar Giney Koreli
drone sirketlerinden motor verilerini ¢calmistir.

Subat 2024'te yayimlanan bir siber glivenlik tehdit istihbarat raporunda Microsoft, Kuzey Koreli
bilgisayar korsanlarinin, potansiyel hedefleri belirlemek ve arastirmak icin OpenAl'nin blyuk
dil modellerini kullandiklarini ve ardindan otomatik olarak kimlik avi sayfalari olusturduklarini
aciklamistir. Microsoft, 2023 yili boyunca aktif olan ve “Emerald Sleet” adli Kuzey Koreli bir tehdit
grubunu tespit etmis ve bu grubun Microsoft yapay zeka urunlerine erigimini yasaklamigtir.
Bu grubun, “Kimsuky” ve “Velvet Chollima” gibi isimlerle bilinen GnlG hacker kolektifleriyle
baglantilari oldugu belirtilmistir. ABD I¢ Giivenlik Bakanlidi'na bagl Siber Giivenlik ve Altyapi
Guvenligi Ajansi, Kimsuky'yi 2012den beri Kore Yarimadasi, nikleer politika ve Kuzey Kore'ye
yonelik yaptirimlarla ilgili istihbarat toplamak amaciyla Glney Kore devlet kurumlarini ve
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Kore-ABD-Japonya eksenindeki uzmanlari hedef alan bir Kuzey Koreli hacker grubu olarak
tanimlamaktadir.

Buoérnekler, Kuzey Kore'ninkitlesel k6tt amaclh yazilim tretimive sofistike kimlik avisaldirilariigin
gelismis yapay zekad teknolojilerini kullanmasiyla sekillenen ve siber operasyonlarin gerektirdigi
zaman ve ¢abayi 6nemli élclide azaltan gelisen tehdit ortamini gozler 6niine sermektedir. Bu
durum, Kuzey Koreli bilgisayar korsanlarinin uzun vadeli ve hedefli siber saldirilara yonelik
gelismis kalici tehdit (GKT) taktiklerini iceren koordineli cabalarinin bir parcasidir. GKTler, tek
seferlik saldirilardan veya siradan kimlik avi dolandiriciliklarindan farkli olarak Kuzey Koreli
korsanlarin uzun sdre fark edilmeden aglarda kalmalarina olanak tanimakta; bdylece dederli
verileri ele gecirme ve kritik sistemleri tehlikeye atma imkani sunmaktadir. Bu siber saldirilarin
etkileri, yalnizca gecici operasyonel aksakliklarla sinirli kalmayip uzun vadeli ulusal glivenlik ve
ekonomik istikrari da tehdit etmekte, saglam siber guvenlik savunmalarina duyulan ihtiyaci ve
mduttefikler arasinda proaktif tehdit istihbarati paylasiminin 6nemini ortaya koymaktadir.

Giiney Kore'nin Stratejik ve Diplomatik Yaniti

Kuzey Kore'nin siber saldirganligina karsilik olarak Giney Kore, Subat 2024'te Kuzey'den gelen
¢cok yonlu siber tehditleri bertaraf etmek Uzere kapsamli sekilde giincellenmis bir Ulusal Siber
Guvenlik Stratejisi yayimlamustir. Bu strateji, proaktif bir savunma mekanizmasina, Glkenin kritik
altyapilarinin siber saldirilara karsi guglendiriimesine ve saglam bir siber guvenlik cergevesi
olusturmak igin uluslararasi is birligine daha fazla vurgu yapmaktadir. Giney Kore, bu stratejik
yaklasim sayesinde yalnizca kendi dijital givenligini saglamayi degil, ayni zamanda Kuzey Kore
kaynakli siber tehditlerin artisi karsisinda uluslararasi toplumun istikrar ve glvenligine katkida
bulunmay hedeflemektedir.

GuneyKore, siber guvenligin kliresel birmesele oldugunun ve glcliittifaklarin dneminin farkinda
olarak, ortak siber guvenlik ¢erceveleri ve anlagsmalar gelistirme ¢abalarini surdirmektedir.
Bu cabalarin bir érnegdi, Giney Kore ve Amerika Birlesik Devletlerinin Nisan 2023'te baslattigi
Stratejik Siber Giivenlik isbirligi Cercevesi olup, siber tehditlere karsi koyma ve kritik istihbarat
paylasimi konusundaki kararliliklarinin bir géstergesidir. Aralik 2023'te ise Gluney Kore'nin ABD
ve Japonya ile birlikte Kuzey Kore'nin siber faaliyetlerine dair Ugli gorusmelere katilmasi,
Kuzey Kore'nin siber saldirganligina karsi is birligini gt¢lendirmistir. Bu gértismeler, savunma
stratejilerinin uyumlastirilmasini ve Ulkelerin altyapilarini gtg¢lendirmeyi amaglamis; ayrica
siber tehditleri caydirmak igin birlesik bir yaklasimi ortaya koymustur.

Uzun Vadeli Etkin Siber Giivenligin Saglanmasi

is birligine dayali savunmalar olusturmadaki basarilarina ragmen, Giiney Kore'nin uluslararasi
siber guvenlik normlari belirleme, gelismis tehdit tespiti ve sinir étesi olaylara midahale
koordinasyonunu giiclendirme potansiyelini harekete gegirmesi gerekmektedir. Ulkenin, siber



BILGI VE ILETi$iM TEKNOLOJILERINDE GELISMELER, . ________________________________________________
YENILIKLER VE ORNEK CALISMALAR

guvenlik ve yapay zeka glvenligi konularinda Mayis YZ Seul Zirvesi ve Mart Demokrasi Zirvesi
gibi 6nemli etkinliklerde kuresel politika yapicilar ve girisimcilerle proaktif olarak tartismalara
onculik etmesi, dijital alanlarda uluslararasi hukuk savunuculugunda iyi bir konumda oldugunu
géstermektedir. Birlesmis Milletler tartismalarina aktif katiimiyla birlikte Gliney Kore, BM
Guvenlik Konseyi'nin daimi olmayan bir lyesi olarak, baris zamaninda dijital davranis normlari
olusturulmasina o6ncullik etmektedir. ABD Siber Komutanhgi tarafindan dizenlenen ¢ok
uluslu Siber Bayrak tatbikatlarina katilimi ve Seul Savunma Diyalogu gibi uluslararasi glivenlik
forumlarinda siber glvenlik konularini ele almasi da Guney Kore'nin, kiuresel siber glvenlik
isbirligini ve tehditlere yanit verme kapasitesini guglendirme konusundaki aktif rolinu ve
liderligini vurgulamaktadir.

Bu diplomatik ve guvenlik kanallarini kullanarak Glney Kore, guvenli ve istikrarl bir siber
uzay ihtiyaci konusunda kuresel bir fikir birligi olusturabilir. Ayni zamanda, siber guvenlikteki
uzmanligini ve kaynaklarini gelismekte olan (Ulkelerle paylasarak jeopolitik konumunu
guclendirebilir, daha saglam ittifaklar kurabilir ve klresel siber istikrari tesvik edebilir. Bu
yaklasimlar, 6zellikle Kuzey Kore kaynakli siber givenlik sorunlarinin ortak eylem ve sorumluluk
gerektiren kdresel bir sorun oldugunu kabul etmektedir.

Yapay zekanin siber guvenlige entegrasyonu, Guney Kore i¢in énemli teknolojik firsatlar
sunmaktadir. Yapay zekdadaki ilerlemeler, siber guvenlik savunmalarini gelistirme, sofistike
tehditleri daha etkili sekilde tespit etme ve olaylara insan kabiliyetlerinin otesinde hizla yanit
verme gibi alanlarda dénistiirici bir potansiyel tasimaktadir. Ornedin, yapay zekd destekli
anomali tespit sistemleri, siber saldirilarin belirtilerini geleneksel yontemlere gére ¢ok daha
hizli algilayabilir. Ayrica, yapay zeka sayesinde Gliney Kore siber glvenlik glgleri, genis veri
kumelerini analiz ederek potansiyel siber saldirilari éngdrebilir ve onleyici tedbirler alabilir.
Guney Kore'nin Ulusal Siber Glvenlik Stratejisi de gercek zamanli tehdit tespiti ve midahalesi
icin yapay zekd gudumld sistemlerin entegrasyonuna vurgu yapmaktadir. 2024 yili sonuna
kadar faaliyete gecmesi planlanan Yapay Zeka Glvenlik Enstitisu gibi girisimler de bu ileri
teknolojilerin gelistirilmesi ve uygulanmasini hedeflemektedir.

Bununla birlikte, yapay zekdnin siber guvenlik stratejilerine entegrasyonu, verilerin kapsamli
toplanmasi ve analiz edilmesi bireysel haklara yonelik ihlal riskleri yaratabileceginden, etik ve
gizlilik ikilemlerini de beraberinde getirmektedir. Giney Kore, siber glvenligi desteklemek igin
yapay zekddan faydalanirken ayni zamanda bu teknolojinin getirdigi riskleri en aza indirmek
konusunda hassas birdenge kurmalidir. Bu, etik yapay zeka ¢cercevelerigelistirme, dijitalnormlar
konusunda uluslararasi is birligini tesvik etme ve teknoloji gelistiriciler, glivenlik uzmanlari ve
politika yapicilar arasinda surekli bir diyalog strdtrmeyiiceren batuncdl bir yaklasimi gerektirir.
Béyle bir strateji, Giney Kore ve muttefiklerinin, demokratik ilkeler ve insan haklarini koruyarak
siber guvenlik cabalarini yapay zekdnin potansiyelinden yararlanarak gtc¢lendirmelerine olanak
taniyacaktir.
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Sonu¢

ABD'nin Siber ve Gelisen Teknolojilerden Sorumlu Ulusal Glvenlik Danisman Yardimcisi Anne
Neuberger, Kuzey Korelileri “gelisen teknolojiden yararlanma konusunda en yaratici ve yenilikgi
olanlar” arasinda gostermektedir. Kuzey Koreden gelen siber tehditlerin artmasi ve yapay
zekanin hem saldirganlik hem de savunma alanindaki kritik rolt, Kore Yarimadasi'nda siber
dayanikliigi artirmanin aciliyetini ve karmasikligini gézler éntne sermektedir. Gliney Kore'nin
Ulusal Siber Guvenlik Stratejisi, bu tehditlere karsi glcld, proaktif bir yanit sunarak, uluslararasi
is birligi, ileri teknolojilerin benimsenmesi ve gu¢lid savunma mekanizmalarinin olusturulmasina
odaklanmaktadir.

Ancak, siber tehditlerin degisken ve dinamik yapisi, surekli bir tetikte olma, yenilikgilik ve is
birligi ihtiyacini dogurmaktadir. Uretken yapay zeka, iki ucu keskin bir kilic gibi etkiler yaratirken,
Ulkeler onleyici siber glvenlik yatirimlari yapmazsa, yapay zek@ ¢adinda gu¢ dengesi hacker
gruplarinin lehine degisebilecektir. Bu yuzden, gorinuste sakin donemlerde dahi siber glvenlik
bilinci ve yatirimlarinin artirlmasi hayati 6nem tasimaktadir. Dinya genelinde bu zorluklarla
mucadele devam ederken, Glney Kore'nin deneyimleri ve stratejileri, dijital cagda siber catisma
ve savunma dinamiklerine iliskin onemli dersler sunmaktadir. Yapay zekanin potansiyelini
savunma stratejilerinde etkin bir sekilde kullanarak gtvenlibir siber alan olusturmayirhedefleyen

kiresel is birligi ve stratejik bir yaklasimin 6nemi boylelikle daha da vurgulanmaktadir.!

! https://gjia.georgetown.edu/2024/07/10/ai-and-cybersecurity-in-digital-warfare-on-the-korean-peninsula/
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Siber Giivenligin Ulusal Giivenlik Uzerindeki Etkisi: Egilimler ve Politika
Perspektifleri

Yazan: The Impact Of Cybersecurity On National Security: Trends And Policy Perspectives,
Grady ANDERSEN, Georgetown Journal of International Affairs, 17 Ocak 2024

Gayri Resmi Terciimesi: Sektorel Arastirma ve Strateji Gelistirme Dairesi

GUnUumuzun hizl dinyasinda teknoloji, ulusal gtvenlik de dahil olmak Uzere hayatimizin her
alaninda énemli bir rol oynamaktadir. Ulkeler yeni zorluklarla karsilasmaya devam ederken,
gelisen teknolojiler uluslarimizi korumak icin hem firsatlar hem de engeller sunmaktadir.

Gelisen Teknolojiler Araciligiyla Ulusal Giivenlige Yonelik Zorluklarin ve Firsatlarin
Kesfedilmesi

Zorluklar:
1. Siber Giivenlik Tehditleri:

Veri odakli sistemlere olan bagimhhgin artmasiyla birlikte, siber guvenlik tehditleri ulusal
guvenlik kurumlari igin her zaman mevcut bir zorluk haline gelmistir. Cihazlarin, aglarin ve
altyapinin birbirine bagh olmasi, kotu niyetli aktorler tarafindan istismar edilebilecek guvenlik
aciklarini ortaya ¢ikarmaktadir. Karsilasilan bazi temel zorluklar sunlardir:

«  Gelismis Kalici Tehditlerin (APT’ler) Yiikselisi: APT'ler, kritik altyapiyi ve hassas verileri
hedef alan ve genellikle tespit edilemeyen sofistike, uzun vadeli saldirilar oldugundan
onemli bir zorluk teskil etmektedir.

«  Nesnelerin internetinin (IoT) Ortaya Gikisi: Daha fazla cihaz birbirine baglandikca, loT
bilgisayar korsanlariigin saldiri ylzeyini artirir ve olasi ihlalleri dnlemek icin bu cihazlarin
guvenligini saglamayi cok dnemli hale getirir.

« Igeriden Gelen Tehditler: Ulusal giivenlik, hassas bilgilere erisimi olan ve bunlari kétiye
kullanabilecek kurum igindeki bireyler de dahil olmak tzere iceriden kaynaklanan riskleri
de ele almaldir.

2. Yapay Zeka (YZ) ve Etik:

YZ, ulusal guvenlik cabalarini gelistirmek igin muazzam bir potansiyele sahip olsa da
kullanimini ¢cevreleyen etik kaygilar bir zorluk olmaya devam etmektedir. YZ teknolojilerinin
gelistirilmesi ve uygulanmasi asagidaki gibi sorulari gindeme getirmektedir:

« OtonomSilahlar: YZ'ninsilah sistemlerinde kullanilmasi, karar verme yetkisinimakinelere
devrettigi icin etik kaygilari da beraberinde getirmektedir. istenmeyen sonuglarin
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ortaya ¢cikma potansiyeli ve insan sorumlulugunun olmamasi, dikkatli bir degerlendirme
gerektirmektedir.

« Gizlilik: YZ sistemleri genellikle bliylik miktarda kisisel veriye dayanir ve bu verilerin
nasil toplandigi, depolandigi ve kullanildigi ve kotuye kullanim veya istismar potansiyeli
hakkinda endiseleri artirir.

« Algoritmik Onyargi: YZ algoritmalarindaki onyargi riski, toplumsal esitsizlikleri
surdurebilir, tarama ve profilleme gibi ulusal guvenlik sureclerinde karar vermenin
adilligini ve dogrulugunu etkileyebilir.

Firsatlar:
1. Biiyik Veri Analitigi:

Verilerin gogalmasi, ulusal glvenlik kurumlarina karar verme ve tehdit degerlendirmesi icin
degerli bilgiler toplama firsati sunmaktadir. Temel faydalar sunlardir:

* Desenleri ve Anormallikleri Belirleme: Blylik miktarda veriyi analiz etmek,
potansiyel tehditlerin erken tespitini saglayan desenleri ve anormallikleri ortaya
cikarabilir ve ulusal guvenlik cabalarini gelistirebilir.

» Ongoriicii Analiz: Makine 6grenimi algoritmalarindan yararlanarak, kurumlar
gecmis verilere dayanarak tehditleri tahmin edebilir ve azaltabilir ve boylece
koruyucu onlemlerinin etkinligini artirabilir.

» Sosyal Medya izleme: Sosyal medya platformlarini izlemek, kurumlarin gergek
zamanliistihbarat toplamasina, guvenlik tehditlerini belirlemesine ve kamuoyunun
duygusunu izlemesine yardimci olur.

2. Blockchain Teknolojisi:

Blockchain teknolojisi, ulusal givenlik dnlemlerini gelistirmek ve hassas bilgileri korumak
icin yeni firsatlar sunmaktadir. Temel avantajlar sunlardir:

* Veri Bitiinligii ve Givenligi: Blockchain'in merkezi olmayan yapisi veri butinlagind
saglayarak onu kurcalamaya karsi oldukca direncli hale getirir. Bu, kritik altyapinin ve
hassas bilgilerin siber saldirilardan korunmasina yardimci olabilir.

« Giivenli iletisim: Blok zinciri tabanli iletisim platformlari sifreli ve givenli iletisim
sa@layabilir

» Seffaflik ve Hesap Verebilirlik: Blockchain'in seffaf ve dedismez yapisi, ulusal glvenlik
operasyonlarindahesap verebilirligive glveniartirir. Streclerinve islemlerin batinltigunu
saglayan bir denetim izi saglayabilir.
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Teknoloji hizla gelismeye devam ederken, ulusal guvenlik kurumlarinin zorluklara uyum
saglamasi ve yeni teknolojilerin sundugu firsatlardan yararlanmasi gerekmektedir. Bu
tartismadan cikarilacak temel sonuclar sunlardir:

o Etkili siber guvenlik dnlemleri kritik altyapinin ve hassas verilerin korunmasi igin cok
onemlidir.

o Ulusal guvenlik operasyonlarinda yapay zeka teknolojileri uygulanirken etik hususlar
on planda olmalidir.

o Buyuk verianalitigi, erken tehdit tespiti ve karar alma suregleriicin degerliicgoruler
sunar.

o Blockchain teknolojisi, ulusal guvenlik operasyonlarinin gavenligini, seffafhigini ve
hesap verebilirligini artirabilir.

Ulkeler, bu yeni teknolojileri benimseyerek ve ilgili zorluklari ele alarak ulusal giivenlik
aygitlarini glglendirebilir, dijital cagda vatandaslarinin guvenligini ve refahini saglayabilir.

Siber Giivenlik Politikasi: Dijital Cagda Savunmalari Giiglendirmek
Siber Giivenlik Politikasinin Onemi

Siber guivenlik politikasi, bir kurulusun dijital varliklarini ve bilgilerini korumak icin tasarlanmis
bir dizi kural ve uygulamadir. Siber tehditlerin belirlenmesi, dnlenmesi ve bunlara yanit
verilmesine iliskin yonergeleri ana hatlariyla belirtir. Saglam bir siber glvenlik politikasi
uygulamak c¢esitli nedenlerden dolayi gereklidir:

= Hassas Verilerin Korunmasi: Bir siber guvenlik politikasi, hassas verilerin yetkisiz erisim,
hirsizlik veya manipulasyona karsi korunmasina yardimci olur. Buna kisisel bilgiler,
finansal kayitlar, is stratejileri ve musteri verileri dahildir.

= Finansal Kayiplarin Onlenmesi: Kuruluslar siber giivenlige &ncelik vererek mali
kayiplara, yasal yukumlUulUklere ve itibarlarinin zedelenmesine yol agabilecek maliyetli
siber saldirilardan kacinabilirler.

= |s Sirekliliginin Saglanmasi: Iyi tanimlanmis bir politika ile kuruluslar siber olaylarin
etkisini azaltabilir ve siber guvenlik risklerinin arttigi donemlerde bile kesintisiz
operasyonlar saglayabilir.

=  Uyumluluk Gerekliliklerini Karsilamak: Bircok sektorin belirli siber guvenlik
dazenlemeleri ve uyumluluk standartlari vardir. Yasal sorunlardan ve olasi cezalardan
kacinmak igin bu dizenlemelere uymak ¢cok onemlidir.

Etkili Bir Siber Giivenlik Politikasinin Temel Ozellikleri

Etkili bir siber glvenlik politikasi asagidaki temel 6zellikleri kapsamalidir:
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= Risk Degerlendirmesi: Kapsamli bir risk degerlendirmesi, potansiyel guvenlik
aciklarinin ve tehditlerin belirlenmesine yardimci olur. Uygun gavenlik onlemlerini
belirlemek igin kurulusunuzun karsi karsiya oldugu belirli riskleri anlamak cok

onemlidir.

. Erisim Kontrolii: Hassas veri ve sistemlere
erisimin sinirlandiriimasi ¢ok onemlidir. Guclu
kimlik dogrulama mekanizmalari, rol tabanl
erisim kontrollerinin uygulanmasi blyuk onem
tasirken, kullanici erisim ayricaliklarinin duzenli
olarak guncellenmesi gerekmektedir.

=  Teknoloji Altyapisi: Ortaya cikan tehditlere karsi
koruma saglamak icin yazilimlarin, guvenlik
duvarlarinin ve antiviris araclarinin duzenli
olarak guncellenmesi gerekmektedir. Veri
iletimini guvence altina almak igin sifreleme
tekniklerinin uygulanmasi 6nem tasimaktadir.

. Calisan Egitimi: Calisanlarin  kimlik avi
e-postalarini  tespit etme, qgucgli parolalar
olusturma ve sosyal muhendislik tekniklerini
tanima gibi en iyi siber glvenlik uygulamalari
konusunda egitilmesi olduk¢a onemlidir. Dazenli
guvenlik farkindaligi programlari insan hatasi
riskini 6nemli 0lclde azaltabilmektedir.

. Olay Midahale Plani: Bir siber saldir
durumunda hizh ve etkili bir mtdahale saglamak
icin acik ve iyi tanimlanmis bir olay mudahale
planinin gelistirilmesi gerekmektedir. Bu plan,
bir olayin kontrol altina alinmasi, hafifletiimesi
ve kurtarilmasi igcin ayrinti  prosedurleri
icermelidir.

Gucli Bir Siber Giivenlik Politikasinin Avantajlari

Gucla bir siber glvenlik politikasi uygulamak cesitli
avantajlar saglar:
. Siber Tehditlerden Korunma: Guclu bir politika,

siber tehditlerin onlenmesine ve azaltilmasina
yardimci olarak veriihlallerive diger kotu niyetli

faaliyetler riskini azaltmaktadir.
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Gelistirilmis Miisteri Glveni: Siber glvenlige bagliligin gosterilmesi musterilerde
guven yaratir, itibari artirir ve potansiyel olarak yeni is firsatlari yaratmaktadir.

Dizenlemelere Uyumluluk: Kapsamli bir siber glvenlik politikasi olusturarak
kuruluslar sektore 6zgu duzenlemelere uyabilmekte, olasi yasal sorunlardan ve
cezalardan kacinabilmektedir.

Gelistirilmis Dayanikhlik: GUcla bir siber guvenlik politikasi, siber guvenlige
proaktif bir yaklasim saglayarak bir kurulusun potansiyel siber olaylara karsi
direncini artirmaktadir.

Surekli gelisen dijital ortamda, dijital varliklari ve bilgileri siber tehditlere karsi korumak
hayati dnem tasimaktadir. Guclu bir siber glvenlik politikasi uygulayarak;

Hassas veriler korunabilmekte ve mali kayiplar dnlenebilmektedir.
Is stirekliligi saglanabilmekte ve uyumluluk gereksinimleri karsilanabilmektedir.

Guvenlik aciklari ve tehditlerin anlasiimasi icin bir risk degerlendirmesi yapilmasi
gerekmektedir.

Erisim kontrollerinin uygulanmasi ve teknoloji altyapisinin duzenli olarak
glncellenmesi 6nem tasimaktadir.

Kapsamli ¢alisan egitimi ve farkindalik programlarini yapiimaldir.
Etkili olay yonetimiicin iyi tanimlanmis bir olay mddahale plani olusturulmalidir.

Gelismis koruma, musteri glveni, uyumluluk ve esneklik avantajlarindan
yararlaniimahdir.

Siber glvenligin devam eden bir stre¢ oldugunu unutmamak gerekmektedir. Yeni tehditlere

ve teknolojilere uyum saglamak icin siber guvenlik politikalarinin dizenli olarak gozden

gecirilmesi ve guncellenmesi gerekmektedir.

Boslugu Kapatmak: Hiikiimet ve Ozel Sektér Arasindaki isbirligini Gelistirmek

Bu makale, isbirliginin faydalarini, temel zorluklari ve hikimet ile 6zel sektor arasindaki

boslugu kapatma stratejilerini incelemektedir.

is Birliginin Onemi

HikUimet ile 6zel sektor arasindaki isbirliginin ¢cok sayida avantaji vardir:

* Optimum kaynak tahsisi: Kaynaklari bir araya getirerek, her iki taraf da karmasik
zorluklarla basa cikmada daha fazla verimlilik ve etkinlik elde edebilir. Bu, vergi
mukelleflerinin parasinin ve 6zel sektor yatirirmlarinin daha iyi kullanilmasina yol agabilir.

« Uzmanhga erisim: Ozel sektdr genellikle hiikimetlerin bilingli kararlar almasina ve

yenilikgi cozumler uygulamasina yardimci olabilecek uzmanlasmis bilgi, beceri ve

deneyime sahiptir.
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Hizlandiriimis inovasyon: isbirligi, fikir alisverisini tesvik ederek inovasyonun gelismesi
icin bir ortam yaratir. HikUmetler ve isletmeler birlikte calisarak teknolojik gelismeleri
daha hizli bir sekilde ilerletmek icin birbirlerinin guc¢lu yanlarindan yararlanabilirler.

Ekonomik biiyiime: isbirligi yeni is kollari yaratmayi kolaylastirir, yatirimlari geker ve
ekonomik bayuimeyi hizlandirir. Hikimet ve 6zel sektor cabalarini uyumlu hale getirerek
isletmelerin gelismesiicin elverisli bir ortam yaratabilirler.

isbirlikgi Cabalardaki Zorluklar

HukUmet ile 6zel sektor arasindakiis birligi cok sayida avantaj sunarken, ele alinmasi gereken
zorluklar da vardir:

Farkli hedefler: Hikimetin odak noktasi genellikle kamu yarari iken, isletmeler karliliga
oncelik verir. Ortak bir zemin bulmak ve hedefleri uyumlu hale getirmek zor olabilir.

Birokrasi: Devlet kurumlari bazen karar vermeyi yavaslatabilen karmasik burokratik
prosedurlerle calisir. Bu, gevikligin ve hizltkarar almanin onemliolduguisbirlikgi cabalarda
bir engel olabilir.

Bilgi paylasimi: Hikimet ile 0zel sektor arasinda hassas bilgilerin paylasiimasi, ulusal
guvenlik ve rekabet avantajiyla ilgili endiseler goz 6nune alindiginda hassas bir konu
olabilir.

Uyumsuz zaman cizelgeleri: HUikUmetler genellikle daha kisa vadeli hedefler ve
amaclar dogrultusunda calisan 0zel isletmelerden daha uzun zaman ¢izelgelerinde
calisir. Bu zaman cizelgelerini uyumlu hale getirmek dikkatli planlama ve koordinasyon
gerektirebilir.

Boslugu Kapatma Stratejileri

HikUimet ve 6zel sektor arasindaki isbirligini artirmak icin belirli stratejiler kullanilabilir:

1. Seffafiletisim: Acikiletisim hatlarikurmak, giiven ve anlayis olusturmakigin hayati
onem tasir. Duzenli diyalog ve bilgi paylasimi, anlayistaki bosluklari kapatmaya ve
hedefleri uyumlu hale getirmeye yardimci olabilir.

2. igbirlikgi platformlar: Teknoloji platformlarindan yararlanmak, bilgi paylasimi
ve projeler Uzerinde birlikte ¢calisma icin gUvenli bir ortam saglayarak is birligini
kolaylastirabilir. Bu, verimliligi artirabilir ve strecleri dizene sokabilir.

3. Kamu-ozel sektor ortakliklari: Anlasmalar yoluyla ortakliklari resmilestirmek, is
birligi i¢in bir cerceve saglayabilir. Bu ortakliklar, belirli zorluklari ele almak veya
belirliuzmanlhk alanlarindan yararlanmak Uzere yapilandirilabilir.

4. s birligi icin tesvikler: Hikiimetler, is birligi girisimlerine 6zel sektdr katilimin
tesvik etmek icin vergi avantajlari veya hibeler gibi tesvikler saglayabilir. Bu, farkli
hedeflerin Ustesinden gelmeye ve aktif katihmi tesvik etmeye yardimci olabilir.
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5. Sektorler arasi uzmanlik olusturma: Hikimetler, 6zel sektér deneyimi olan kisileri
ise alarak ve bunun tersi sekilde fayda sadglayabilir. Yetenek ve uzmanligin bu
capraz degisimi, karsilikli anlayisi tesvik edebilir ve is birligini gelistirebilir.

HikUimet ve 6zel sektor arasindaki isbirligi, inovasyonu, ekonomik blylimeyi yonlendirmek
ve toplumsal zorluklari ele almak igin olmazsa olmazdir. Birbirlerinin gucli yonlerinden
yararlanarak, bu ortakliklar optimum kaynak tahsisine, hizlandiriimis inovasyona ve artan
ekonomik refaha yol agabilir. Ancak, etkili bir isbirligini tesvik etmek icin farkl hedefler ve
burokrasi gibi zorluklarin Ustesinden gelinmesi gerekir.

Seffaf iletisim, isbirlik¢i platformlar, kamu-6zel sektor ortakliklari ve isbirligi icin tesvikler
gibi stratejileri benimseyerek, hukumetler ve isletmeler acigi kapatabilir ve isbirligini
artirabilir. Sonugc olarak, daha parlak bir gelecege giden yolu acacak olan her iki sektorun
ortak cabalaridir.

Siber Tehditlerin Yiikselisi: Kapsam ve Sonuclari Anlamak

Siber tehditlerin kapsamini ve sonuglarini anlamak, herkesin ¢evrimici gavenligi icin ¢ok
onemlidir.

Siber Tehditlerin Kapsami

Siber tehditler, bireyleri, isletmeleri ve hatta hiktUmetleri hedef alan, ¢evrimici olarak
gerceklestirilen ¢ok cesitli kotl amacl faaliyetleri kapsar. Siber tehditlerin yaygin oldugu
bazi temel alanlar sunlardir:

* Kimlik avi saldirilari: Bu saldirilar, genellikle e-posta veya sahte web siteleri araciligiyla
bireyleri parolalar veya kredi karti bilgileri gibi hassas bilgileri paylasmaya kandirmayi
icerir.

* Fidye yazihmi: Fidye yazilimi, bir kurbanin bilgisayarindaki dosyalari sifreleyen ve sifre

¢Oozme anahtari karsihginda fidye talep eden bir tur kotd amach yazihmdir.

e Kotiu amacgh yazihm: Kot amacli yazilimlar bilgisayarlara bulasabilir, kisisel bilgileri
calabilir veya bilgisayar korsanlarinin sistemlere yetkisiz erisimini saglayabilir.

* Kimlik hirsizhigi: Siber suclular, dolandiricilik faaliyetlerinde bulunmakicin sosyal glvenlik
numaralari veya banka hesap bilgileri gibi kisisel bilgileri calabilir.

e Veriihlalleri: Kredi karti bilgileri veya muUsteri kayitlari gibi hassas verilere yetkisiz erigim,
onemli mali ve itibar kaybina yol acabilir.

Siber tehditlerin kapsami hizla genisliyor ve duzenli olarak yeni taktikler ortaya cikiyor.
Bireylerin ve kuruluslarin bilgili kalmasi ve kendilerini bu gelisen tehditlerden korumak icin
proaktif dnlemler almasi hayati 6nem tasiyor.
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Siber Tehditlerin Sonuglar

Siber tehditlerin, bireyleri, isletmeleri ve hatta ulusal givenligi etkileyebilecek genis kapsamli
sonuglari vardir. iste en dikkat ¢ekici sonuglardan bazilari:

* Finansal kayiplar: Siber saldirilar hem bireyler hem de kuruluslar i¢cin dnemli finansal
kayiplara neden olabilir. FBl'a gore, siber suclar yalnizca 2020'de magdurlara 4,2 milyar
dolardan fazla kayba mal olmustur.

 itibar hasan: Veriihlali veya basarili bir siber saldiri, bir kurulusun itibarina ciddi sekilde
zarar verebilir, mUsteri glvensizligine ve is kaybina yol acabilir.

* Yasal etkiler: Misteri verilerini yeterli sekilde koruyamayan kuruluslar, para cezalari ve
davalar dahil olmak Uzere yasal sonuglarla karsi karsiya kalabilir.

* Hizmetlerin kesintiye ugramasi: Basarili siber saldirilar, saglik, ulasim veya enerji gibi
temel hizmetleri kesintiye ugratarak bireylere dnemli kesintiler ve potansiyel zararlar
verebilir.

* Fikrimiilkiyet kaybi: Siber suclular genellikle ticari sirlar veya arastirma verileri gibi uzun
vadede inovasyon ve rekabet glcU Uzerinde olumsuz etkilere yol acabilen degerli fikri
mulkiyetleri hedef alirlar.

Siber tehditlerin sonuglar finansal kayiplarin 6tesine gecerek hayatimizin gesitli yonlerini
etkiler. Bu nedenle, siber gtvenlik dnlemlerine dncelik vermek ve bu tehditlere karsi uyanik
kalmak esastir.

Siber tehditlerin kapsamini ve sonuglarini anlamak, kendimizi ve degerli bilgilerimizi
korumak igin hayati onem tasir. Bu kapsamda elde edilen bazi 6nemli gikarimlara asagida yer
verilmektedir:

¢ Egitimlikalin: En son siber tehditler ve glvenlik uygulamalari konusunda kendinizi strekli
egitin.

*  Giigli parolalar kullanin: Tim ¢evrimici hesaplarinizicin benzersiz ve karmasik parolalar
olusturun.

iki faktorli kimlik dogrulamayi (2FA) etkinlestirin: Mimkin olan her yerde 2FA'yi
etkinlestirerek ekstra bir givenlik katmani ekleyin.

*  Yazilimi giincel tutun: Guvenlik aciklarini gidermek icin isletim sisteminizi, viristen
koruma yaziliminizi ve diger uygulamalarinizi dizenli olarak guncelleyin.

* Cevrimici ortamda dikkatli olun: Sipheli baglantilara tiklamaktan veya bilinmeyen
kaynaklardan dosya indirmekten kaginin.

* Verileriniziyedekleyin: Fidye yazilimisaldirilarina karsikorunmakicin dnemlidosyalarinizi
duzenli olarak yedekleyin.

Bu uygulamalari uygulayarak, bireyler ve kuruluslar daha guvenli bir cevrimici deneyim
yasarken siber tehditlere karsi savunmasizliklarini onemli 6lclide azaltabilirler.?

? https://moldstud.com/articles/p-the-impact-of-cybersecurity-on-national-security-trends-and-policy-perspectives
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Devletin Ulusal Giivenliginin Bir Bileseni Olarak Siber Giivenlik

Yazan: Cybersecurity As A Component of The National Security of The State, Olga VAKULYK
vd., Journal of Security and Sustainability Issues, 30 Mart 2020

Gayri Resmi Terciimesi: Sektorel Arastirma ve Strateji Gelistirme Dairesi

Giris

Bilgi ve iletisim teknolojilerinin gelismesi, bunlarin kullaniminda bir takim guvenlik
risklerinin ortaya c¢ikmasina neden olmaktadir. Dunya nuUfusunun vyarisindan fazlasi
internet kullanmaktadir. 2018 yili sonu itibariyle diinya nifusunun %51,2'si, yani 3,9 milyar
Kisi internet kullanmaktadir. Bu, daha kuresel bir bilgi toplumuna dogru atiimis onemli bir
adim olmakla birlikte, siber savunmanin gelistirilmesi ihtiyacini da ortaya koymaktadir.
ITU Connect tarafindan saglanan verilere gore, 2023 yilina kadar kuresel nafusun %70
interneti serbestce kullanabilecek ve bu da daha fazla siber guvenlik ihtiyacini bir kez daha
ortaya koyacaktir. internet’in giivenli kullanimi, bilgi arama, depolama ve yayma, bankacilik
islemleri ve diger islemlerin yurutulmesi, isletmelerin, kurumlarin, kuruluslarin yazilim
calismalari gibi onemli tehditler siber tehditler olarak nitelendirilmektedir. Bir sire once,
Ukrayna muhtemelen tarihindeki en ciddi siber saldiriyla karsi karsiya kaldi. “Petya”, “Petya.A",
“PetrWrap”, “GoldenEye”, “Diskcoder.C” olarak adlandirilan virUs, Ukrayna sistemleri arasinda
hizla yayildi ve hukimet kurumlarini, havaalanlarini, bankalari, medya sirketlerini, teslimat
hizmetlerini ve hatta eski Cernobil nikleer santralindeki radyasyon izleme sistemlerini gegici
olarak devre disi birakti. Ayni zamanda, ABD, Rusya Federasyonu, Buyuk Britanya, Fransa ve
Avustralya'daki bir dizi sirkete zarar verildi. Boyle birdurum, ilk olarak, bir dizi sirecin bilgisayar
teknolojilerine olan mevcut bagimliligini ve ikinci olarak da Ukrayna'nin siber saldirilara karsi
guvensizligini kanitlamaktadir. Bu durum, resmi verilere gore 2018 yili itibariyle Ulkedeki
Ulusal Siber Gavenlik Endeksi‘'nin %58,44 olmasiyla da teyit edilmektedir. Yani Ukrayna, temel
siber tehditleri nleme ve siber suclarla micadele etme, ulusal bir siber savunma politikasi
gelistirme ve elektronik kimlik ve imza hizmetleri saglama konusunda yalnizca %50 oraninda
hazirdir. Siber guvenlik konusunun devletin ulusal glvenliginin bir bileseni olarak incelenmesi
bir tesaduf degildir, cinkd bugtn Petya, Petya.A, PetrWrap, GoldenEye, Diskcoder.C olarak
adlandirilan siber saldirilar sadece Ukraynada degil dunyanin diger Ulkelerinde de siber
guvenligin saglanmasindaki mevcut bosluklari agikga gostermistir. Dolayisiyla, siber uzayin
kuresellesmesi nedeniyle, istisnasiz tum devletler glvenli siber uzayla ilgilenmektedir.

Literatiir Arastirmasi

Zine Homburger, siber guvenlik kapasitesinin gelistirilmesinin, bilgi ve iletisim teknolojilerine
erisim ve kullanimla iliskili dijital guvenlik risklerini azaltarak insanlarin, topluluklarin
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ve hukumetlerin kalkinma hedeflerine ulasma yeteneklerini glc¢lendirmenin bir yolu
oldugunu belirtmektedir. Bu tanim, sadece devletin istenen siber glvenlik seviyesine
ulasma potansiyelinin gelistirilmesini degil, ayni zamanda bilgi ve bilgisayar teknolojilerinin
kullaniminin  olumsuz sonuclarinin en aza indirilmesini de vurgulamaktadir. Bununla
birlikte, siber guvenligin ulusal guvenligin oncelikli alanlarindan biri olarak algilanmasi,
modern kuresellesmis dinyada hem gelismis hem de gelismekte olan devletler arasinda
yaygin olmasina ragmen, bugun bilimsel doktrinde “siber guvenlik” teriminin tek bir tanimi
yoktur. Bu nedenle, G.V. Foros ve K.S. Kondrasheva, siber guvenligin dijital ortamda bilgi
ve bilgi altyapisinin guvenligi oldugunu ve bilgi gavenliginin; bilginin gizliligi, bilginin ve ilgili
sureclerin butinltgu, bilginin kullanilabilirligi, tim bu sureclerin izlenmesi gibi hedeflere
ulasilmasini sagladigini belirtmektedir. Buna karsilik Miguel Ferreira Da Silva, Fransa'da
siber guvenligin, depolanan, islenen veya iletilen verilerin ve sistemlerin sagladig ilgili
hizmetlerin kullanilabilirligini, butunligunu veya qgizliligini tehdit edebilecek dis faktorlerle
kars! karsiya kalabilecekleri bilgi sistemlerinin arzu edilen durumu olarak kabul edildigini
belirtmektedir. Rossouw von Solms ve Johan van Niekerk, siber glvenligin siber uzayin,
elektronik bilginin, siber uzayi destekleyen bilgi ve bilgisayar teknolojilerinin ve siber uzayin
bir kullanicisi olarak bir kisinin korunmasi oldugu gergedine odaklanmaktadir. "Siber
guvenlik" kavraminin bu sekilde anlasiimasi, onu otomatik olarak bir diger benzer tanim olan
"bilgi glvenligi"nin 6zinden ayirmaktadir. Bilim adamlarina goére, bilgi gavenligiyle degil de
yalnizca siber glvenlikle ilgili olan mevcut tehditlerin canli érnekleri sunlardir: (a) Modern
toplumda buyuk bir sorun haline gelen siber zorbalik; modern teknoloji giderek daha fazla

zorbalik, siddeti kiskirtma ve psikolojik zarara neden olmak icin kullaniimaktadir.
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(b) Uzaktan ev kontroliine izin veren yeni teknolojilerin ortaya ¢ikmasiyla mimkn hale gelen
akilli evler; yeterince kullanigli olmasina ragmen bu avantaj, yetkisiz bir kisinin kullanilan
teknolojilerin guvenlik sistemini kirarak eve yetkisiz erisim saglamasi gibi 6nemli bir tehdit
olusturmaktadir. (c) Dijital medya, filmlerin, sarkilarin, oyun uygulamalarinin yetkisiz dagitimi
olasiliginedeniyle heryil daha fazla zarar aciklayan edlence sektoradur; telif hakki sahiplerine
dogrudan zarar vermektedir. (d) Cogunlukla kritik altyapi nesnelerine saldiran siber terérizm;
bunlarin korunmasi siber guvenlik politikasinin dnemli bir bilesenidir. Batdn bunlar, siber
guavenligin bilgi guvenliginden daha genis bir yelpazedeki sorunlari kapsadigini
gostermektedir. Buna karsilik bilgi gUvenligi, ornegin, banka ve bankacilik kuruluslarinin
calisanlari arasinda gercgeklesen, banka sirri olarak kabul edilen bilgilere hukuka aykiri
erisim; ifsa ve imhadan olusabilmektedir.

Bilim insanlari tarafindan onerilen olduk¢a kapsamli siniflandirmayi tamamlayan Sharikov
Pavel A., istisnasiz her siber tehdidin icerdigi en az (ic unsuru vurgulamaktadir: (1) Kaynaklar,
(2) Hedefler ve (3) Siber saldirilarin uygulanma araglari. Saglam bir siber glvenlik stratejisi
gelistirirken siber tehditlerin tum bilesenleri dikkate alinmalidir.

Siber uzayin guvenli bir sekilde islemesi ve birey, toplum ve devlet c¢ikarlari dogrultusunda
kullanilabilmesi igin yalnizca bir siber guvenlik stratejisi gelistirmek yeterli degildir. Tomas
Pléta, Sergii Karasov ve Tadas Jaks$tas'in vurguladigi gibi, ayrica su adimlarin atilmasi
gerekmektedir:

(a) N. Tkachuk'un 2018deki tanimina gore, devlet siber givenligini saglayan tim
unsurlarin toplami, bunlarin etkilesim ve koordinasyon mekanizmasi, siber tehditlere karsi
korunma, siber terdrizm ve siber istihbarata karsi midcadele ile bu alani dizenleyen yasal
cerceveyiiceren bir ulusal siber glvenlik sistemi olusturmak,

(b) Askeri siber tehditler, siber casusluk, siber terérizm ve siber suglarla etkin miicadele
icin guvenlik ve savunma sektorlerinin kapasitesini giclendirmek ve bu alandaki uluslararasi
is birligini derinlestirmek,

(c) Devlet elektronik bilgi kaynaklarinin, gerekli bilgilerin ve bilgi altyapisinin siber
korumasini saglamak.

Yontemler

Devletin siber guvenliginin saglanmasi, birden fazla yetkili kurumun birden fazla yontem
kullanarak katilmasi gereken karmasik bir surectir. Bu yontemler arasinda, her seyden
once, siber alani korumanin teorik temellerini dogru bir sekilde belirlemeye ve ulusal siber
savunma sisteminin kuruluslarinin faaliyetleri icin yasal bir cerceve olusturmaya izin veren
yasal yontemi ayirmak gerekir. ilgili kamu ve 6zel kuruluslarin faaliyetleri, yalnizca devletin
mevcut siber uzay durumuna dayanarak, yeni kuruluslara olan ihtiyaci belirlemeye, bunlari
olusturmaya ve etkin isleyisleri igin tim kosullari saglamaya olanak taniyan organizasyonel
yontemin kullanilmasinin sonucudur. Teknolojik yontemler de unutulmamalidir ciinkl yazilim
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ve teknolojiler olmadan siber tehditlerle micadele etmek mumkuan olmayacaktir. Dolayisiyla,
devletin siber alaninin korunmasi, devletin bu tur yasal, orgutsel ve teknolojik yontemlere
dayanan sistematik bir faaliyetidir.

Sonuglar

Ukrayna’nin 5 Ekim 2017 tarihli Ukrayna'nin Siber Givenliginin Saglanmasinin Temel ilkeleri
Hakkinda Kanunu, siber guvenligi, bir kisinin ve vatandasin, toplumun ve devletin siber uzayi
kullanirken hayatic¢ikarlarininkorunmasiolarak tanimlar. Bukoruma, bilgi toplumunun ve dijital
iletisim ortaminin sdrddrdlebilir gelisimini, siber uzaydaki ulusal givenlige yonelik gergek ve
potansiyel tehditlerin zamaninda tespit edilmesini, dnlenmesini ve etkisiz hale getirilmesini
saglar. Ukrayna yasama organi, siber guvenlik nesnelerini su sekilde siralamaktadir:
insan ve vatandasin anayasal hak ve ézqiirliikleri; Toplum, bilgi toplumunun sirdiirilebilir
gelisimi ve dijital iletisim ortami; Devlet, anayasal dizeni, egemenligi, toprak butunltgu ve
dokunulmazligi; Bireyin, toplumun ve devletin yasaminin tUm alanlarindaki ulusal ¢ikarlar;
Kritik altyapi tesisleri. (Ukrayna Siber Givenligin Temelleri Kanunu, 2017).

Ukrayna'nin “Bilgi Yasasl®, bilgi alanindaki devlet politikasinin ana yonlerinin ozellikle
sunlari icerdigini ongormektedir: (a) Herkesin bilgiye erisiminin saglanmasi, (b) Bilginin
olusturulmasi, toplanmasi, alinmasi, depolanmasi, kullanilmasi, dagitilmasi, guvenligi
ve korunmasi konusunda esit firsatlarin saglanmasi, (c) Ukrayna'da bir bilgi toplumunun
olusumu icin kosullarin olusturulmasi, (d) iktidar kuruluslarinin faaliyetlerinin agikhiginin
ve seffafliginin saglanmasi, (e) Bilgi sistemleri ve bilgi aglarinin olusturulmasi, elektronik
yonetimin gelistiriimesi, (f) Ulusal bilgi kaynaklarinin stirekli glincellenmesi, zenginlestiriimesi
ve depolanmasi, (g) Ukrayna’nin bilgi gvenliginin saglanmasi, (h) Bilgi alaninda uluslararasi
isbirliginin tesvik edilmesi ve Ukrayna'nin kuresel bilgi alanina girmesi. Ancak, bu normatif
yasal dizenlemede, yasa koyucunun yalnizca “bilgi gtvenligi” kavramina odaklandigi aciktir
(Ukrayna Bilgi Yasasi, 1992). Bu nedenle, mevcut siber uzay tehditlerine dikkat ceken ve
bunlarienazaindirmekicgin uygulanmasi gereken onlemlerin bir listesiniigeren diger normatif
hukuki duzenlemelere ve bilimsel doktrinin hukimlerine dikkat edilmesi tavsiye edilmektedir.

Ozellikle, Ukrayna Cumhurbaskani'nin 6 Mayis 2015 tarihli Ukrayna Ulusal Giivenlik ve Savunma
Konseyi Karariile onaylanan Ukrayna Ulusal Guvenlik Stratejisi, 26 Mayis 2015 tarihli "Ukrayna
Ulusal Gavenlik Stratejisi Hakkinda" siber guvenlige ve bilgi kaynaklarinin glvenligine yonelik
baslicatehditler arasindasunlaribelirtmektedir: (1) Kritik altyapi tesislerinin, siber saldirilarda
devlet bilgi kaynaklarinin savunmasizhdi, (2) Devlet sir koruma sisteminin ve kisith bilgiye
sahip diger bilgi turlerinin fiziksel ve manevi olarak eskimis olmasi (Ukrayna Ulusal Glvenlik
Stratejisi, 2015). Mykola Syomych, Iryna Markina, Dmytro Diachkov, Ulusal Siber Givenlik
Endeksi'ne gére Ukrayna'daki siber koruma zayifliklarini su sekilde vurgulamaktadir: (a) Dijital
hizmetlerin korunmamasi (dijital hizmetler igcin saglayicilarin sorumlulugunun olmamasi),
kamu sektorl ve yetkili siber gilivenlik gozetim organi igin siber glvenlik standartlari, (b)
Ulusal duzeyde siber kriz yonetimi uygulamalarinin olmamasi, siber kriz yonetimi alanindaki
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uluslararasifaaliyetlereilgisizlik, siber kriz sirasinda gonulltlere operasyonel destek eksikligi,
(c) Askeri siber operasyonlarin olmamasi (askeri siber operasyonlari uygulayacak birimlerin
olmamasi, uluslararasi girisimlere ilgisizlik, askeri siber operasyonlari yaritme konusunda
deneyim eksikligi).

Sekil: Ukrayna 2016 Siber Guvenlik Stratejisi

Ukrayna
Savunma
Bakanhgi

istihbarat
Ajanslari

Ukrayna
Ulusal Polisi

Devlet Siber
Guvenligi

Ukrayna
Ulusal
Bankasi

Ukrayna
Guvenlik
Servisi

Devlet Ozel
lletisim ve
Bilgi Koruma
Servisi

Ukrayna Ulusal Guavenlik ve Savunma Konseyinin 4 Mart 2016 tarihli “Ukrayna Gavenlik
ve Savunma Sektorinin Gelistiriimesi Konsepti” kararinda, Ulkenin guvenlik ve savunma
sektorunun bilesenlerinin gerekli operasyonel ve diger yeteneklere ulagsmasi icin ana yonler
vurgulanmis olsa da, 6zellikle siber guvenlikle ilgiliolanlarin da 6ne ¢ikarilmasi gerekmektedir.
Bunlar arasinda sunlar yer almaktadir: (a) Bilgi ve siber glivenlik sistemlerinin iyilestirilmesi,
(b) Bilgi koruma ve bilgi kaynadi glvenlik sistemleri, (c) Askeri siber tehditlerle micadele
yogunlugunun artirilmasi, (d) Siber casusluk, (e) Siber terdrizm, (f) Siber suglar, (g) Bu alandaki
uluslararasi is birliginin derinlestirilmesi. Ukrayna'nin genel Ulusal Guvenlik Stratejisine ek
olarak, ozellikle devletin ulusal siber guvenlik sisteminin kuruluslarini tanimlayan Ukrayna
Siber Guvenlik Stratejisi de onaylanmistir.

Buna gore, Ukrayna Savunma Bakanhgi, Ukrayna Kabinesi'nin 26 Kasim 2014 tarihli karariyla
onaylanan dudzenlemeye goére, baris zamani ve 6zel donemde ulusal guvenlik ile ilgili
devlet politikasinin olusturulmasi ve uygulanmasini saglayan, merkezi yaratme organlari
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sistemindeki baslica kurumdur. Ayrica, 2019 yilinda
sadece bilgi glvenligi, siber guvenlik ve siber savunma
saglamak icin tedbirler alma yetkisiyle, devletin siber
uzayda askeri saldirilara karsi savunmaya hazirlikl
olmasini saglama gorevleri de eklenmistir.

UkraynaSavunmaBakanligi'ninyapisi, Bilgi Teknolojileri
Dairesi'nin faaliyetlerini dngormektedir. Bu dairenin
amacl, baris zamani ve 0zel donemde bakanlik
sisteminde bilgi glvenligi, siber guvenlik ile ilgili devlet
politikasinin uygulanmasini saglamak, en son bilgi
teknolojilerinin uygulanmasi icin tedbirler almak ve
koordine etmek, bakanhgin tek bir bilgi altyapisinin
olusturulmasini saglamaktir. Ayni zamanda, Ukrayna
Savunma Bakanlig'nin Bilgi Teknolojileri Dairesi, bilgi
ortamini izlemek, savunma alaninda Ukraynanin
ulusal glvenligine yonelik potansiyel siber tehditleri
tespit etmek ve Ukrayna'nin ulusal guvenligine yonelik
askeri tehdit dizeyini degerlendirmek, bilgi ve analitik
faaliyetleryuritmekvesibertehditlerinuygulanmasiyla
ilgili gelismeleri ongormekle de ilgilenmektedir.

Ulusal siber guavenlik sisteminin bir sonraki birimi,
bugun yalnizca siber guvenlik sorunlariyla ilgilenen
Ukrayna Ozel iletisim ve Bilgi Koruma Devlet Servisidir.
Servisin temel faaliyetleri arasinda UA idari alaniyla
etkilesim, devlet bilgi kaynaklarinin korunmasi, kamu
otoriteleriyle etkilesim ve bilgi kaynaklarinin korunmasi
alaninda uluslararasi isbirligi, birlesik bir anti-viras
koruma sisteminin igleyisinin guvence altina alinmasi
ve bilgi sistemleri ve telekomunikasyonlarin koruma
dizeyinin belirlenmesi yer almaktadir.

N. Tkachuk, devletin siber qguvenlik sisteminin
mevcut siber tehditlere uygun olarak gelistiriimesi
gerektigini vurgulamaktadir; bu tehditlere karsi
koymasi gerekmektedir. Bilim insanina gore, devlet
icin bugln en buyluk tehlike, yabanci devletlerin ve
terorist orguatlerin kritik altyapi Gzerindeki yasa disi
sibernetik etkisidir. Bu nedenle, Ukrayna Guvenlik
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Servisi'nin (SBU) statistine 6zel bir dikkat gosterilmesi gerektigi ifade edilmektedir. SBU,
devlet guvenligine yonelik dis ve i¢ tehditleri, istihbarat, terérizm ve yabanci devletlerin,
organizasyonlarin, bireysel gruplarin ve sahislarin devletin hayati ¢ikarlarina yonelik diger
yasa disi saldirilarini engelleme ve siber uzayda Ukrayna'ya karsi 6zel bilgi operasyonlarina
karsi koyma yetkisine sahiptir. Ozel hizmetlerin statiisii, Ukrayna'nin Ulusal Siber Giivenlik
Sistemi'ndeki kilit rolini gostermektedir. Bu rol, siber glvenlik alaninda devlet ¢ikarlarina
kars! istihbarat korumasi saglamak icin sunlari icermektedir: (1) Siber casusluk ve siber
terdrizme karsi koymak, (2) Siber suclari tespit etmek ve agiga ¢ikarmak.

Ukrayna Guvenlik Servisi ile birlikte, Ukrayna Ulusal Siber Glvenlik Sistemi'nin bir bileseni
olarak baska bir kolluk kuvveti kurumu olarak Ukrayna Ulusal Polisi faaliyet gostermektedir.
Polis teskilatinin yapisinda, Ukrayna Ulusal Polisi Siber Polisi Dairesi olusturulmustur. Ayni
zamanda, V. Bereza, Ukrayna Ulusal Polisi Siber Polisi Dairesi'nin, kolluk kuvvetifonksiyonlarini
yerine getirebilmesiicin sahip oldugu yasal haklar (olasi davranis tedbirleri) ve yukimliltkler
(zorunlu davranis tedbirleri) sisteminin yetkisi altinda degerlendirilmesi gerektigini ifade
etmektedir. S6z konusu kurumun resmi web sitesinde yer alan bilgilere gore gorevleri sunlari
icermektedir: (a) Siber suclarla miicadele alaninda devlet politikasinin uygulanmasi, (b) Yeni
siber suclularin ortaya cikisi hakkinda halkin zamaninda bilgilendirilmesi, (c) Siber olaylari
sistematize etmek igin yazilimin uygulanmasi, (d) Yabanci ortaklardan gelen taleplere yanit
verilmesidir. Boylece, 2018 yilinda Ukrayna Siber Polisi Dairesi siber glvenlik alaninda 2688,
yasadisi igerik alaninda 1139, elektronik ticaret alaninda 3607 ve 6deme sistemleri alaninda
3697 suc hakkinda sorusturma yaratmuastur.

Bununla birlikte, ilgili siber birimlerin polis teskilatindaki faaliyetlerinin uygulanmasi yabanci
llkeler icin yeni degildir. Ozellikle, Siber Suc Dairesi, Aralik 2012'de icisleri Bakanligi Merkez
Kriminal Polis Miidiirltgi biinyesinde igisleri Bakani Kararnamesi ile kurulmustur. Su anda,
dairenin siber sug suclarini arastiran 15 sorusturma dedektifi bulunmaktadir ve ayrica siber
suclari arastirmak ve Gurcistan genelindeki polis birimleri tarafindan elektronik delilleri
islemek konusunda tavsiye ve diger yardimlari saglamaktadir.

Siber guvenlik sisteminin bir parcasi olarak Ukrayna Ulusal Polisi ve Ukrayna Guvenlik
Servisi'nin yetkilerinin benzer oldugunu belirtmekte fayda var, ancak islevlerinin dagilimi
polis ve 0zel servislerin sorumluluk alaniyla ilgilidir. Bu nedenle, Ulusal Polis organlari
insanlarin, sirketlerin, kurumlarin, orgutlerin haklarini ve devletin ve toplumun c¢ikarlarini
yasadisi eylemlere karsi korumaya buytk dnem vermektedir. Buna karsilik, Ukrayna Guvenlik
Servisi'nin faaliyetleri yalnizca devleti, anayasal dizenini, devlet guvenligini korumaya ve
karsl istihbarat faaliyetleri yiritmeye odaklanmaktadir.

Ukrayna'nin polisinin ve 6zel servislerinin siber uzay koruma alanindaki bu tur yetkileri dikkate
alindiginda, A. I. Bespalova'nin sartli olarak dahili (polis organlari ve birimleri cergevesinde) ve
hariciolarak ayirdigi bu varliklar arasindaki etkilesime dnemli bir rol dismektedir. Bilim adami,
faaliyetlerinin yonlerine bagl olarak, bu varliklar arasindaki asagidaki etkilesim tarlerini ayirt
etmeyi dnermektedir: (1) Telekomiinikasyon alanindaki suglara karsi koymaiile ilgili etkilesim,
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(2) Elektronik ticaret alanindaki suclara karsi koymaile ilgili etkilesim, (3) Dolandiricilik ve sug
gelirlerinin yasallastiriimasi (aklanmasi) alanindaki suglara karsi koymaile ilgili etkilesim, vb.

Ukrayna'ninsiber glvenlik sisteminin ttzel kisileriarasindayeralan Ukrayna Ulusal Bankasi'na
gelince, bankanin siber alani guvence altina alma alaninda sinirli yetkiye sahip oldugunu
belirtmekte fayda vardir. Clinkl bu alandaki yetkisi yalnizca bankalarin faaliyetlerindeki
siber guvenlikle ilgilidir. Dolayisiyla, 20 Mayis 1999 tarihli “Ukrayna Ulusal Bankasi Hakkinda
Kanun“a gore, Ukrayna Ulusal Bankasi, Ukrayna bankacilik sisteminde ve para transfer eden
tuzel kisiler icin siber koruma ve bilgi glvenliginin saglanmasi i¢in prosedurd, gereklilikleri
ve onlemleri belirlemeye, bunlarin uygulanmasini izlemeye, Ukrayna Ulusal Bankasi'nin siber
koruma merkezini olusturmaya ve Ukrayna bankacilik sisteminde siber koruma sisteminin
isleyisini saglamaya yetkilidir.

Petya virlsunun bankalarin ¢alismalarini engellemesinin ardindan Ukrayna Ulusal Bankasi,
bankalari 2018 yili icerisinde siber glvenliklerini guclendirmek i¢in dnlemler almaya mecbur
eden “Ukrayna bankacilik sisteminde bilgi glvenliginin saglanmasina yonelik tedbirlerin
organizasyonuna iliskin Yonetmeligin onaylanmasi hakkinda” 95 sayili Kararnameyi kabul
etmistir. S6z konusu yasaya gore, her banka bilgi givenligi yonetim sisteminin (ISMS)
uygulanmasi ve isletilmesi konusunda kolektif bir organ olusturmali, bilgi gtvenliginden
sorumlu bir kisi atamali ve bilgi gtvenligi sistemini uluslararasi standartlara uygun sekilde
guncellemelidir. Bu nedenle bankalarin gincellenmis siber glvenlik sistemlerini sunmalari
gerekiyordu. Ancak Ukrayna Ulusal Bankasr'nin bu yasasi, belirlenen gerekliliklerin ihlali icin
ozel yaptirimlar 6ngérmuyordu.

Fransa'da faaliyetleri Basbakan tarafindan kontrol edilen Ulusal Siber Guvenlik Ajansi'nin
(ANSSI) siber glivenlik ve siber savunma yetkililerine ait oldugunu belirtmekte fayda vardir.
ANSSI, Fransiz ekonomisinin modern teknolojiler olmadan gelisemeyecedgini kabul eder ve
bu nedenle rekabetgi bir devlet ekonomisini korumak icin kullanici gizliligini korurken gtvenli
siber alani tesvik etmek icin faaliyetlerini yonlendirir.

Finlandiya'da, Ulusal Siber Glvenlik Merkezi(NCSC-FI), siber glivenligi destekleme konusunda
hakimet kurumlarini, is gevrelerini ve diger kuruluslari destekleyen ulusal bir bilgi gtvenligi
kurumu olarak 2014 yilinda kurulmustur. Merkez, CERT-FI ve GOV-CERT'in islevlerinin
Ulusal iletisim Giivenligi Otoritesi FICORA (NCSA-FI) ile birlestiriimesiyle olusturulmustur.
Glnumizde, Finlandiya Ulusal Siber Glvenlik Merkezi: (1) Eyaletteki siber giivenligin gergek
durumu hakkinda bilgi saglar. (2) Mevcut siber tehditleri tespit eder ve analiz eder. (3)
Yetkilileri desteklemek icin mevcut kaynaklari ve araglari saglar. (4) Ulusal, eyaletler arasi
ve uluslararasi duzeylerde siber uzay guvenligi sorunlari ile ilgili is birligi kurar. Merkezin
sorumluluklari arasinda ayrica, siniflandiriimis bilgilerin elektronik yollarla iletiimesi ve
islenmesinin guvenliginden sorumlu olmak da yer almaktadir.

Almanya'da Federal Bilgi Guvenligi Ofisi'ne (BSI) bagh olan Cyberdefense Center (Cyber-
AZ) faaliyet gostermektedir. Cyber-AZ, yetki alani icerisinde Federal Sivil Savunma ve Afet
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Yonetimi Ofisi ve Federal Anayasa Koruma Ofisiile is birligi yapmaktadir. Ayrica, Cyber-AZ'nin
faaliyetleri Federal Kriminal Polis Mdiirliigi, Federal Polis Midirligl, Federal istihbarat
Servisi ve askeri birimler tarafindan kapsamli bir sekilde desteklenmektedir. Bu kadar genis
bir kurulus agi ve aralarindaki is birligi sayesinde Cyber-AZ, bilgi ve en iyi uygulama alisverisi
icin onemli bir merkezdir. Buna gore, Cyber-AZ siber saldirilari degerlendirmekte, bunlarin
uygulanmasi icin kanallari, bunlarin gercgeklestiriimesinden sorumlu kisileri belirlemekte ve
Ulusal Siber Guvenlik Konseyi'ne dnerilerle birlikte ilgili bilgileri saglamaktadir.

Tartisma

Boes, S., Leukfeldt, E.R.'nin gorlsune gore kolluk kuvvetleri siber
sucla mucadelede onemli bir rol oynamaktadir. Ancak, bu tur
suclarla mucadele stratejilerinden biri 6zel kuruluslarla
ortakliklar kurmaktir. Ozellikle Streltsov, Lev, Ukrayna’nin
siber guvenligini saglama gdrevine sahip olan yapilarin
dort ana gruba ayrilabilecegini belirtmektedir:
Savunma ve istihbarat yapilari, kolluk kuvvetleri,
teknik koruma duzenleyicileri, 0zel sektor
ve koordinator olarak Ulusal Siber Guvenlik
Koordinasyon Merkezi. Devlete yonelik siber
guvenlik tehditlerinin seviyesi ne kadar ylksek
olursa, farkh vyapilarin birlikte c¢alismasi
olasiligi da o kadar artmaktadir. Ancak, Petya

virisunun yayillmasiylailgili son olay sirasinda

cesitli yapilarin is birligi yapmis olmasina

ragmen, bu is birliginin anlami kamuya

acik degildir ve dolayisiyla halk tarafindan

degerlendirilememektedir. Bir diger onemli
nokta, siber gudvenligin saglanmasinda 6zel
sektorunrolidur. Ukrayna'da kamu-ozel sektor
is birligi alani henuz kurulus asamasindadir. Bu
tar bir is birligi icin gerekli olan yasal cerceve
tam olarak gelistirilmemistir. Ayrica, Ukrayna'da

siber guvenlige katki saglayabilecek uzmanlasmis
arastirma kurumlari halad eksiktir. Bununla birlikte, bu
sorunlarin yalnizca Ukrayna'ya 6zgu olmadigina, gelismis
bir hukuk sistemine sahip olan devletlerde bile kamu-0zel
sektor is birliginin isleyisinin tartisma konusu olduguna dikkat
cekmek gerekmektedir.

D. Dubov, V. Boiko, S. Hnatyuk, T. Isakova, M. Ozhevan ve A. Pokrovska,
gunumuzde Ukraynada siber guvenlik alaninda kamu-0zel sektor is birliginin
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bulunmadigini belirtmektedir. Siber uzayin korunmasindaki yetersiz durum baglaminda bu
konu giderek daha dnemli hale gelmektedir. Buna bagl olarak, yetkili makamlarin oncelikli
gorevi, sivil sektorle iletisim/is birligi kurmak ve bu tar bir iletisim/is birligi igin etkili kurumsal
ve hukuki araclar gelistirmektir. Bir diger onemli sorunise Ukrayna siber guvenlik sektordndn
kapall yapisidir; mevcut bilgiler, sektdorin durumu ve gelecedi hakkinda objektif bir tablo
sunmamaktadir.

Ayni zamanda, Tkachuk Nataliya, siber guvenlik alaninda kamu-6zel sektor is birligi
% sorununa ek olarak, Ukrayna'nin 2005 yilinda Avrupa Konseyi Siber Suglar
Sozlesmesi'niuluslararasiisbirligiicinonemlibiraracolarakonaylamasina
ragmen, hala var olan mekanizmalarin optimize edilmesine acil bir
| ihtiyac duyduguna dikkat cekmektedir. Bu, siber tehditlere hizli
f’:—-—_ r ve uygun bir sekilde yanit verilmesini ve siber suglarin ulusal
ve uluslararasi dizeyde sorusturulmasini saglamak igin

taraflar arasinda bilgi paylasimini iceren karsilikli adli
B yardim anlasmalarini da kapsamaktadir.

Yorum

internetin glivenli bir sekilde arama, depolama,
bilgi yayma, bankacilik islemleri ve diger
islemleri yurutme, isletmelerin, kurumlarin,
kuruluslarinyazilimlariigin kullaniminayonelik
onemli tehditlerden biri siber saldirilar da
dahil olmak uzere siber tehditlerdir. Her
ulkenin siber guvenlik mekanizmasi, bir
siber guvenlik stratejisinin gelistiriimesini
ve benimsenmesini, ulusal bir siber guvenlik
sisteminin kurulmasini, siber tehditlerle,
siber terdrizmle vb. etkili bir sekilde micadele
etmek icin gavenlik ve savunma yeteneklerinin
guclendirilmesini, devlet elektronik bilgi
kaynaklari ve bilgi altyapisi i¢in siber guvenligin
saglanmasini ongormektedir.

Ukrayna'da, Ukrayna Siber Guvenlik Stratejisine
ek olarak, siber tehditlere karsi koyma ve mucadele
etme konusundaki yasal dayanak, Ukrayna Anayasasl,
Ukrayna Siber Giivenliginin Temel ilkeleri Hakkindaki Ukrayna
Yasasl, Ukrayna Bilgi Yasasi, Ukrayna Ulusal Guvenlik Stratejisi,
Ukrayna Gavenlik ve Savunma Sektorindn Gelisimi Kavrami vb.den
olusmaktadir. Buna karsilik, ulusal siber guvenlik sistemi, Ukrayna
Savunma Bakanligl, Ukrayna Ozel iletisim ve Bilgi Koruma Devlet Servisi, Ukrayna
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Guvenlik Servisi, Ukrayna Ulusal Polisi, Ukrayna Ulusal Bankasi ve istihbarat teskilatlari gibi
yetkili kuruluslarin faaliyetlerini ongormektedir. Bu kuruluslar arasinda 6zel bir yer Ukrayna
Siber Polis Departmani'na aittir. Buna karsilik, Fransa, Finlandiya, AImanya'da, Ukrayna'nin
aksine, siber guvenlik sistemindeki merkezi yer sirasiyla Ulusal Siber Glvenlik Ajansi, Ulusal
Siber Guvenlik Merkezi ve Siber Guvenlik Merkezi tarafindan olusmaktadir.

Boylece, Ukrayna Anayasasi'nin 17. maddesi, Ukrayna’'nin egemenligini ve toprak butunligunu
korumanin, ekonomik ve bilgi guvenligini saglamanin devletin en onemliislevi, tum Ukrayna
ulusunun isi oldugunu hikme baglamistir. Ayni zamanda, siber guvenlik bu anayasal normda
acikca belirtilmese de, yalnizca en 6nemli koruma alanlari dikkate alinsa bile, siber glivenligin
bilgi gavenliginin ayrilmaz bir parcasi oldugu sonucuna varilabilmektedir.

Ukrayna'nin Ulkedeki siber tehditlere karsi devletin c¢ikarlarinin korunma duzeyini artirma
yonunde attigr onemli adimlara ragmen, siber glvenlik alaninda kamu-06zel sektdr is birligi
bulunmamaktadir. Devletin bu yondekifaaliyetlerinin birincil odak noktasi, devlet disi sektorle
iletisim/is birligi kurmak ve bu iletisim/is birligi icin etkili kurumsal ve yasal araclar olusturmak
olmalidir. Aynizamanda, mevcut siber tehditlerin kiiresel niteligi g6z 6ntne alindiginda, siber
guvenlik alaninda kamu-0zel sektor is birligi konusu istisnasiz tim dinya Ulkeleri igin acil bir
durumdur.’

3 https://www.researchgate.net/publication/340440328
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Siber Giivenlik Uzerine Kapsamli Bir inceleme: Modern Tehditler ve
Gelismis Savunma Stratejileri

Yazan: Comprehensive Review on Cybersecurity: Modern Threats and Advanced Defense
Strategies, Ogugua Chimezie OBI vd., ResearchGate, 3 Subat 2024

Gayri Resmi Terciimesi: Sektorel Arastirma ve Strateji Gelistirme Dairesi

Giris
Dijital baglantiiliginhakim oldugu bir gagda, siberuzayinyayginlasmasiesibenzerigortlmemis
firsatlarin ve yeniliklerin dnant acmistir. Bununla birlikte, bu dijital evrimin, birbirine bagli

sistemlerimizdeki glvenlik aciklarindan yararlanan siber tehditlerin artisi gibi karanlk bir
karsiligi da olmustur.

Bu gelisen tehditleri anlama, dngérme ve bunlara karsi koyma zorunlulugu hi¢ bu kadar
acil olmamisti. Bu kapsamli inceleme, dijital ekosistemlerin butinliguni korumak icin
¢cok onemli olan gelismis savunma stratejilerini incelerken modern tehditlerin inceliklerini
¢ozmeyi amaglayan c¢agdas siber glvenlik paradigmasinin ayrintili bir arastirmasina
girismektedir. Sinsi kotd amacli yazilimlar ve fidye yazilimlarindan titizlikle dizenlenmis
kimlik avi kampanyalarina ve sofistike gelismis kalici tehditlere (APT'ler) kadar uzanan
siber tehditlerin yaygin dogasi, metodolojilerinin ve motivasyonlarinin incelikli bir sekilde
anlasiimasini gerektirmektedir. Son vaka calismalarinin, ampirik arastirmalarin ve sektorel
icgorulerin bir sentezine dayanan bu inceleme, siber tehditlerin ¢ok yonli manzarasina
panoramik bir bakis saglamayr amaclamaktadir. Siber ddsmanlari harekete geciren
guddleri arastiriyor, hackerlardan ulus devlet kuruluslarina kadar tehdit aktorlerinin gesitli
profillerini inceliyor ve geleneksel siber guvenlik dnlemlerinin etkinligine meydan okuyan
gelisen taktikleri inceliyoruz. Siber saldirganlar ve savunmacilar arasindaki silahlanma
yarisi yogunlastikca, inceleme odagini siber gtvenlik direncinin dnctsund olusturan en son
savunma mekanizmalarina kaydirmaktadir. Yapay zeka ve makine 6grenimi algoritmalarinin
entegrasyonundan davranissal analitigin kullanimina kadar, teknolojik inovasyonun dijital
savunmayi guclendirmedeki rolint degerlendiriyoruz.

Ayni zamanda, kuresel siber tehditlere karsi birlesik bir cephe olusturmada ortak ¢abalarin,
tehditistihbarat paylasimininve uluslararasiisbirliginin onemininaltinigizmekteyiz. Teknolojik
hususlarin 6tesinde, bu inceleme siber glvenlik denklemindeki vazgecilmez insan unsurunu
kabul etmektedir. Savunmalarin etkinliginin kod ve algoritmalar alaninin 6tesinde, bireylerin
uyanikligi ve eylemlerine uzandigini kabul ederek, kuruluslar iginde guvenlik bilincine sahip
bir kaltaran gelistiriimesinde siber guvenlik farkindaligi ve egitiminin kritik rolt arastirilmistir.
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Ayricaduzenleyicicercevelerveuyumstandartlarisiberguvenlik politikalarive uygulamalarinin
sekillendirilmesinde onemli bir rol oynamaktadir. Bu inceleme, siber guvenlik duruslarini
sekillendirme ve dijital savunmaya yonelik proaktif bir yaklasimi tesvik etme Uzerindeki
etkisini degerlendirerek gelisen duzenleyici ortami incelemektedir.

En son gelismeleri, ortaya cikan egilimleri ve yerlesik en iyi uygulamalari sentezleyen bu
kapsamliinceleme, surekli gelisen siber glivenlik alaninda politika yapicilar ve arastirmacilar
icin bir yol gosterici olmayr amaclamaktadir. Okuyucularini ¢cagdas tehditler hakkinda
batudnsel bir anlayisla donatmaya ve dijital gelecegimizi givence altina almak icin gerekli olan
gelismis savunma stratejileri cephaneligine iliskin iggorulerle glc¢lendirmeye calismaktadir.

Dijital Cagda Siber Giivenlik

Dijital etkilesimlerin hayatimizin her alanina nufuz ettigi bir cagda, saglam siber guvenlik
onlemlerine duyulan ihtiyac hi¢c bu kadar kritik olmamistir. Benzeri goralmemis teknolojik
gelismelerin ve birbirine bagli sistemlerin damgasini vurdugu dijital ¢ag, hem inovasyon
firsatlarinithem de yaklasan siber saldiri tehdidini beraberinde getirmektedir. Bu arastirmada,
dijital cagda siber guvenlik ortamini kesfedecek, karsilastigimiz zorluklari ve dijital
gelecegimizi korumaya yonelik stratejileriinceleyeceqgiz.

Dijitallesmenin durmak bilmeyen hizi; yasama, ¢alisma ve iletisim kurma bicimlerimizde
devrim yapmistir. Nesnelerin interneti (1oT), yapay zeka ve bulut bilisim giinliik varligimizin
ayrilmaz parcalari haline gelmistir. Ancak bu dijital dondsUmun bir bedeli var: siber
tehditler icin genisletilmis bir saldiri ylzeyi. Dinyamiz birbirine daha bagli hale geldikce,
potansiyel guvenlik agiklari artmakta ve siber guvenlige proaktif ve uyarlanabilir bir yaklasim
gerektirmektedir.

Siber tehditler basit virlslerin 6tesine ge¢mis ve artik sofistike bir dizi saldiriyr kapsar
hale gelmistir. Kot amach yazilimlar, fidye yaziimlari, kimlik avi ve gelismis kalici tehditler
(APT'ler), siber dismanlar tarafindan kullanilan araglarin cephaneligi arasindadir. Bu
saldirilarin motivasyonlari finansal kazang ve bilgi hirsizligindan ideolojik motiflere ve hatta
devlet destekli siber savasa kadar uzanmaktadir. Bu tehditlere etkili bir sekilde karsi koymak
icin siber suclular tarafindan kullanilan ve surekli degisen taktikleri anlamak ¢gok dnemlidir.

Gelisen tehditler karsisinda hem kuruluslar hem de bireyler proaktif savunma 6nlemleri
benimsemelidir. Surekli izleme, tehdit tespiti ve glvenlik agigi yonetimi, saglam bir siber
guvenlik stratejisinin temel bilesenleridir. Hizli olay miadahale ve kurtarma planlari, basarili
bir saldiri durumunda esneklik saglamaktadir. Uluslararasi siber gtvenlik dizenlemelerine
uyum, etkili siber glvenlik uygulamalariicin bir cergceve olusturarak savunma durusunu daha
da gugclendirmektedir.

Yapay zeka ve makine 0grenimi, siber tehditlerin 6nine gecilmesinde ¢ok dnemli bir rol
oynamaktadir. Davranissal analitik, anormalliklerin ve potansiyel gtvenlik ihlallerinin tespit
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edilmesini saglarken, uyarlanabilir savunma stratejileri saldirilari tahmin etmek ve onlemek
icin bu teknolojilerden yararlanmaktadir. Tehdit istihbarati paylasimi ve uluslararasi is birligi
yoluyla ortak ¢abalar, kiresel siber tehditlere karsi birlesik bir cephe olusturmaktadir.

Teknolojik cozimler gok dnemli olsa da insan unsuru siber guvenlikte kritik bir faktor olmaya
devam etmektedir. Siber guvenlik farkindalgi ve egitim programlari, bir guavenlik bilinci
kaltarandn gelistiriimesi icin hayati dnem tasimaktadir. Sosyal muhendislik taktiklerinin
taninmasi ve azaltilmasinin yani sira siber tehditlere karsi insan direncinin artiriimasi, genel
savunmaya onemli 6lctde katkida bulunur.

Gelecektekiegilimleriongdrmek, ortaya ¢ikan siber tehditlere hazirlanmakicin gok onemlidir.
Teknoloji gelismeye devam ettikce, siber suclularin taktikleri de gelismektedir (Alrousan ve
Fagir, 2023.). Kuantum bilisim, uyarlanabilir givenlik mimarileri ve savunma stratejilerindeki
surekli yenilikler siber guvenligin gelecedini sekillendirecektir.

Dijital ¢agin dinamik ortaminda, dijital gelecegimizi glvence altina alma sorumlulugu
bireylerin, kuruluslarin ve politika yapicilarin kolektif omuzlarindadir. Modern siber tehdit
ortamini anlayarak, gelismis savunma mekanizmalari uygulayarak ve siber guvenlik
farkindaligi kaltUrand tesvik ederek, dijital cagin zorluklarinin Gstesinden gelebilir ve gelecek
nesiller igin daha guvenli ve emniyetli bir cevrimici ortam saglayabiliriz.

Modern Siber Tehdit Ortami

Modern siber tehdit ortami, dUsmanlarin birbirine bagl dijital dunyamizdaki guvenlik
aciklarindan yararlanmak icin gelismis taktik ve teknolojilerden yararlandigi, strekli degisen
bir savas alanidir.

Gelismis
Kalici
Tehditler
L Nesnelerin
Kimlik Avi . .
Interneti
Saldirilar \ / (1oT)
SIBER
TEHDITLER
Fidye T Koétii Amach
Yazilim Yazilim
Tedarik
Zinciri
Saldirilar

Sekil 1. Siber Tehditlerin Siniflandiriimasinin Semasi
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Bumanzaraninincelikleriniarastirdik¢a, etkilisavunma stratejileri gelistirmekicgin ¢cesitli siber
tehditlerin kapsamli bir sekilde anlasiimasinin gerekli oldugu ortaya ¢ikmaktadir. Sekil 1siber
tehditlerin kategorizasyonunu vermektedir. “Kotli amach yazihm” anlamina gelen Malware,
dijital cagin en yaygin ve uyarlanabilir tehditlerinden biri olarak karsimiza ¢ikmaktadir. Artik
basit virtslerle sinirliolmayan kdtt amacli yazilimlar, truvaatlari, solucanlar ve fidye yazilmlari
da dahil olmak Uzere sofistike varliklara dontismustdr. Kot amagch yazihmlarin dinamik
dogasini ve cesitli dagitim mekanizmalarini anlamak, dijital savunmalari gt¢lendirmek icin
¢ok onemlidir. Fidye yazilimlari 6zellikle sinsi bir siber tehdit bigimi olarak ortaya ¢ikmis
ve bireyler, isletmeler ve hatta devlet kurumlari arasinda hasara yol acmistir. Failler, kritik
verilere erisimi kilitlemek icin sifreleme algoritmalari kullanir ve bunlarin serbest birakiimasi
icin fidye talep etmektedir. Fidye yazilimi saldirilarinin ardindaki finansal motivasyon, onlari
siber suclular igin kazancl bir girisim haline getirmistir. Yuksek profilli olaylarin yaygin ilgi
gormesiyle birlikte fidye yazilimi tehdidi, saglam siber givenlik énlemlerine ve etkili olay
mudahale planlarina duyulan ihtiyacin altini ¢cizmektedir. Siber tehditler alaninda, insan
faktora kalici bir gvenlik agigi olmaya devam etmektedir. Aldatici e-postalar, mesajlar veya
web siteleriile karakterize edilen oltalama saldirilari, hassas bilgileriifsa etmeleriicin bireyleri
kandirmak amaciyla insanlarin glvenini istismar etmektedir. Spearphishing ve whaling gibi
oltalama taktiklerinin evrimi, siber suclularin ikna edici ve hedefli kampanyalar hazirlama
konusundaki uyarlanabilirligini gostermektedir. Siber guvenlik farkindalik programlari ve
gelismis e-posta filtreleme teknolojileri, oltalama saldirilariyla iligkili riskleri azaltmak icin
gereklidir.

Gelismis Kalici Tehditler (APT'ler), genellikle ulus-devlet aktorleriyle iliskilendirilen sofistike
ve uzun sdureli bir siber saldiri bigimini temsil etmektedir. Bu saldirilar, sifirinci gun
istismarlari, sosyal muhendislik ve tehlikeye atilmis aglarda gizli kalicilik gibi gelismis
tekniklerin bir kombinasyonu ile karakterize edilmektedir. APT'ler tipik olarak casusluk, fikri
malkiyet hirsizhgi veya stratejik bozulma icin dizenlenmektedir. APT'lere karsi savunma,
gelismis tehdit tespit araglar, dikkatli izleme ve proaktif tehdit istihbarati paylasimini
birlestiren cok yonla bir yaklasim gerektirir.

Nesnelerin interneti (loT) cihazlarinin yayginlasmasi, siber tehditler icin saldiri ylzeyini
katlanarak artirmistir. Akilli ev aletlerinden endUstriyel sensorlere kadar degisen guvensiz loT
cihazlari, siber suclularin aglari tehlikeye atmasi icin giris noktalari saglar. loT ekosistemleri
bdylimeye devam ettikce, cihaz tasarimi, dagitimi ve bakimindaki gtvenlik acgiklarinin ele
alinmasi, buyuk olcekli saldirilarin 6nlenmesiicin gok onemli hale gelmektedir.

Siber dismanlar, daha buylUk hedeflere sizmak ve onlarl tehlikeye atmak i¢in tedarik
zincirlerindeki guvenlik aciklarindan giderek daha fazla yararlanmaktadir. Saldirganlar,
guvenilirbirtedarikgiyi veya hizmet saglayiciyitehlikeye atarak hassas verilere veyasistemlere
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yetkisizerisim elde edebilir. Tedarik zincirisaldirilari, modernis operasyonlarinin birbirine bagli
dogasini vurgulamakta ve risk yonetimi ve Uguncu taraf ortaklarin incelenmesiigin kapsaml
bir yaklasim gerektirmektedir. Modern siber tehdit ortaminin inceliklerini anlamak, etkili
siber guvenlik stratejileri gelistirmek igin bir on kosuldur. Tehditler gelismeye devam ettikce,
gelismis teknolojileri, tehdit istihbarat paylasimini ve insan merkezli glvenlik uygulamalarina
odaklanmayi kapsayan proaktif ve uyarlanabilir bir yaklasim, dijital gelecegimizi korumak igin
elzem hale gelmektedir.

Siber Saldirilarin Arkasindaki Motivasyonlar ve Amaglar

Siber saldirilarin arkasindaki motivasyonlar ve hedefler, siber uzayin karmasik manzarasinive
bu tur faaliyetlere katilanlarin ¢esitli ¢ikarlarini yansitacak sekilde gesitlilik gostermektedir.
Siber saldirganlar veya tehdit aktorleri arasinda bireyler, organize su¢ gruplari, hacktivistler
ve hatta ulus devletler yer alabilir. Siber saldirilarin arkasindaki motivasyonlari anlamak,
etkili siber guvenlik stratejileri gelistirmek icin cok 6nemlidir. Siber saldirilar i¢in bazi yaygin
motivasyonlar ve hedefler Sekil 2de gdsterilmektedir.

Siber
Savas

Hacktivizm Sobotaj

Siber

Casusluk Saldirilarin Siyaset
Motivasyonu

Finansal

Kazang Intikam

Gaps

Sekil 2. Siber Saldirilar igin Motivasyon ve Amaglarin Semasi

Bircok siber saldiri finansal olarak motive edilmektedir. Suclular, kredi karti bilgileri,
bankacilik kimlik bilgileri veya kisisel olarak tanimlanabilir bilgiler (PIl) gibi karanlik web'de para
kazanilabilecek hassas bilgileri calmaya c¢alisirlar. Saldirganlarin veri veya sistemlere erisimin
yeniden saglanmasi karsiliginda 6deme talep ettigi fidye yazilimi saldirilari bu motivasyonu
orneklendirmektedir. Ulus devletler, askeri, ekonomik veya siyasi konularla ilgili hassas
bilgileri calarak stratejik bir avantaj elde etmek i¢in siber casusluk yapabilirler. Bu saldirilar
genellikle devlet kurumlarini, savunma mateahhitlerini ve kritik altyapiyr hedef alir.
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Hacktivistler, belirli bir siyasi veya sosyal gindemi desteklemek icin siber saldirilarda
bulunurlar. Amaclarina dikkat ¢ekmek icin web sitelerini tahrif edebilir, hassas bilgileri
sizdirabilir veya ¢evrimigi hizmetleri kesintiye ugratabilirler. Hacktivist saldirilar genellikle
devlet kurumlarini, sirketleri veya disman olarak algilanan kuruluslari hedef almaktadir.
Kurumsal casusluk, pazarda rekabet avantaji elde etmek icin fikri mulkiyetin, ticari sirlarin
veya tescilli bilgilerin galinmasini igerir. Rakip isletmeler ve hatta devlet destekli aktorler bu
tur faaliyetlere dahil olabilir. Bazi siber saldirilar elektrik sebekeleri, su kaynaklari veya ulasim
sistemleri gibi kritik altyapilari bozmayi veya sabote etmeyi amaclar. Bu saldirilar bir Glkenin
guvenligi ve kamu emniyeti Uzerinde ciddi sonuglar dogurabilir.

Ulus-devletler daha genis bir askeri stratejinin pargasi olarak siber saldirilarda bulunabilirler.
Siber savas, dusman iletisimini bozmayi, savunma sistemlerini devre disi birakmayi veya bir
dasmani zayiflatmak icin ekonomik hasara neden olmayi icerebilir.

Siber saldirilar kamuoyunu manipule etmek, secimleri etkilemek veya siyasi ortamlari
istikrarsizlastirmak icin kullanilabilir. Bu, dezenformasyon yaymayi, sosyal muhendislik
kampanyalari yurttmeyi veya siyasi figurlerin iletisimlerini tehlikeye atmayi igerebilir. Bazi
siber saldirilar, tehdit aktorlerinin hassas veya utang verici bilgileri ifsa etme tehdidi altinda
bireylerden veya kuruluslardan odeme talep ettigi santaji igerir. Bu, veri sizintisi tehditleri
veya dagitilmis hizmet reddi (DDoS) saldirilari yoluyla gergeklesebilir. Bireysel bilgisayar
korsanlari veya gruplar kisisel nedenlerle siber saldirilarda bulunabilir, intikam arayisina
girebilir. Bu motivasyonlari anlamak, incelikli ve etkili bir siber guvenlik stratejisi gelistirmek
icin cok onemlidir. Kuruluslar ve bireyler, dijital ortamda gelisen tehditleriazaltmak igin teknik
savunma, kullanici egitimi ve proaktif risk yonetiminin bir kombinasyonunu kullanarak uyanik
kalmalidir.

Tehdit Aktorlerinin Profilinin Cikariimasi

Tehdit aktorlerinin profilini cikarmak, siber faaliyetlerde bulunan cesitli gruplar tarafindan
kullanilan 6zellikleri, motivasyonlari ve taktikleri anlamayi icermektedir. Bahse konu dort tar
tehdit aktorleri sunlardir: Bireysel bilgisayar korsanlari genellikle kisisel merak, bilgisayar
korsanhgi toplulugu iginde taninma arzusu veya mali kazan¢ nedeniyle hareket etmektedir.
Bireysel bilgisayar korsanlari, algilanan guvenlik acgiklarina veya kisisel motivasyonlara dayali
olarak bireyleri, kicUk isletmeleri veya kuruluslari hedef alabilir.

Hacktivist gruplar ideolojik, siyasi veya sosyal motivasyonlarla hareket etmektedir. Belirli
bir davayi ilerletmeyi, farkindalik yaratmayi veya algilanan adaletsizlikleri protesto etmeyi
amaclamaktadir. Saldirilari genellikle giindemlerine dikkat cekmek icin halka dondk bir unsur
icerir. Hacktivist gruplar tipik olarak orta ila ileri dizeyde bilgisayar korsanlgi becerilerine
sahiptir ve tahrifat, veri ihlalleri veya c¢evrimici hizmetlerin kesintiye ugratilmasina
odaklanmaktadir.
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Organize siber suclar oncelikle kar odaklidir. Bu gruplar, parasal kazanc icin finansal
dolandiricilik, kimlik hirsizligi ve fidye yazilimi saldirilari gibi faaliyetlerde bulunan isletmeler
gibi calismaktadir. Organize siber su¢ gruplari finansal kurumlar, buyuk sirketler ve degerli
varliklara veya hassas bilgilere sahip bireyler gibi genellikle daha buyuk bir su¢ aginin parcasi
olarak faaliyet gOsterir.

Ulus-devlet aktorleri siyasi, ekonomik ve askeri hedefler de dahil olmak Uzere ulusal ¢ikarlari
ilerletmek icin siber operasyonlar yaratmektedir. Bu saldirilar casusluk, sabotaj veya etki
kampanyalarini icerebilir. Bu tehdit aktorlerinin motivasyonlarini ve profillerini anlamak,
kuruluslar ve siber guvenlik uzmanlari icin cok onemlidir. Siber tehditlerin etkisini azaltmak
icin hedefli savunma stratejilerinin gelistirilmesini, tehdit istihbaratinin paylasiimasini
ve uluslararasi is birligini mimkun kilmaktadir. Siber ortam gelistikce, uyanik kalmak ve
savunmalari uyarlamak, cesitli tehdit aktorlerine karsi koymak icin gok onemlidir.

Siber Saldiri Taktiklerinin Evrimi

Surekli gelisen siber guvenlik alaninda, tehdit aktorleri savunmalari asmak, guvenlik
aciklarindan yararlanmak ve kotd niyetli hedeflerine ulasmak icin taktiklerini, tekniklerini
ve prosedurlerini (TTP'ler) slirekli olarak uyarlamaktadir. Siber saldiri taktiklerinin dinamik
dogasini anlamak, kuruluslarin savunmalarini etkili bir sekilde guclendirmeleri i¢in ¢ok
onemlidir.

Stuxnet 2010 yilinda denetim kontrol ve veri toplama (SCADA) sistemlerini hedef almistir.
Hava bosluklu sistemleri enfekte etmek icin sifir ginlik guvenlik aciklarini kullanmistir.
Ozellikle iran'in niikleer programini bozmayi amaclayan devlet destekli siber saldirilar igin bir
emsal olusturmustur.

SolarWinds Tedarik Zinciri Saldirisi 2020 yilinda guvenilir bir yazilim tedarik zincirini tehlikeye
atmistir. Aglara sizmak icin arka kapili yazihm guncellemeleri kullandi. Cok sayida hikimet ve
0zel sektor kurulusuna yetkisiz erisim saglamistir.

Siber saldiri taktiklerinin evrimi, siber gtvenlik uzmanlarinin ortaya ¢ikan tehditleri yakindan
takip etme ihtiyacinin altini gizmektedir. Kuruluslar, bu dinamik ve sofistike siber saldiri
metodolojilerinin yarattigi riskleri etkili bir sekilde azaltmak igin tehdit istihbarati paylasimi,
gelismis tespit teknolojileri ve duazenli glvenlik bilinci egitimi dahil olmak Gzere proaktif
onlemler almaldir.

Gelismis Savunma Mekanizmalari

Siber tehditler karmasikhgi arttikga, savunma mekanizmalari gelistirme zorunlulugu daha
onemli hale gelmistir. Kuruluslar, en son teknolojilerden ve is birligine dayali stratejilerden
yararlanarak siber guvenlik duruslarini gtclendirebilirler. Davranissal analitik, potansiyel
tehditlerin gostergesiolan sapmalari belirlemekigin kullanici davranis kaliplarininizlenmesini
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ve analiz edilmesiniigerir. Yapay zeka ve makine ogrenimi algoritmalari, normal davranislarin
bir temelini olusturmak icin oturum acma modelleri, veri erisimi ve iletisim davranislari
gibi kullanici etkinliklerini analiz etmektedir. Bu temel ¢izgiden sapmalar, potansiyel kotu
niyetli faaliyetler icin uyarilari tetiklemektedir. Geleneksel kural tabanli sistemlerin gdozden
kacirabilecegi anormal davranislari tespit ederek proaktif bir yaklasim saglar. iceriden gelen
tehditlerin ve sifirinci gun saldirilarinin erken tespit edilmesini saglamaktadir.

Anomali tespiti, beklenen kaliplardan veya davranislardan sapmalari belirlemek icin yapay
zeka ve makine 6grenimi algoritmalarini kullanir. Algoritmalar, normal kaliplar olusturmak
icin gegcmis verilerden 6grenir. Olagandisi ag trafigi veya atipik sistem erisimi gibi sapmalar
meydana geldiginde, anomali tespiti daha fazla arastirma icin bu anomalileri isaretler. Yeni
ve gelisen saldiri modellerini tanimlayarak tehdit tespitini gelistirir. Siber tehditlerin degisen
dogasina uyum saglayarak yanlis pozitifleri azaltir.

Tehdit istihbarati, siber tehditler hakkinda bilgi toplamayi, analiz etmeyi ve yaymayi igerir ve
kuruluslarin potansiyel saldirilara karsi proaktif olarak savunma yapmasini saglamaktadir.
Kuruluslar, acik kaynak beslemeleri, endustri gruplari ve devlet kurumlari dahil olmak
uzere cesitli kaynaklardan istihbarat toplar. Otomatik sistemler bu bilgilerin islenmesine
ve baglamsallastiriilmasina yardimci olarak eyleme gegirilebilir i¢ goruler saglar. Bilgi
paylasimi, siber guvenlik toplulugunun tehditlere isbirligi icinde yanit verdigi, i¢ goruleri
ve en iyi uygulamalari paylastigi kolektif bir savunma yaklasimini tesvik etmektedir. Siber
tehditler ulusal sinirlari asar ve siber saldirilarin kiiresel dogasini ele almak icin uluslararasi
is birligini gerektirir. Uluslar, kuruluslar ve siber guvenlik birimleri bilgi paylasimi, ortak
tehdit arastirmalari ve uluslararasi siber guvenlik normlari ve anlasmalarinin gelistirilmesi
konularinda is birligi yapar. Kaynaklari ve uzmanligi bir araya getirerek siber tehditlere karsi
birlesik bir yanit verilmesini kolaylastirir. Ulus-devlet destekli saldirilara ve sinir asan siber
suclara karsi toplu savunmayi guglendirir.

Proaktif savunma oOnlemleri, siber tehditlerin ortaya ¢ikmadan once ongordlmesini ve
onlenmesini icerir. Kuruluslar surekli izleme, guvenlik acigi degerlendirmeleri ve dizenli
guvenlik denetimleri uygulamaktadir. Calisanlar icin guvenlik farkindaligi egitimine oncelik
verir ve saglam erisim kontrolleri ve kimlik dogrulama mekanizmalari uygularlar. Guvenlik
aciklarini istismar edilmeden once tespit ederek ve yamalayarak saldiri ylzeyini azaltir.
Kullanicilari potansiyel tehditleri tanimalari ve bildirmeleri konusunda egiterek guvenlik
bilincine sahip bir kurum kultirine katkida bulunur.

Siber gtvenligin dinamik ortaminda, gelismis savunma mekanizmalarinibenimsemek sadece
bir strateji degil; bir gerekliliktir. Davranigsal analitik ve anomali tespiti i¢in yapay zeka ve
makine 0grenimini entegre ederek, tehdit istihbarat paylasimini benimseyerek, uluslararasi
is birligini tesvik ederek ve proaktif savunma onlemleri uygulayarak kuruluslar, dijital ¢agi
tanimlayan gelisen ve sofistike tehditlere karsi dayanikhliklarini artirabilirler.
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Siber Giivenlikte insan Unsuru

Teknolojik gelismeler siber guvenlikte cok onemli bir rol oynasa da insan unsuru dijital
savunmanin guclendiriimesinde ¢cok onemli bir faktor olmaya devam etmektedir. Siber
guvenlik farkindahgi, egitimi ve uyanikligi yoluyla insani guvenlik agiklarinin anlasiimasi ve ele
alinmasi, kapsamli bir savunma stratejisinin temel bilesenleridir.

insan hatasi, siber tehditlericinyaygin bir giris noktasidir. Calisan egitim programlari, personeli
potansiyel riskleri belirlemek ve azaltmak igin gereken bilgi ve becerilerle donatmak uzere
tasarlanmistir. Dazenli egitim oturumlari kimlik avi girisimlerini tanima, sosyal muhendislik
taktiklerini anlama ve en iyi guvenlik uygulamalarina bagli kalma gibi konulari kapsar. Egitim,
uygunlugu saglamak icin bir kurulus icindeki farkli rollere gére uyarlanir. Calisanlari siber
guvenlige proaktif katkida bulunmalari igin guglendirir. Glvenlik ihlallerine yol agabilecek
kasitsiz eylemlerin olasihgini azaltarak kurulusun genel guvenlik durusunu gelistirmektedir.

Guvenlik bilincine sahip bir kaltir olusturmak, siber gavenligin bir kurumun tum uyeleri
tarafindan onceliklendirildigi bir zihniyetin tesvik edilmesini icermektedir. Liderlik, kurumsal
hedeflerde siber guvenligin dnemini vurgulayarak ortami belirlemektedir. Dazenli iletisim,
haber bultenleri ve kurum ici kampanyalar, genel glvenlige bireysel katkilarin dnemini
pekistirir. Siber guvenlik i¢in ortak bir sorumluluk duygusu asilar. Calisanlari uyanik olmaya,
sUpheli faaliyetleri bildirmeye ve guvenli bir ortamin surdurtlmesine aktif olarak katkida
bulunmaya tesvik eder. Sosyal muhendislik, bireyleri hassas bilgileri ifsa etmeye veya
guvenligi tehlikeye atan eylemlerde bulunmaya yonlendirmek icin insan psikolojisinden
yararlanmaktadir. Egitim programlari, ¢alisanlari oltalama e-postalari, bahane uydurma ve
kimlige burinme gibi yaygin sosyal muhendislik taktikleri hakkinda egitir. Simule edilmis
oltalama egzersizleri farkindaligi gtc¢lendirmeye yardimci olur ve kuruluslarin egitimlerinin
etkinligini dlgmelerine olanak tanimaktadir. Sosyal muhendislik saldirilarina kurban gitme
riskini azaltir. Saldirganlar tarafindan kullanilan taktikler hakkinda farkindalik yaratir, bireyleri
manipulasyonu fark etme ve direnme konusunda gug¢lendirir.

Ister kasitl ister kasitsiz olsun, iceriden kisiler siber giivenlik icin 6nemli riskler olusturabilir.
Bu tehditler hosnutsuz calisanlardan, insan hatalarindan veya hassas bilgilerin yanlislkla
paylasilmasindan kaynaklanabilir. Calisan farkindalik programlari, iceriden gelen tehditlerin
potansiyel gostergelerini vurgular. Kullanici faaliyetlerinin dizenli olarak izlenmesi, iceriden
risklere isaret edebilecek olagandisi modellerin tespit edilmesine yardimci olur. iceriden
gelentehditlerin erken tespit edilmesinive midahale edilmesinisaglar. Seffaflik ve raporlama
kUltdrd yaratarak kazara veya kotu niyetliiceriden 6grenenlerin eylemlerinin etkisini azaltir.

Kullanici dostu sistemler ile saglam guvenlik 6nlemleri arasinda bir denge kurmak, kullanici
direncini ve guvenlik protokollerinin atlatiimasini dnlemek igin kritik Gneme sahiptir. Sezgisel
ve kullanici dostu arayuzler tasarlamak ve en iyi givenlik uygulamalari konusunda surekli
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egitim vermek, kullanicilarin kendilerini engellenmis hissetmeden guvenlik onlemlerinin
onemini anlamalarina yardimci olur. Kullanici Uretkenliginden 0dun vermeden genel sistem
gavenligini artinir. GUvenlik 6nlemlerine karsi olumlu bir tutumu tesvik eder.

Surekli gelisen siber guvenlik ortaminda insan unsuru hem potansiyel bir zayifik hem de
gucli bir savunma hattidir. Kuruluslar siber givenlik farkindaligina, egitime yatirnm yaparak ve
guvenlik bilincine sahip bir kaltlra tesvik ederek, personellerini insani aciklardan yararlanan
cok cesitli tehditlere karsi proaktif savunucular haline getirebilirler. Bireylerin guvenli bir
dijital ortamin surdudrdlmesinde oynadiklari kritik rolt kabul etmek, kapsamli bir siber gtvenlik
stratejisinin temelini olusturmaktadir.

Diizenleyici Cergeveler ve Uyumluluk

Dijital ortam gelismeye devam ettikge, dizenleyici cergeveler ve uyum standartlari, sektorler
genelinde siber guvenlik uygulamalarinin sekillendiriimesinde etkili hale gelmistir. Mevzuat
ortamini anlamak sadece yasal bir baglilik meselesi degil, ayni zamanda surekli genisleyen
bir dizi siber tehdide karsi savunmalarini guclendirmek isteyen kuruluslar icin stratejik bir
zorunluluktur. Danya ¢apinda hukumetler kritik altyapiyr korumak, hassas verileri muhafaza
etmek ve siber tehditleri azaltmak igin siber guvenlik dizenlemeleri uygulamaya koymustur.
Bu didzenlemeler, bolgelere gore degismekle birlikte genellikle ortak ilkeleri paylagsmaktadir:
Avrupa'da GDPR(Genel VeriKoruma Yonetmeligi), ABD'de HIPAA(Saglik Sigortasi Tasinabilirlik
ve Sorumluluk Yasasi) ve Cin'de Siber Glvenlik Yasasi.

Cesitli endustriler, sektore 6zgu siber guvenlik sorunlarini ele almak icin standartlar
olusturmustur. Bustandartlarauyum, kritik sistemlerinve verilerinbttunligunu ve guvenligini
saglamak icin genellikle zorunludur. Bilgi gtvenligi yonetimiicin ISO/IEC 27001, 6deme karti
endstrisi icin PCI DSS (Odeme Karti Endistrisi Veri Giivenligi Standardi) ve ABDdeki kritik
altyapi sektorleriicin NIST Siber Guvenlik Cergevesi 6rnek verilebilir.

Duzenlemeler genellikle kisisel ve hassas verilerin korunmasi igin siki dnlemler alinmasini
zorunlukilmaktadir. Bunasifreleme, erisimkontrollerive dizenliverigizliligidegerlendirmeleri
dahildir. Kuruluslar veri yonetisimi uygulamalarini gelistirmeli, saglam sifreleme protokolleri
uygulamali ve seffaf veriisleme surecleri saglamalidir.

Dazenlemeler genellikle kuruluslarin olay mtdahale planlariolusturmalarinive test etmelerini
ve siber guvenlik olaylarini derhal rapor etmelerini gerektirir. Kuruluslar olay mudahale
ekipleri gelistirmeli, dizenli tatbikatlar yapmali ve olaylari ilgili makamlara bildirmek icin
mekanizmalar olusturmalidir. Uyumluluk standartlari aglarin, sistemlerin ve verilerin strekli
olarak izlenmesi gerektigini vurgulamaktadir. Dazenli denetimler, glvenlik politikalarina ve
standartlarina uyulmasini saglamaktadir.
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Uyumlulugun saglanmasi ve surdurulmesi, 6zellikle sinirli bltgeye sahip klguk isletmeler
icin bir kurulusun kaynaklarini zorlayabilmektedir. Etkili kaynak tahsisi, uygun maliyetli
teknolojilerden yararlanma ve stratejik planlama, kuruluslarin mali durumlarina asir yuk
getirmeden uyumluluk gerekliliklerini karsilamalarina yardimci olabilmektedir.

Uyumluluk onlemleri, siber tehditlerin hizla gelisen dogasina ayak uydurmakta
zorlanabilmektedir. Siber guvenlige risk tabanli bir yaklasim uygulamak, kuruluslarin strekli
risk dederlendirmeleri ve guvenlik protokollerinde guncellemeler yoluyla uyumlulugu
sUrduruirken ortaya cikan tehditlere uyum saglamasina olanak tanimaktadir.

Kuresel bir varhgi olan kuruluslar, ¢esitli dizenlemeler ve standartlardan olusan karmasik
bir agda gezinmek zorundadir. Birden fazla yonetmelikle uyumlu birlesik bir siber guvenlik
cergevesigelistirmek, bir uyumluluk bilinci kultirint tesvik etmek ve hukuk ve siber guvenlik
uzmanlarindan yararlanmak bu karmasikligin dstesinden gelmeye yardimci olabilir.

Sonugcolarak, dizenleyicigercevelerve uyumstandartlari, saglam siber guvenlik uygulamalari
olusturmaya calisan kuruluslar icin paha bicilmez kilavuzlar olarak hizmet etmektedir.
Uyumluluk zorluklari beraberinde getirirken, kurumlarin guvenlik duruslarini gelistirmeleri,
masterilerin glvenini kazanmalari ve sorumlu veri yonetimine baghhklarini gostermeleriicin
firsatlar da sunmaktadir. Dijital ortamin dinamik dogasi ile uyumlulugu dengelemek, siber
guvenlik yonetisimine butincul ve uyarlanabilir bir yaklasim gerektirir.

Vaka Calismalari ve Pratik Uygulamalar

Surekli gelisen siber glvenlik ortaminda gercek dinya deneyimlerinden 6grenmek ¢ok
onemlidir. Gelismis savunma stratejilerinin basarili uygulamalariniincelemek, son olaylardan
cikarilan dersleri anlamak ve en iyi uygulamalari benimsemek, kurumlarin ve bireylerin siber
tehditlere karsi dayanikhligini 6nemli 6lgtde artirabilir.

Microsoft'un Dijital Suglar Birimi (DCU) Vaka Calismasinda Microsoft'un DCU'su, siber sug
aglarini bozmak ve kotu niyetli faaliyetleri engellemek icin gelismis savunma stratejilerini
basariyla uygulamistir. Tehdit istihbaratindan, yasal islemlerden ve is birligine dayall
ortakliklardan yararlanan Microsoft, proaktif bir sekilde siber suc altyapisini hedef alarak
botnetlerin kaldiriimasina ve blyuk dlgekli siber operasyonlarin aksamasina yol acmistir.
Yasal, teknik ve is birligine dayali 6nlemlerin entegrasyonu, siber suglarla micadelede ve
kotl niyetli aglari bozmada gUglu bir strateji olabilir.

Bir diger Ornek Uygulama da Google'in Gelismis Koruma Programidir. Google'in Gelismis
Koruma Programi, siyasi aktivistler, gazeteciler ve is dunyasi liderleri de dahil olmak Uzere
yuksek riskli kullanicilar igin ekstra bir givenlik katmani saglamaktadir. Program, hesaplari
kimlik avi ve hesap ele gecirme girisimlerine karsi korumak i¢cin donanim guvenlik anahtarlari,
gelismis hesap korumasi ve titiz dogrulama surecleri kullanmaktadir. Gelismis guvenlik
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onlemlerinin belirli kullanici profillerine ve tehdit
ortamlarina gore uyarlanmasi, hedefli saldiri riskini
onemli 6lcude azaltabilir.

SolarWinds olayl, yazilm tedarik zincirlerinin
kirilganligini ve sofistike saldirilarin gavenilir saticilari
tehlikeyeatmapotansiyelinivurgulamistir. Kuruluslarin,
dcuncl taraf yazilim saglayicilarinin  kapsamli  bir
sekilde incelenmesi ve yazilim batinldginin surekli
izlenmesi de dahil olmak Uzere saglam tedarik zinciri
guvenlik dnlemleri uygulamasi gerekmektedir.

Colonial Pipeline olayl, fidye yazihmi saldirilarinin
kritik altyapi Uzerindeki etkisini ve olay mudahale
planlarinin 6nemini vurgulamistir. Kuruluslar, fidye
yazihm saldirilarinin etkisini en aza indirmek igin olay
muadahale planlamasina oncelik vermeli, duzenli
olarak tatbikatlar yapmali ve net iletisim ve karar alma
protokolleri olusturmahdir.

Guvenin asla varsayllmadigi ve ag icindeki kaynaklara
erismeye calisan herkesten dogrulamanin istendigi
Sifir Given yaklasimi benimsenmelidir. Calisanlar icin
en son tehditleri, kimlik avi farkindaligini ve guvenli
uygulamalari vurgulayarak devam eden siber guvenlik
egitimiverilmelidir. Kisisel hesaplara ekstrabir guvenlik
katmani eklemek icin mimkin olan her yerde Cok
Faktorla Kimlik Dogrulamayi (MFA) etkinlestirilmelidir.
Guvenlik aciklarini kapatmak ve bilinen istismarlara
karsikorumasag@lamakicinyazilimlar, isletim sistemleri
ve uygulamalar guncel tutulmalidir.

Siber qguvenlik alaninda, gercek dunyadaki vaka
calismalari ve pratik uygulamalar, teorik cercevelerin
otesine gecen dederli bilgiler sunmaktadir. Kuruluslar
ve bireyler uyanik kalmali, basarili uygulamalardan
ders almali, son olaylardan cikarilan dersleri anlamall
ve en iyi uygulamalari benimsemelidir. Siber ortam
gelistikce, surekli 6grenme ve is birligi ile beslenen
proaktif ve uyarlanabilir bir yaklasim, dijital esneklik
icin devam eden arayista cok onemli hale gelmektedir.
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Gelecek Trendler ve Gelisen Teknolojiler

Teknoloji ilerledikge hem siber tehditler hem de savunma mekanizmalari tarafindan
kullanilan stratejiler ve teknolojiler de gelismektedir. Gelecekteki egilimleri Gngormek, siber
guvenligin surekli gelisen ortaminda bir adim dnde olmak i¢in cok dnemlidir. Siber suclular
tarafindan saldinlarin karmasikhgini artirmak, gorevleri otomatiklestirmek ve geleneksel
guvenlik dnlemlerinden kacinmak icin yapay zeka kullanimi 6nemlidir. Yapay zeka gudimlu
saldirilar, glvenlik aciklarindan daha verimli bir sekilde faydalanabilir, savunma onlemlerine
gercek zamanli olarak uyum saglayabilir ve belirli kisi veya kuruluslari benzeri goridlmemis bir
hassasiyetle hedef alabilir. Ozellikle fidye yazilimlarinin, RaaS (Hizmet Olarak Fidye Yazilim)
platformlari araciligiyla metalastirilmasi, teknik bilgi seviyesi dusuk aktorlerin bile sofistike
saldirilar gerceklestirmesine olanak tanimaktadir. Fidye yazilim araclarina ve altyapisina
kolay erisim, bu tdr saldirilarin sikligini artiran 6nemli bir faktorddr. Bu durum, fidye yazilim
saldirilarinin yayginlasmasinin onimuzdeki donemde daha buyuk bir tehdit olusturacagini
gostermektedir.

Tedarik zincirlerinin surekli hedef alinmasi ve dijital casuslugun artmasi, saldirganlarin
guvenilir kuruluslari hedefleyerek hassas bilgilere yetkisiz erisim saglama girisimlerini
artirmaktadir. Saldirganlarin birbirine bagli aglari somurmesi ve tespit edilmeden kalmak icin
sofistike taktikler kullanmasi nedeniyle, organizasyonlar igin risk seviyesi yukselmektedir.

Kullanici davranislari ve ag aktivitelerindeki anormallikleri tespit etmek icin gelismis davranis
analitigi ve makine ogrenimi algoritmalari kullanilmaktadir. Normal kaliplardan sapmalar
temelinde tehditlerin proaktif sekilde belirlenmesi, erken tespit ve mudahale imkani
saglamaktadir. Glvenlik araclari ve teknolojilerinin entegre edilerek merkezi bir platformda
tespit, inceleme ve mudahale sureglerinin birlestiriimesi, gorunurligu artirmakta ve olaylara
mudahale yeteneklerini optimize etmektedir. Bu sayede siber tehditlerin tespit ve etkisiz
hale getirilme suresi kisalmaktadir.

Bulut ortamlarina 6zel olarak tasarlanmis guvenlik ¢ozamlerinin gelistirilmesi, bulut tabanl
altyapinin getirdigi benzersiz zorluklara odaklanmaktadir. Bulut ortamlarindaki veri ve
uygulamalar icin artirilmis koruma saglanarak, guvenlik énlemlerinin bulut bilisime gecisle
birlikte gelismesi garanti altina alinmaktadir.

RSA ve ECC gibi yaygin olarak kullanilan kriptografik algoritmalari kirabilecek kapasitede
kuantum bilgisayarlarin ortaya cikisi, glvenlik alaninda énemli bir degisimi beraberinde
getirmektedir. Kuantum saldirilarina dayanikli post-kuantum kriptografi algoritmalarina
duyulan ihtiyag, kuantum guavenli kriptografik ¢ézimler Gzerine arastirma ve gelistirmeyi
hizlandirmaktadir. Kuantum mekanigi, QKD (Kuantum Anahtar Dagitimi) araciligiyla iletisim
kanallarini glvence altina almak i¢in kullanilmakta ve anahtar dedgisimi igin teorik olarak
guvenli bir yontem sunmaktadir. Kuantum bilisimin olusturabilecegi potansiyel tehditlere
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kars! iletisim sistemlerinin guvenligi artirlmaktadir. Post-kuantum hesaplama c¢aginda
verilerin korunmasi igin kuantum guvenli sifreleme algoritmalarina yonelik standartlar
olusturulmaktadir. Gelecekteki kuantum saldirilarindan hassas veri ve iletisimleri korumak
amaciyla kuantum gavenli sifreleme algoritmalarina gecis yapiimaktadir.

Siber tehditlerin evrilmesi ve teknolojinin ilerlemesiyle birlikte, siber guivenligin gelecedi
proaktif uyum saglamaya baghdir. Siber tehditlerdeki gelismeleri dngdrmek, degisen
savunma stratejileri ve teknolojilerini benimsemek ve kuantum bilisimin etkisine hazirlikli
olmak, dijital dinyada basaril bir sekilde yol almak i¢in kritik adimlardir. Siber givenlik ortami
dinamik kalmaya devam edecek ve bu da dijital alani koruma konusunda surekli yenilik, is
birligi ve stratejik bir yaklasimi zorunlu kilmaktadir.

Oneri

Gelisen siber tehditleri proaktif olarak belirlemek ve bunlara yanit vermek igin davranissal
analitik ve makine ogrenimi dahil olmak Uzere gelismis tehdit algilama teknolojilerini
uygulanmalidir. Her seviyedeki ¢alisanlar icin kapsamli siber guvenlik farkindalik programlari
ve egitim girisimleriolusturulmalidir. lyi bilgilendirilmis birisgiici, sosyal miihendislik ve diger
insan merkezli saldirilara karsi gok 6nemli bir savunma hattidir. Givenin asla varsayilmadigi
ve aga erisen tum kullanicilar ve cihazlar icin strekli dogrulamanin gerekli oldugu Sifir Glven
modeli benimsenmelidir. Buyaklasim, saldirganlarin agicinde yanal hareket riskini azaltmaya
yardimci olur. Kuruluslar bulut bilisimi giderek daha fazla benimsedikce, bulut ortamlariicin
0zel olarak tasarlanmis guvenlik onlemleri uygulanmalidir. Guvenlik protokollerinin buluta
gecisle birlikte gelistiginden emin olunmalidir. Siber olaylara hizli ve koordineli bir midahale
saglamak icin olay mudahale planlari gelistirilmeli ve dlzenli olarak test edilmelidir. Buna
acik iletisim protokolleri, tanimlanmis roller ve glvenlik ihlallerinin etkisini azaltmaya yonelik
kapsamli bir strateji dahildir. Ortaya cikan siber tehditlerin ve guvenlik aciklarinin strekli
izlenmesi icin mekanizmalar olusturulmalidir. Gelisen tehdit ortaminin bir adim éndnde
olmak icin tehdit istihbarati paylasim girisimlerine aktif olarak katilim saglanmalidir.

Kuantum bilisimin kriptografik sistemler Uzerindeki etkisini ongorilmelidir. Hassas veri ve
iletisimlerin uzun vadeli guvenligini saglamak igin kuantum sonrasi kriptografi standartlarina
gecilmeye baslanmalidir.

Sonu¢

Sonuc¢ olarak, siber guvenlikle ilgili kapsaml inceleme, gelismis savunma stratejileri
araciligiyla modern tehditlerin 6ninde kalmanin kritik onemini vurgulamaktadir. Siber
tehditler daha karmasik hale geldikce, kuruluslar siber guvenlige proaktif ve uyarlanabilir bir
yaklasim benimsemelidir. Gelismis teknolojilerden yararlanarak, guvenlik bilincine sahip bir
kultdr olusturarak ve kuantum bilisim gibi gelecekteki gelismelere hazirlanarak kuruluslar
dayanikliliklarini artirabilir ve dijital varliklarini etkili bir sekilde koruyabilir. Sifreleme bir
secenek degildir ve guvenlik olaylari kelimenin her anlamiyla ¢ok pahalidir.
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Siber ortamin dinamik yapisi, insanlari, slrecleri ve teknolojileri kapsayan buttnsel bir
strateji gerektirmektedir. Sadece ¢evre guvenligi artik bir secenek degildir. Belirsizlik yoluyla
guvenlik de degildir. Siber guvenlik tek seferlik bir caba degil, bilgi sahibi olmaya, gtvenlik
onlemlerini gelistirmeye ve siber guvenlik toplulugu i¢inde is birligi yapmaya yonelik strekli
bir taahhuattur. Kuruluslar dijital gagin karmasikligiicinde yol alirken, dijital gelecedi guvence

altina almak icin siber glvenlige yonelik ileriye donik ve stratejik bir yaklasim cok 6nemlidir.*

4 https://www.researchgate.net/publication/377957344
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YENILIK VE ORNEK GALISMALAR
YAPAY ZEKA

Litvanya'da Yapay Zekanin Gelisimi

Litvanya, “Al Sandbox” olarak bilinen pilot yapay zeka (Al) ortamini baslatan Avrupa
Birligi'ndeki (AB) ilk Gilkelerden biri haline gelmistir. Bu alan, Litvanyali teknoloji sirketlerinin
loT ¢6zUmlerini pazara sunmadan once guvenli bir sekilde tasarlamalarina, test etmelerine
ve gelistirmelerine olanak taniyacaktir. Bu durum ayrica, dlkenin isletmelerinin inovasyonu
hizlandirmasini ve kiresel pazarda rekabet etmesini saglayacaktir. Hikimet, AB'nin loT
dizenlemesinin uygulanmasini hizlandirmak icin gereken yeni dlzenlemeleri onaylamistir.
Inovasyon Ajansi ve letisim Diizenleme Kurumu bu alandan sorumlu ana kuruluslar olacaktir.
Amaclari, yeni kurulan sirketlere ve diger isletmelere destek saglamak ve IoT ¢ozimlerinin
kullanicilar icin guvenilir ve emniyetli olmasini saglamaktir.

Ekonomi ve Yenilik Bakani Ausriné Armonaite yaptigi agiklamada yapay zeka teknolojilerinin
ekonomiler icin buyuk bir potansiyeli oldugunu, bir ‘kum havuzu’ olusturarak, isletmelerin
yeniliklerini gavenli bir sekilde test edebileceklerive tuketicilerin [oT drtnlerinin tim guvenlik
gereksinimlerini karsiladigindan emin olabilecekleri bir alan agtiklarini soylemistir. Ekonomi
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ve Inovasyon Bakan Yardimcisi Erika Kuro¢kina ise yaptigi aciklamada sunlari sdylemistir.
“Bu yeni yaklasim, Litvanya sirketlerinin loT'nin sundugu firsatlari daha hizli yakalamasini
saglayacak ve girisimciler teknolojilerinin Avrupa standartlarini karsiladigindan daha emin
hissedebilecek. Ayrica, inovasyon Ajansi, Avrupa genelinde loT sistemleri icin sertifika
hizmetleri saglamak isteyen kuruluslari degerlendirecek. Bu, Glkenin inovasyon ekosistemini
dahadaguglendirmeye yardimci olacak”.

Hikimet tarafindan kabul edilen degisiklikler, iletisim Diizenleme Kurumu ile birlikte AB'nin
YapayZeka Yasasi'niuygulamaktansorumluanaorganolacakolan Yenilik Ajansiiginfarklibirrol
de belirlemistir. Yenilik Ajansi ulusal bildirim makami olarak belirlenirken, iletisim Diizenleme
Kurumu pazar denetgisi ve tek iletisim noktasi olarak hareket edecektir. Yenilik Ajansi,
Bildirilmis Kurulus olmak isteyen kuruluslar i¢in Yapay Zeka Yasasi gerekliliklerine uyumu
degerlendirecek ve AB genelinde loT sistemleriicin degerlendirme hizmetleri saglayacaktir.
Iletisim Diizenleme Kurumu ise |oT sistemlerinin piyasa gézetimini gergeklestirecektir.®

5 https://eimin.Irv.It/en/structure-and-contacts/news-1/lithuania-accelerates-development-of-artificial-intelligence-by-creating
-a-sandbox-to-test-the-technology/
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Arastirmacilardan Yapay Zekanin Yasalara Uyma Durumuna Test

Avrupa Birligi Yapay Zeka Yasasl, yapay zekanin seffaf ve glvenilir olmasini saglamak icin
tasarlanmistir. ETH bilgisayar bilimcileri, Yasayi ilk kez yapay zeka icin olculebilir teknik
gerekliliklere dondstirmustdr. Bunu yaparken, gunumuz yapay zekd modellerinin yasal
gerekliliklere ne kadar iyi uydugu gosterilmistir.

ETHZurihtenarastirmacilar, ETHve EPFL ortakligiylaolusturulan Bulgaryapayzekaarastirma
enstitlst INSAIT ve ETH yan kurulusu LatticeFlow Al, Genel Amacli AI(GPAI)modelleriicin AB
Yapay Zeka Yasasi'nin ilk kapsamli teknik yorumunu saglamistir. Bu, onlari AB'nin gelecekteki
yapay zeka modellerine koydugu yasal gereklilikleri somut, dl¢ulebilir ve dogrulanabilir teknik
gerekliliklere donusturen ilk kisiler haline getirmektedir. Arastirmacilar, model gelistiricilerin
gelecekteki AB yasal gereklilikleriyle ne kadar uyumlu olduklarini gérmeleri igin pratik bir
yaklasim sunmaktadir.

Arastirmacilar, yaklasimlarini ChatGPT, Llama, Claude veya Mistral gibi on iki populer Uretken
yapay zeka modeli Gzerinde test etmistir. Sonugta, bu blyik dil modelleri yapay zekanin (YZ)
gunlik yasamda artan popdularitesine ve dagitimina muazzam bir katkida bulunmaktadir,
cunkU kullanimlari cok yetenekli ve sezgiseldir. Bu ve diger yapay zekd modellerinin artan
dagitimiyla, YZ'nin sorumlu kullanimi igin etik ve yasal gereklilikler de artmaktadir. Ornegin,
veri korumasi, gizlilik korumasi ve YZ modellerinin seffafligi konusunda hassas sorular ortaya
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citkmaktadir. Modeller “kara kutular” olmamali, bunun yerine mimkun oldugunca agiklanabilir
ve izlenebilir sonuglar sunmalidir. Ayrica, adil bir sekilde galismali ve kimseye karsi ayrimcilik
yapmamalidirlar. Bu baglamda, AB'nin Mart 2024te kabul ettigi AB Yapay Zeka Yasasi, bu
teknolojilere olan kamu guvenini kapsamli bir sekilde en Ust dlzeye ¢ikarmayi ve istenmeyen
riskleri ve yan etkilerini en aza indirmeyi amaclayan dinyanin ilk yapay zeka yasa paketidir.

ETH Guvenli, Gavenilirve Akill Sistemler Laboratuvaribaskanive INSAIT kurucusu Prof. Martin
Vechev “AB Yapay Zeka Yasasi, sorumlu ve guvenilir yapay zeka gelistirmeye yonelik onemli
bir adimdir ancak su ana kadar AB Yapay Zeka Yasasi'ndaki Ust duzey yasal gerekliliklerin
aclk ve kesin bir teknik yorumundan yoksunuz. Bu, hem yasalara uygun yapay zeka
modelleri gelistirmeyi hem de bu modellerin mevzuata ne dlgide uydugunu degerlendirmeyi
zorlastinyor.” agiklamasinda bulunmustur.

AB Yapay Zeka Yasasl, sozde Genel Amagli Yapay Zeka (GPAI) risklerini sinirlamak igin acik
bir yasal ¢erceve belirlemektedir. Ancak yasa, genis yasal gerekliliklerin teknik olarak nasil
yorumlanacadini belirtmemektedir. YUksek riskli YZ modelleri igin dizenlemeler Agustos
2026'da yururlige girene kadar teknik standartlar hala gelistiriimektedir. Arastirmacilar
tarafindan gelistirilen metodoloji, tartisma icin bir baslangi¢ noktasi ve temel sunmaktadir.
Ayrica arastirmacilar, YZ modellerinin AB YZ Yasasi'nin olasi gerekliliklerine ne kadar iyi
uydugunu degerlendirmek icin kullanilabilecek bir dizi 0lgut olan ilk uyumluluk denetleyicisini
de gelistirmistir. Arastirmacilar bulgularini bir galismada kamuya acik hale getirmistir ve
sonugclar, YZ YasasI'nin uygulanmasinda ve dolayisiyla model degerlendirmesiicin de dnemli
bir rol oynayan AB YZ Ofisi'ne de sunulmustur.

Arastirmacilar, kiyaslama yaklasimlarini 12 6nemli dil modeline (LLM) uygulamistir. Sonuglar,
bugln analiz edilen dil modellerinin hicbirinin AB YZ Yasasi'nin gerekliliklerini tam olarak
karsilamadigini agikga ortaya koymustur. Bu buyuk dil modellerinin karsilastiriimasi, dzellikle
saglamlik, cesitlilik ve adalet gibigereklilikleracisindan eksiklikler oldugunu ortaya koymustur.
Bunun ayrica, son yillarda model gelistiricilerinin ve arastirmacilarin, adalet veya ayrimcilik
yapmama gibi daha etik veya sosyal gereklilikler yerine dncelikle genel model yeteneklerine
ve performansina odaklanmasiyla da ilgisi bulunmaktadir.

Martin Vechev aciklamasinin devaminda, ¢alismalarini YZ Yasasi'nin uygulanmasini saglamak
ve model saglayicilariigin uygulanabilir dneriler elde etmekigin biritici gl olarak gérduklerini,
ancak metodolojilerinin AB YZ Yasasi'nin dtesine gecebilecegini ve diger karsilastirilabilir
mevzuatlar i¢in de uyarlanabilecegini séylemistir.

Arastirmacilar, teknik tartismayi baslatmak icin kiyaslama araci COMPL-Al'yi bir GitHub
web sitesinde kullanima sunmustur. Kiyaslamalarinin sonugclari ve yontemleri orada analiz
edilebilecek ve gorsellestirilebilecektir.®

6 https://www.myscience.ch/news/2024/how_law_abiding_is_ai_researchers_put_it_to_the_test-2024-ethz
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Yapay Zeka Sayesinde Sohbet Edebilen Dodo

Cambridge'deki bir mize deneyi; yapay zeka yardimiyla ziyaretcilerin bir Dodo ve diger 6lmus
hayvanlarla sohbet etmesine olanak saglamaktadir. En son 17. ylzyilda gortlen Mauritius
dodo kusunun sanal bir versiyonu ile yapay zeka teknolojisi sayesinde ziyaretciler artik
akilli cihazlari araciligiyla gergcek zamanli konusmalar yapabilmektedir. Yapay zeka destekli
deneyim; dodonun, denizcilerin ana adasi Mauritiusa gelmesinden sonra neslinin nasil
tikendigi de dahil olmak Uzere yasamiyla ilgili sorulari yanitlamasina olanak tanimaktadir.
Hatta bilim insanlari tarafindan yeniden klonlanmak isteyip istemedigi gibi daha etik sorulari
bile algilayabilmektedir.

Cambridge Zooloji Mizesi mudur yardimcisi Jack Ashby, yapay zekanin ziyaretgilerin mize
sergileriyle etkilesime girmesi i¢in yeni bir yol sundugunu distinmektedir. Projede her biri
kendine 6zqu bir sese sahip 12 hayvan 6rnegi daha yer almaktadir. Yapay zeka deneyiminde
yer alan bu hayvanlar arasinda Ornitorenk, Megatherion, bir deniz gergedani, bir kelebek, bir
ylzgecli balina ve bir hamambocedi bulunmaktadir.’

7 https://www.euronews.com/culture/2024/10/15/extinct-no-more-ai-is-bringing-the-dodo-back-to-life-kinda-at-a-museum-in-cambri-
dge
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BAE'den, Bélgenin ilk Yapay Zeka Destekli Hukuk Uzmani Sanal Avukat
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Adalet Bakanhgi, Devlet Gelistirme ve Gelecek Ofisi ve BAE HUikimeti Yapay Zeka, Dijital
Ekonomi ve Uzaktan Calisma Uygulamalar Ofisi ile ortaklasa olarak, GITEX etkinlikleriyle
baglantili sekilde, yapay zeka tarafindan etkinlestirilen “Sanal Avukat” projesini duyurmustur.

Proje, hukuk kurumlarinin basit davalarda savunma gelistirmelerine yardimci olmakta ve
adalet sektorinun gelecekteki firsatlara ve degiskenlere ve bunlarin adalet sektort ve hukuk
meslekleri Uzerindeki etkilerine hazirlikli olmasina ve dijital ve interaktif bir dava ortaminda
hizmetleri hizlandirmak ve mdusteri deneyimini iyilestirmek icin yeni devlet modelleri
olusturmak Uzere ileri teknoloji ve yapay zeka kullaniimasina katkida bulunmaktadir.

BAE, bolgedeturandnilk 6rnegiolansanalavukatile davasurecininhizlandirilmasi, hizmetlerin
ve kuresel liderligin gelistirilmesi ve davacinin yolculugunun kolaylastiriimasi konularinda
katma deger elde etmeyi amaclamaktadir. Adalet Bakanhgi tarafindan olusturulacak birlesik
ulusal mevzuat metinleri veri tabanini kullanacak olan sanal avukati kullanmak isteyen hukuk
bdrolari, sanal avukati bakanhga kaydettirdikten sonra veri tabanini beslemek zorunda
olacaktir.

Pilotversiyon2025'te baslatilacak ve gelecektekihukimetlerin saglamayihedefledigigelismis
dijital goziimlerle gelistirilmis hizmetlerigin bir model olacaktir. ilk asamada, avukatlara basit
davalarda, ozellikle de bir insan hakimle etkilesim kurma, sesi metne ve tersine ¢evirme ve
muhtira ve belge gonderme gibi o0zelliklerle yardimci olmakla sinirlidir.
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Adalet Bakani Abdullah Sultan Bin Awad Al Nuaimi, bakanligin surekli olarak adalete hizmet
eden ve prosedurlerin verimliligini artiran yenilikleri ve vizyonlari kullanmaya c¢alistigini ve
en iyi uluslararasi uygulamalara uygun sekilde yararlanicilara saglanan hizmetlerin kalitesini
artirmak istediklerini agiklamistir. Ayrica, yapay zeka teknolojilerinin, gtvenli bir toplum ve
rekabetc¢ibirekonomide adaletitesisedenmodern, esnekve etkilesimliyollarlayargisistemini
gelistirmede kendilerine yeni ufuklar actigini, operasyonel verimliligin artirilmasina, zaman
ve ¢abanin kisaltilmasina, prosedurlerin etkinliginin artirilmasina, karar vermede dogruluk ve
hizin artirilmasina ve yargi sistemi Gzerindeki idari yukun azaltilmasina katkida bulunacagini;
bu teknolojilere tam anlamiyla yatirim yaparak bilgi ekonomisinin ve dijital agiklik ¢gaginin
gerekliliklerine ayak uydurmak igin ¢alistiklarini sozlerine eklemistir.

Proje, Ulkedekiyasal calisma ortaminiilerletmek ve kiresel dizeyde taklit edilecek bir model
haline getirmek icin yapay zekayi kullanarak yeni ve farkli firsatlar sunacaktir. Adalet Bakanligi
ayrica, vatandaslarin hayatini kolaylastirmak icin strekli caba gostererek devlet hizmetlerini
gelistirme c¢abalarini artirmaya yonelik bilge liderligin direktiflerinin uygulanmasinda,
yeni hukuk mesleklerine ayak uydurmak icin yasal boyutlarin incelenmesi ve mevzuat
formalasyonlarinin hazirlanmasi ve hukuk mesleklerinde ulusal dijital altyapinin en iyi dijital
guvenlik standartlariyla kullanilmasi igin mevzuat gelistiriimesi Gzerinde ¢alismaktadir.®

8 https://www.gulftoday.ae/news/2024/10/20/uae-to-launch-virtual-lawyer-the-first-ai-guided-legal-professional-in-the-region
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14 Yasindaki Gocugun Oliimiinden Yapay Zeka Sorumlu Tutuluyor

ABD'nin Orlando kentinde yasanan bir olayda, dokuzuncu sinifta okuyan 14 yasindaki Sewell
Setzerintihar etmisti. Gencin ailesi ise bu intiharin sorumlusu olarak Character.Al adli yapay
zekay! suclamaktadir. Anneye gore oglu, sohbet botlariyla konugsmaya baslayinca kendini
izole etmistir. iddialara gore, Setzer, intihara meyilli diistincelerini sohbet botuna da itiraf
etmis, hatta olumunden kisa bir sure dnceye kadar da botla mesajlasmayi surdirmustuar.
Setzer, Character.Al'n rol yapma uygulamasindaki botlarla, 6zellikle de “Dany” adindaki botla
duygusal bir bag gelistirmis ve surekli olarak onunla mesajlasmaya baslamistir. Bu durum
onu zamanla gergek dunyadan uzaklastirmistir.

Character.Al ise benzer durumlarin tekrar yasanmamasi icin harekete gecmistir. Firmadan
yapilan aciklamada, hizmet sartlarini ihlal eden sohbetlerle ilgili olarak “gelistiriimis tespit,
yanit ve mudahale” ve bir kullanici bir sohbette bir saat zaman gegirdiginde bildirim gonderme
gibi 6zellikler Gzerinde calisildigi bildirilmistir.®

9 https://www.nbcnews.com/tech/characterai-lawsuit-florida-teen-death-rcnal76791
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RNA Viriislerini Tanimlamada Yapay Zeka Kullanimi

Bilim insanlari yapay zeka yardimiyla 160 binden fazla ribontkleik asit (RNA) virisi tird tespit
ederek belki de en buyuk viras tard kesfini gerceklestirmistir. Kesifle ilgili bir rapor Ekim
ayinda uluslararasi bilim dergisi Cellde yayimlanmistir. Arastirma Sun Yatsen Universitesi,
Alibaba Cloud Intelligence, Sydney Universitesi ve diger bazi kurumlardan bilim insanlari
tarafindan ortaklasa yurattlmustar.

Sun Yat-sen Universitesi Zhongshan Tip Fakiltesinde profesér olan Shi Mang, RNA
virtslerinin en u¢ ortamlarda bile bulundugunu, en gizemli mikroorganizmalar oldugunu, bu
mikroorganizmalarin karesel ekosistemde dnemli bir rol oynadigini ve bazilarinin insanlarda
bulasici hastaliklarin ortaya gikmasina neden olan patojenler oldugunu soylemistir.

Arastirma sirasinda, hava, kaplicalar ve hidrotermal bacalar da dahil olmak Uzere cesitli
ortamlardaki orneklerden elde edilen 10.487 RNA dizileme verisini analiz etmek icin LucaProt
adi verilen bir derin 6grenme algoritmasi gelistirilmistir. Algoritma, 161.979 RNA virGsu turu
ve 180 RNA virtsu sper grubunun yani sira daha énce yeterince calisiimamis bircok grubu ve
olaganustl uzunluktaki RNA virist genomlarini tanimlamistir.

Sydney Universitesinde profesér olan Edwards Holmes yaptigi aciklamada sunlari
sOylemistir: “Bu virUslerin bayuk cogunlugu zaten dizilenmisti ve halka ac¢ik veri tabanlarinda
bulunuyordu, ancak o kadar farkliydilar ki kimse ne olduklarini bilmiyordu. Bunlar genellikle
‘karanhk madde’ dizisi olarak adlandirilan seyi olusturuyordu. Yapay zeka yontemimiz, tim
bu farkli bilgileri organize edip kategorize ederek bu karanlik maddenin anlamina ilk kez i1sik
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tutmayi basardi. Yapay zeka araci, “karanlik maddeyi” hesaplamak ve tim RNA viraslerinin
replikasyon igin kullandigi proteinin sekanslarina ve ikincil yapilarina dayali olarak virusleri
tanimlamak Uzere eqitildi ve normalde yogun zaman alan virus kesfini hizlandirdi. Bu kadar
¢ok yeni virasu bir ¢irpida bulmak akillara durgunluk veriyor ve bu sadece yuzeyi gizerek bir
kesif dinyasinin kapilarini aciyor. Kesfedilecek daha milyonlarca virus var ve ayni yaklasimi
bakteri ve parazitleri tanimlamak i¢in de uygulayabiliriz. Yapay zeka algoritma modeli, daha
once bilinmeyen veya ihmal edilen virUsleri ortaya ¢ikarmamizi sagliyor. Bu yetenek ozellikle
hastalik kontrollinde ve yeni patojenlerin hizli bir sekilde tanimlanmasinda énemlidir."®

10 https://www.chinadaily.com.cn/a/202410/12/WS67077e17a310f1265a1cBeb4.html
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irlanda’da Gorme Engelli Sporseverler igin Yeni Bir Cihaz

Dublin merkezli bir girisim olan Field of Vision, gérme engelli taraftarlarin stadyumlarda

maclari daha iyi takip edebilmelerini saglayan bir cihaz gelistirmistir. Field of Vision adl
bu cihaz, kullanicilarin sadece dinlemekle kalmayip macgin heyecanini da hissetmelerini
sa@lamaktadir.

Field of Vision'in kurucu ortaklarindan David Deneher, cihazin taraftarlari oyunun bir parcasi
gibi hissettirdigini belirtmistir. Bu girisim Covid-19 karantinasi sirasinda U¢ arkadas tarafindan
kurulmus ve kisa surede buyuk ilgigormustur. Field of Vision, gorme engelli ve kismen gérme
engelli spor hayranlarii¢cin tasarlanmis, elde tasinabilir ve dokunsal geri bildirim saglayan bir
cihazdir. Stadyumlardaki 6zel kameralar araciligiyla maci takip ederek, yapay zeka kullanarak
onemli anlari algilamaktadir. Algiladigi bilgileri kullaniciya titresimlerle iletebilmektedir.
Kullanicilar cihazin Gzerinde bulunan manyetik halka sayesinde, macin anlik durumunu
hissedebilmektedir. Cihazin Gzerinde yer alan kli¢lk, kabartmali spor sahasi seklindekitablet,
yaklasik yarim saniye icinde macin durumunu kullaniciya aktarabilme 6zelligine sahiptir.
Kullanicilar parmagini bu tablet Uzerinde hareket ettirerek topun yerini ve magtaki onemli
olaylari hissedebilecekler ve ayrica cihazda bulunan kulaklik girisi sayesinde, stadyumdaki
sesli betimlemeyi de dinleyebileceklerdir.

Gorme engelli taraftarlara maclari anlatan kulGp gonulltleri ile birlikte cihazin test edilmesi,
olumlu geri bildirimler alinmasina yol acmistir. Field of Vision, Manchester City'nin Etihad
Stadyumu ve Melbourne'daki Marvel Stadyumu gibi blylk stadyumlarda prototip testleri
gercgeklestirmis ve cihazin spor deneyimini dnemli olgude gelistirdigini kanitlamistir. Field
of Vision, Avrupa'nin buyuk futbol liglerine ve ABD pazarlarina acilmayi planlamaktadir.
Field of Vision cihazi, gorme engelli taraftarlara stadyumlardaki maglari hissetme ve daha
aktif bir sekilde katilma imkani sunarak, spor deneyimini herkes icin daha erisilebilir hale
getirmektedir."

1 https://www.webtekno.com/gorme-engelli-sporseverler-icin-maclari-hissedebilecekleri-yeni-bir-cihaz-gelistirildi-h150338.htm|
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Araclarda Emniyet Kemeri Takilmamasi ve Telefon Kullaniminin Yapay
Zekaile Tespiti

Yeni ve son teknolojiye sahip yapay zeka kamera sistemi piyasaya surulmus olup s6z konusu
kamera sayesinde Greater Manchester'da bes haftalik bir sire boyunca 3200den fazla kisinin
arac kullanirken cep telefonu kullandigi veya emniyet kemeri takmadigi tespit edilmistir.

‘Heads Up' kamera sistemi tarafindan yakalanan goérdntdlerde, surtculerin direksiyon
basindayken cep telefonlarini ylzlerinin 6nine ya da kulaklarina dogru tuttuklari, bazen
ise bu durumlarda yanlarinda yolcularin da (gocuklar dahil) oldugu gorGlmuistar. Sistem,
direksiyon basinda cep telefonu kullanarak dikkati dagilan 812 surdcuyd ve emniyet kemeri
uyumsuzluguylailgili 2393 olayl kaydetmistir.

Greater Manchester aktif seyahat komisyon Gyesi Dame Sarah Storey konuya iliskin olarak,
“Deneme sonuglari; ara¢ direksiyonunda yapilan davranislarin, surtculerin kendilerini,
yolculari ve yollari kullanan diger insanlari nasil etkileyebilecegini dusinmeyen surucu
sayisinin ardindaki korkung gercegi gosteriyor.” agciklamasini yapmistir.'

12 https://www.bbc.com/news/articles/ce8dpvxexz8o
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Yapay Zeka ile Toplantilar Sirasinda Yabanci Bir Dilde Konusma imkani

Microsoft Teams, farkl diller konusan Kisiler arasindaki dil engelini ortadan kaldiracak olan
cevirmen o6zelligini duyurmustur. Bu ozellik sayesinde her kullanici, yapay zekéa yardimiyla
konusmalariistedigi dilde dinleyebilecek ve bdylece dil bariyeriasiimis olacaktir. Yeni 6zelligin
on izlemesi ise 2025 yilinin baslarinda yayimlanacaktir. Bu 6n izlemede dokuz farkh dil
secenegibulunacaktir. Ayrica yapay zeka, konusan kisinin istegine bagli olarak konusmacinin
sesini taklit edebilecek ve bu sayede diyaloglarin daha az yapaylasmasi ya da konusmacilarla
dinleyicilerin birbirlerine daha az yabancilasmasi saglanacaktir.

Bu ozellik, Microsoft Teams’e gelecek olan yapay zeka temelli bir dizi yenilik arasinda yer
alacaktir. Yakin zamanda gelecek olan bir diger yapay zeka ozelligi ise toplanti transkriptlerini
farkh dillere gevirebilme 0zelligi olacaktir. Bu 6zellik sayesinde transkriptler 31 farkh dile
cevrilebilecektir.

2025 yilinin baslarinda Microsoft'un on izlemesini yapacadgi bir diger ozellik ise Teams'in
ekrandaki herhangi bir gorseli anlayip 6zetleyebilmesini saglayacak olmasidir. Ayrica Copilot
da paylasilan dosyalarin 6zetlerini olusturarak sohbetteki katiimcilar ile paylasabilecek ve
boylelikle biitin dosyayl acmak ya da incelemek gerekmeyecektir. Ote yandan, Copilot Plus
PC araciligiyla bilgisayarlarin Gzerindeki NPU cipleri kullanilarak aramalardaki video gorintd
kalitesinin arttirilmasi amaclanmaktadir. Bu 06zellik, internet baglantisinin zayif oldugu
durumlarda cihaz tzerinde gorintiyu gelistirmeyi saglayacaktir.”

13 https://www.theverge.com/2024/11/19/24300266/microsoft-teams-ai-interpreter-speech-to-speech-translation
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That's a great question! The universe is unbelievably large. The part we can see. called the
observable universe, is about 93 billion light-years in diasmeter. Let's break down what that

means:

8 Build your vocab

light-year

A light-year is the distance that light travels in one year. about 5.88 trillion miles.

So, when we look at a star 10 light-years away, we're seeing it as it was 10 years ago. The light
from that star has been traveling for 10 years to reach us. To give you a sense of scale, here's
& lock at some distances in space

Images sourced from (1) Physics Forums
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How big is the universe? Based on
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ABD merkezliteknolojidevi Google, “Learn About” olarak isimlendirdigi yeniyapay zeka aracini
tanitmistir. ChatGPT ve Gemini gibi aslinda yapay zekéa destekli sohbet botu olarak karsimiza
cikan Learn About, egitim odakli yapisiile dikkat cekmektedir.

“LearnLM Al" isimli yapay zekd modeli Gzerinde insa edilen Learn About, akademik olarak bir
seyler 6grenmek veya arastirmalar yapmak isteyen tuketicilere odaklanmistir. Etkilesimli ve
gorsel destekli sonuglar veren yapay zeka, dogrudan sonuca odaklanmaktadir.

Halihazirda test asamasinda oldugu aciklanan Learn About, Turkiye'de henuz erisime acik
degildir ve yapay zeka destekli sohbet botunun ne zaman genis kapsamda kullanima
sunulacaginailiskin bir agiklama yapilmamistir.™

14 https://www.theverge.com/2024/11/11/24293891/google-learn-about-ai-search-educational
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Sesleri Degistirebilen ve Yeni Sesler Ureten Yapay Zeka Modeli

Teknoloji sirketi Nvidia, sesleri degistirebilen ve yeni sesler Uretebilen yapay zekd modelini
tanitmistir. Sirket bu teknoloji ile muzik, film ve video oyunu Ureticilerini hedefledigini
aciklamistir.

Yapay zeka sistemleri olusturmak igin kullanilan ¢ip ve yazilimlara yonelik en buyuk
tedarikgilerden biri olan Nvidia, Fugatto adini verdigi bu teknolojiyi kullaniimasi
icin halihazirda kamuoyuna sunmayacagini belirtirken, yapay zekd modeli ile metin
aciklamasindan ses efektleri ve mazik Uretildigi ifade edilmistir. S6z konusu modeli, diger
yapay zeka teknolojilerinden farkl kilan 6zelligi var olan sesi alip degistirebilmesi olarak ifade
edilmektedir. Bu kapsamda, piyanoda ¢alinan bir notayi insan sesiyle sdylenen bir notaya
donusturebildigi veya konusulan bir kelime kaydini alip kullanilan aksani ve ifade edilen ruh
halini degistirebildigi aciklanmistir. Uretken yapay zeka modelinin, miizige ve video
oyunlarina yeni yetenekler getirecedi belirtilirken, modelin acik kaynakli verilerle egitildigi de
ifade edilmistir.

Diger bir taraftan sirket, Uretken yapay zeka modellerinin bir kullanicinin yanlis bilgi
olusturmasiveya telif hakkiyla korunan eserler Ureterek, telif haklariniihlal etmesi gibi kotuye
kullaniminin nasil énlenecedini henlz belirleyemedigini agiklamistir.”™

15 https://indianexpress.com/article/technology/artificial-intelligence/nvidia-shows-ai-model-that-can-modify-voices-generate -no-
vel-sounds-9680517/
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Kazakistan'da iki Sehirde Yapay Zeka Yiiz Tanima Sistemine Test

Kazakistan, yapay zekad teknolojileriyle desteklenen ulusal bir video izleme sistemi
baslatmistir. igisleri Bakanligi, Ulusal Giivenlik Komitesi ile Dijital Kalkinma, inovasyon,
Havacilik ve Uzay Sanayi Bakanligi tarafindan gelistirilen proje, Ulkenin kilit noktalarindaki
gozetim yeteneklerini gelistirmeyi amaglamaktadir. Sistem yuzleri tanimak, terk edilmis
nesneleri tespit etmek, suclulari yakalamak ve araclari marka, model ve renklerine gore
tanimlamak Uzere tasarlanmistir. Tren istasyonlari, havaalanlari, oteller, caddeler, kavsaklar
ve alisveris merkezleri gibi kritik yerler uygulama icin dncelikli alanlardir.

Astana'da duzenlenen Dinya Gogebe QOyunlari sirasinda bu teknolojinin kayip ¢ocuklarin
ve kayip kisilerin yerlerinin tespit edilmesinde etkili oldugu bildirilmistir. Yetkililer ayrica
sistemin Astana'da aranan 46 ve Almatida 30 kisinin g6zaltina alinmasina yardimci oldugunu
da kaydetmistir. Savunucular bu teknolojilerin kamu guvenliginin artirlmasina ve sugun
azaltilmasina katkida bulunabilecegini ileri sirmektedir. Kazakistan'in girisimi, Cin, Rusya ve
bazi Avrupa Ulkelerindeki gelismelere benzer sekilde, yapay zekayi “akilli sehir” sistemlerine
entegre etme yonundeki daha genis bir kiresel egilimi takip etmektedir. Yetkililer, izleme
kapsaminiartirmakicin sistemin tlke capinda ek kameralarla genisletilecegini soylemektedir.

Buglne kadar Kazakistan'da 1,3 milyondan fazla video kamera kurulmus ve bunlarin 310.000'
operasyonel kontrol merkezlerine ve polis gorev istasyonlarina baglanmistir. Sistemin
savunuculari, sucu caydirma ve kamu guvenligini destekleme potansiyelinin altini cizmekle
birlikte, mahremiyet ve gozetim teknolojisinin kdtuye kullanimiile ilgili endiseler uluslararasi
alanda dile getirilmektedir.

DUnya capinda, yapay zekali video gozetim sistemleri kolluk kuvvetlerini ve kamu guvenligini
iyilestirmek icin benimsenmektedir. Cin'de suclular takip etmek ve suclari dnlemek icin
yuz tanima amaciyla kullaniimaktadir. Rusya, potansiyel tehditleri tespit etmek icin video
sistemlerine yapay zekay! entegre ederken, ingilterede akilll kameralar kalabalik yonetimi
ve etkinlik gdvenligi icin kullanilmaktadir. Destekciler bu tur sistemlerin olaylara daha
hizl midahale etme ve sucu azaltma konusundaki faydalarini vurgularken, yapay zekanin
gozetimde kullanilmasi mahremiyet, sivil o6zgurlikler ve kotuye kullanim potansiyeli

konusunda suregelen tartismalara yol agmistir.™

16 https://timesca.com/ai-facial-recognition-system-being-tested-in-two-cities-in-kazakhstan/
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Amazon'dan Yeni Bir Yapay Zeka

ABD'li e-ticaret sirketi Amazon, metnin yani sira gortntd ve videolari da isleyebilen yeni bir
Uretken yapay zeka gelistirmistir. Yeni yapay zeka modelinin gelistirilmesinin Amazon'un,
Amazon Web Services'ta (AWS) popdler bir hizmet olan Anthropic’in Claude sohbet robotuna
olan bagimliligini azaltmasina yardimci olacagi aciklanmistir. Olympus kod adli yeni blyuk
dil modelinin (LLM), gorsellerdeki ve videolardaki sahneleri anlayabildigi ve musterilerin
basit metin komutlarini kullanarak, drneg@in kazanilan bir basketbol atisi gibi belirli sahneleri
aramasina yardimci olabilecegi belirtilmektedir. Amazon, Kasim ayi igerisinde OpenAl'nin
rakibi olan Anthropic’e 4 milyar dolar daha yatirim yapmistir."”

17 https://www.reuters.com/technology/artificial-intelligence/amazon-develops-video-ai-model-information-reports-2024-11-28/
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Cin'de Uretken Yapay Zeka Uriinii Kullanici Tabani 230 Milyona Ulasti
Yayinlanan bir rapora gore, Cindeki Uretken yapay zeka (YZ) Grinlerinin kullanici tabani
Haziran 2024 itibariyle 230 milyona ulasmis ve Ulkenin ¢esitli sektorlerde Uretken YZ odakli
yukseltmeleri yaygin olarak benimsediginin alti ¢izilmistir.

Cininternet Agi Bilgi Merkezi (CNNIC) tarafindan yayinlanan iiretken yapay zekanin gelisimine
iliskin bir rapora gore Cin, sektordeki 4.500'den fazlailgili sirketle nispeten kapsamli bir yapay
zeka endUstrisi ekosistemi insa etmistir.

Ulkenin tretken YZ endiistrisi, cekirdek sektdriin 600 milyar yuan'a (82,84 milyar $) yaklasan
degeri ile gelismeye devam etmektedir. Endustri ekosistemi, cipler, algoritmalar, veriler,
platformlar ve uygulamalar dahil olmak Gzere hem yukari hem de asagi yonde dnemli alanlari
kapsamaktadir. Raporda, Temmuz 2024 itibariyle 190°'dan fazla Gretken yapay zeka modelinin
kayith ve cevrimici oldugu ve kullanicilara ¢ok ¢esitli segenekler ve 6zel deneyimler sundugu
belirtilmistir. Cin, Temmuz 2023'te Uretken YZ hizmetleri icin bir dizi gegici yonetim kurali
yayinlayarak kuresel gapta tlirtunun ilk ornegi olmustur.

Temmuz 2024te 20. Cin Komunist Partisi Merkez Komitesi'nin Gg¢uncu genel kurulunda
kabul edilen nemli bir reform karari da Glkenin Uretken yapay zekayi gelistirme ve yonetme
mekanizmalarini iyilestirecegini belirtmistir.™

Al forGood

Global Summit

18 https://www.chinadaily.com.cn/a/202412/01/WS674c190ba310f1265a1d06d4.html
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Polonya’da Hukuk Firmalarinda Yapay Zeka Uygulamalari

Gunluk calismalarinda yapay zeka araclarini kullanan ve Polonya pazarinda faaliyet gosteren
hukuk blrosu Sottysinski Kawecki & Szlezak, yapay zekanin uygulanmasiyla rekabet
gucunu artirmayi ve kurumun hukuki streglerini hizlandirmayr amaclamaktadir. Yapay zeka
uygulamalari sayesinde hem verimlilik artacak hem de musterilere daha rekabetci hizmetler
sunulacaktir. Microsoft Copilot gibi yapay zeka destekli araglar, firma blnyesindeki avukatlar
icin hukuki belgelerin 6zetlenmesi, uzun metinlerin kisaltilmasi, e-posta taslaklarinin
hazirlanmasi ve terminolojik dogrulama gibi gorevlerde birer yardimci islevi gormektedir. Bu
araclar, hukuki sureclerin hizlanmasina katki saglamakta ve kavramsal analizlerde destek
sunmaktadir.

SK&S, yapay zeka cozumlerini kullanirken avukatlarin nihai denetim sorumlulugunu
korumasina buyuk dnem vermekte ve bu araclarin avukatlarin yerine gegcmedigini, aksine
onlari tamamlayici bir rol Ustlendigini belirtmektedir. Veri gavenligi, SK&S icin dncelikli bir
alan olarak one ¢ikmaktadir. MUvekkil bilgilerinin gizliligini saglamak igin gelismis politikalar
benimseyen firma, guvenilir yapay zeka saglayicilariyla ¢calismaktadir. Firma, Microsoft
Copilot'un yani sira yapay zeka araclarini mevcut sistemlerle entegre ederek ve daha ileri
teknolojilere uyum sadglayarak surekli gelisim saglamayl hedeflemektedir. Tekrarlayan
gorevlerin otomasyonu, avukatlarin daha karmasik islere odaklanmasina olanak tanirken,
musteri memnuniyetini artiracak ¢éztimler gelistiriimesine de katkida bulunmaktadir.”

19 https://news.microsoft.com/pl-pl/2024/12/10/one-of-polands-largest-law-firms-brings-ai-to-everyday-work/
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ETH Zurih'tekiarastirmacilarve uluslararasiuzmanlar, bu tir sensorlerle neleryapilabilecegini
ve gelistiricilerinin gelecekte basarili bir sekilde kullanilabilmeleri icin hangi sorulari dikkate
almalari gerektigini gosteren bir arastirma yayinlamistir. Giyilebilir sensorler vicudun hayati
fonksiyonlarindan bazilarini oldukc¢a guvenilir bir sekilde takip etmekte ve bu cihazlardan
bazilari klinik teshislerde kullanilabilmektedir. Ancak, biyokimyasal verilere dayall teshisler
hala kan ve idrar gibi vicut sivilarindan ornekler gerektirmektedir ve bunlarin analiz i¢in
laboratuvara gonderilmesi sarttir. Bunlari toplamak aci verici ve karmasik olabilecegi gibi
zaman alici ve maliyetli de olabilmektedir.

Ancak yeni nesil giyilebilir sensadrler biyokimyasal analizler de sunacaktir. Gelecekte bu tur
sensorler, ter, nefes, tukuruk, gozyasi ve idrar gibi vacut sivilarinianalizederek kullanicilarinin
saglik durumu hakkinda degerli bilgiler toplayacaktir. Bu gelismelerin ¢ogu henlz pazara
sunulmaya hazir olmasa da uygulanabilecektir. Collegium Helveticum'da Dr. Noé Brasier
ve ETH Profesorud Jorg Goldhahn'i giyilebilir sensorler alaninda dnde gelen arastirmacilarla
guclerini birlestirmeye ve kapsamli bir inceleme yapmaya itmistir. Calismalari yakin zamanda
Nature dergisinde yayimlanmistir.

Giyilebilir sensorlerin avantajlari acgiktir. Hastalarin bir doktor muayenehanesine veya
eczaneye gitmesine gerek kalmadan saglik degiskenlerinin surekli izlenmesine olanak
tanimaktadir. Brasier, “Isi stresinden muzdarip yaslilar igin, giyilebilir bir cihaz onlara
zamaninda yeterli su igcmelerini hatirlatabilseydi veya bir sensor elektrolitleri kritik bir
seviyeye ulastiginda alarm calabilseydi, hayat cok daha kolay olurdu. Bebeklerden ve kicuk
cocuklardan kan alma girisimleri, kateter takmaktan bahsetmiyorum bile, her zaman basarili
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olmuyor. Bu dnemli gecikmelere yol acgabilir ve genellikle geng hastalar ve ebeveynleri igin
sikintivericidir. Laboratuvar ve/veyaidrar analiziniyapmak igin bebedin cildinde veya bezinde
bir sensor olmasi ¢ok daha kolay ve rahat olurdu.” agiklamasinda bulunmustur.

Makalenin kidemli yazari Goldhahn yaptigi agiklamada, bir yil nce muhendisler, doktorlar ve
diger disiplinlerden meslektaslariyla olasiliklari tartistiklarinda, hangi tar sensorlerin mantikli
oldugunu ve bu tir cihazlari gelistirirken hangi noktalara 6zellikle dnem verilmesi gerektigini
dastinmeleri gerektigini fark ettiklerini soylemistir.

Temel husus giyilebilir cihazlar hastalarin giymek isteyecegi bir sey olmaldir. Brasier bu
yuzden sensorleri her zaman daha sonra ihtiya¢ duyacak Kkisilerle birlikte gelistirmeyi
onerdiklerini agiklamistir. Ancak bu tur cihazlarin tibbi faydalarinin da elestirel bir sekilde
degerlendiriimesi gerekmektedir. Olcilebilen her sey klinik bir fayda saglamaz.

Ornegin, CRP viicuttaki inflamasyonun bir belirtecidir ve litre basina miligram olarak
olculmektedir. Saglikh yetiskinlerde, CRP seviyesi normalde fizyolojik olarak 5 mag/I'nin
altindadir. Bir hastanin kanindaki CRP seviyesi 150 mg/lise, bu bize yalnizca gok az sey sdyler.
Klinik degerlendirme icin belirleyici olan, bir dnceki gunkt degerin normal olup olmadigi
veya 300 mg/l olup olmadigidir. Daha sonra kisinin sagliginin kotdlestigi mi yoksa iyilestigi mi
soylenebilir.

Bununyanisirateknik engeller de mevcuttur. Bir sensor ne kadar slre dl¢im yapmaya devam
edebilir? Nasil saklanabilir ve temizlenebilir? Ne kadar elektrik tiketir ve hangi kaynaktan? ve
en onemlisi, sagladigi veriler ne kadar iyi ve guvenilirdir? Goldhahn, 6lgim verilerinin dikkatli
bir sekilde dogrulanmasinin, belirli bir cihazin kurulup kurulmayacagi acgisindan ¢ok énemli
olacagini soylemistir. Bir sonraki adimda, giyilebilir cihazlardan gelen sinyaller, kullanicilar
icin mantikl bir sekilde islenmeli, yorumlanmali ve gorintilenmelidir.?°

20 https://www.eenewseurope.com/en/how-the-latest-sensors-analyse-body-fluids/
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Google’dan Gemini'ye Yeni Dil Segenekleri

Google, yapay zeka destekli arastirma asistani olan Gemini'nin derinlemesine arastirma
modunu 40 farkli dilde daha kullanilabilir hale getirmistir. Yeni dzellik Gemini'nin kullanicilar
arastirma yaparken daha verimli olmasini saglayacaktir. Gemini'nin yeni arastirma modu,
kullanicilarin arastirma planlari olusturmasina, bilgi toplamasina ve bu bilgileri analiz ederek
bir rapor hazirlamasina yardimci olacaktir.

Google One Al premium plan kullanicilari, bu araci kullanarak daha ayrintili ve derinlemesine
arastirmalar yapabiliyor olacaktir. Yeni islev bircok adimda bilgi aramayi ve her adimda elde
edilen verileri analiz ederek sonugclari derlemeyiicerecektir.

Google, bu surecte modelin daha dogru ve tutarli sonuclar vermesi icin yerel dil verileri
Uzerinde kapsamli testler ve dizeltmeler yapmaktadir. Sirket, yerel ekiplerin de veri setlerini
gozden gecirerek kaliteyi artirmayi amaclamaktadir.

Desteklenen dillerise asagidaki gibidir: Arapca, Bengalce, Cince, Danca, Fransizca, Almanca,
Guceratca, Hintce, Endonezce, italyanca, Japonca, Kannada, Korece, Malayca, Marathi,
Lehce, Portekizce, Svahili, ispanyolca, Tamilce, Telugu, Tayca, Ukraynaca ve Urduca?

21 https://techcrunch.com/2024/12/20/google-is-expanding-geminis-in-depth-research-mode-to-40-languages/?quccounter=1
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Diinyanin ilk Yapay Zekali Kamerasi ile Alkollii Siiriicii Tespiti

¥ R o S B RS A

Birlesik Krallik'ta alkol veya uyusturucu etkisi altindaki strtculer ilk kez test edilen bir yapay
zeka kamerasiyla yakalanmistir. Daha 6nce bu yapay zeka kameralari, polislerin direksiyonda
cep telefonu kullanan veya emniyet kemeri takmayan surdculeri yakalamasina yardimci
olmak icin kullaniimistir.

Son teknoloji Grind olan Heads-Up adli makinenin, icki veya uyusturucu etkisi altinda olan
suruculerin yol kullanimini ve davranislarini da tespit edebildigi ifade edilmistir. Boylelikle
yolun ilerisinde konumlanan polis, araci durdurabilmekte, suricuye yol kenarinda alkol ve
uyusturucu testiyapabilmektedir. Kameranin herhangibir uyariolmaksizin yolda hizla hareket
ettirilebildigi ve strucdulerin, polis onlari durdurana kadar durumu fark etmedigi aciklanmistir.

AlkollG suruculerin olumcul kazalara karisma olasiliginin alti kat daha fazla oldugu goz
onune alindiginda, Heads-Up sisteminin hayat kurtarmaya yardimci olmasinin beklendigi
aciklanmistir.??

22 https://www.bbc.com/news/articles/cj0rqz003zdo
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OpenAl ve WhatsApp Entegrasyonu

OpenAl, populer yapay zeka sohbet robotu ChatGPT'nin WhatsApp ile entegrasyonunu
duyurmustur. Bu yenilik sayesinde, ABDdeki kullanicilar Meta'ya ait anlik mesajlasma
platformu Gzerinden ChatGPT ile dogrudan etkilesim kurabilecektir. Bu 6zellik, OpenAl'nin
erisilebilirlik cabalarinin dnemli bir parcasi olarak 6ne cikmaktadir.

ChatGPT'yi WhatsApp tzerinde etkinlestirmek icin kullanicilar, 1-1800-242-8478 numarasini
arayarak veya mesajlasarak bu hizmetten faydalanabilmektedir. Metin tabanli sohbetler,
Hindistan dahil olmak Gzere ChatGPT'nin desteklendigi tim bdlgelerde kullanilabilirken, sesli
arama 0zelligi su anda yalnizca ABD ve Kanada ile sinirlidir. Kullanicilar, ChatGPT ile ayda 15
dakikaya kadar Ucretsiz sesli etkilesim kurabilmektedir. ChatGPT'nin WhatsApp Uzerinde
kullanimi icin herhangi bir 6zel hesap gerekmemektedir. Bu da sesli arama ve mesajlasma
erisimini kolaylastirmaktadir. Ancak OpenAl, gelecekte sohbet ge¢misi entegrasyonu ve ek
islevler sunabilecegine dair sinyaller vermektedir. WhatsApp entegrasyonu, kullanicilarin
metin tabanli sohbetler gerceklestirmesine imkan tanirken, su an ig¢in grup sohbetlerinde
ChatGPT kullanimi desteklenmemektedir. Ayrica, kullanicilarin ginlik mesaj gonderiminde
bir sinirbulunmakta ve siniryaklasirken bildirimler saglanmaktadir. Gizlilik nlemleriacisindan
OpenAl, ChatGPT'nin asla bir arama veya mesaj baslatmayacagini vurgulamistir. Gelecekteki
guncellemeler arasinda ChatGPT Arama, gorintu tabanli etkilesimler ve konusma bellegi
gunlukleri gibi ozelliklerin eklenmesi planlanmaktadir. Bu gelismeler, ozellikle chatbot'u
uretkenlik ve yaratici amaclar i¢in kullananlarin kullanici deneyimini iyilestirecektir. Bu
entegrasyon, Meta'nin WhatsApp platformunda kendi yapay zeka sohbet robotunu tanittig
bir doneme denk gelmektedir. Her iki sirketin de yapay zeka alanindaki bu yenilikleri, platform
uzerinde ilgi gekici bir rekabet ortami olusturmaktadir.

OteyandanOpenAl, ChatGPT destekliinternetaramadézelliginitimkullanicilaragenisletecedini
duyurmustur. Bu hamlenin uzun siredir arama motoru pazarinda lider konumda olan Google
ile rekabeti daha da yogunlastirmasi beklenmektedir.?

23 https://www.livemint.comae/ai/artificial-intelligence/openai-brings-chatgpt-to-whatsapp-new-voice-and-text-feature-unveiled -how-
it-works-11734590861810.html
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Washington Universitesi'nden Yeni Yapay Zeka Teknolojisi:

Varyasyonel Tercih Ogrenimi

Yapay zeka sohbet robotlarinin bilgi saglama yetenekleri her gecen gin genislerken,
Washington Universitesi (UW) arastirmacilari, bu robotlarin yanitlarini kullanici tercihlerine
gore dahaiyi uyarlamakicin yeni bir ydntem gelistirmistir. “Varyasyonel Tercih Ogrenimi”(VPL)
olarak adlandirilan bu yontem, buyuk dil modellerinin giktisini bireysel kullanicilarin belirttigi
tercihlere gore sekillendirmeyi hedeflemektedir.

Gunumuzde yapay zeka sistemleri, genellikle “insan geri bildirimlerinden takviye 6grenimi”
(RLHF) adi verilen bir strateji ile egitilmektedir. Bu yontem, sohbet robotlarinin yanitlarini
guvenli, dogru ve kabul edilebilir hale getirmek icin bir grup insanin ¢iktilari incelemesini
gerektirmektedir. Ancak bu slreg, cogunlukla bu modelleri olusturan kuruluslarin belirledigi
degerlere dayanmakta ve kullanicilarin genis kapsamli goruslerini icermeyebilmektedir.

Varyasyonel Tercih Ogrenimi, sohbet robotlarinin kullanicidan aldigi yalnizca dért sorgu ile
bireyin tercihlerini 6grenebilmesini saglamaktadir. Bu, yapay zekanin yanitlarinin: 6zgullik
seviyesini, yanitlarin uzunlugunu ve tonunu, igerilen bilgileri kullaniciya gore uyarlamasini
mumkun kilmaktadir. VPL ayrica, kisisel ortamlarda gorev yerine getiren robotlar gibi s6zlu
olmayan etkilesimlere de uygulanabilmektedir. Ancak arastirmacilar, bu yontemin yanhs
bilgi, dezenformasyon ve uygunsuz yanitlara karsi dikkatli sekilde gelistiriimesi gerektigini
belirtmektedir. Bu arastirma, yapay zekanin farkli bakis acilarini destekleme yetenegini
giclendirmeyi amaclamaktadir. Washington Universitesinin bu 6ncii calismasi, yapay
zekanin bireysel kullanici deneyimini iyilestirme ve daha cesitli bakis acilarini destekleme
yolunda atilmis 6nemli bir adim olarak degerlendiriimektedir.?

24 https://www.geekwire.com/2024/university-of-washington-researchers-craft-method-of-fine-tuning-ai-chatbots-for-individual-tas-
te/
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GIYILEBILIR TEKNOLOJILER

Cin‘de Felglilerin Yeniden Yiiriimesine Yardimci Olacak Cihaz

Sangay'daki Fudan Universitesinden bilim insanlari, beyin ve omurilige elektrotlar
yerlestirerek ve iki vicut parcasi arasinda bir “sinir bypass” sistemi kurarak beyin-omurga
araylzu arastirmalarinda bir donim noktasina ulasmis ve felgli insanlarin tekrar yirimesini
sa@layabilecek bir cihaz gelistirmislerdir.

Fudan Universitesi Beyinden ilham Alan Zeka Bilim ve Teknoloji Enstitiisi'nden arastirmacilar,
bu cihaz sayesinde omurilik yaralanmalari nedeniyle felgli olan kisilerin alt uzuvlarindaki
kaslarin kontrolinu yeniden kazanabileceklerini ve boylece ayakta durup yuruyebileceklerini
belirtmislerdir. Bas arastirmaci Jia Fumin, klinik denemelerin bu yil i¢cinde yerel bir Gcuncu
basamak hastanede baslamasinin beklendigini soylemistir.

Omurilik, beyin ve periferik sinir sistemini birbirine baglayan yuksek hizli bir kanal islevi
gormektedir. Omurilik hasar gorurse, beyinden gelen ve kaslara hareket etmelerini soyleyen
talimatlar iletilemez ve felce neden olur. Sinir hasari geri dondurtlemez oldugundan, bu tar
hastalaricin mevcut tedaviler sinirhdir. Cin Fiziksel Engelliler Dernegi de dahil olmak tzere bir
dizi kurum tarafindan gectigimiz Eylal ayinda yayinlanan ulusal bir rapor, Cinde 3,74 milyon
omurilik yaralanmali hasta oldugunu ve Ulkede her yil yaklasik 90.000 yeni vaka goraldaguana
gostermistir.

Gectigimiz yil Lozan'daki isvigre Federal Teknoloji Enstitiisi‘nden bir arastirma ekibi felcli
hastalar Uzerinde beyin-omurga araylzu arastirmasi gergeklestirmistir. Beyin sinyallerini
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toplayip ¢ozerek, alt uzuvlarinilgilibolgelerini elektriksel olarak uyararak ve beyin ile omurilik
sinir yollarini birbirine baglayarak, omurilik yaralanmasi olan felgli hastalarin kaslarinin
kontrolinu yeniden kazanmalarina ve yuarumelerine yardimci olabilmislerdir. Ancak, beyindeki
elektriksel aktivitenin kodunun ¢oztlmesi, omurilik sinir koklerinin yeniden yapilandirilmasive
sistem entegrasyonu ile klinik uygulamanin kolaylastiriimasi gibi zorluklar devam etmektedir.

Jia, “Bu sorunlara yanit olarak, beyin-omurga araylzinin son derece hassas olmasini
sa@layan yeni nesil cihazlar gelistirdik ve bunlar yliksek verim ve dusuk gecikme suresine
sahip” seklinde konusmustur. Ornegin, cihaz omuriligin sinir koklerini hassas bir sekilde
uyarabilmekte ve alt uzuvlarin ilgili kas gruplarini dontsumlU olarak aktive edebilmekte ve
boylece bir hasta daha dogal bir sekilde yurliyebilmektedir. Dahasi, sorunsuz bir ylrime
sUreci saglamak icin cihaz, hastanin durusuna ve alt uzuvlarinin hareketlerine gére omurilik
uzerinde etkili olan stimulasyon parametrelerinde gercek zamanli ayarlamalar yapmaktadir.

Jia, “Kizilotesi hareket yakalama, elektromiyografi, atalet sensorlerive plantar basing pedleri
gibimultimodalteknolojilerientegre eden ekibimiz, saglkliyarime duruslarininyanisiragesitli
anormal duruslardan olusan bir veri seti olusturdu ve bir algoritma modeli kurdu, boylece
surekli yarame duruslarinin yiksek performansli takibini sagladik” ifadelerini kullanmistir.
Hastalarin beyin sinyali toplama ve omurilik stimulasyonu igin beyin yarim kurelerine g
cihaz yerlestirilmesini gerektiren isvicreli ekibin arastirmasiyla karsilastirildiginda, Jianin
ekibi ameliyat sonrasi yara sayisini azaltmak igin cihazlari beyne yerlestirilen tek bir kiicuk
cihaza entegre etmistir. Arastirmacilar, boyle bir ¢ozimun ayni zamanda kod ¢ozme surecini
vicudun disindan vicudun igine kaydirabilecegini, bunun da beyin sinyali toplamanin
istikrarini ve verimliligini artirabilecegini ve beyin sinyallerinin kod ¢ézme hizina ve normal
bir kan basincina sahip (ambulatuvar) kisininkine benzer stimilasyon talimati c¢iktisina
ulasabilecegini belirtmistir.

Jia, bunun, gelecekte omurilik yaralanmasi olan hastalarin ytrime duruslarinin daha dogal
ve purlzslz olacagi anlamina geldigini soylemistir.%

25 https://www.chinadaily.com.cn/a/202410/08/WS67049364a310f1265a1c6617.htmll
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Cin'de Bilim insanlarindan Yeni Yapay Kaslar

Amerikada HBO'nun (Home Box Office) bilimkurgu
dizisi Westworld'de yer alan kas liflerinin 3D baskisi
gercekten hayranlik uyandiricidir. ilginctir ki, Cinli
bilim insanlarinin yakin zamanda gerceklestirdigi bir
bulus, bu fatdristik teknoloji ¢agini hayal edilenden
daha erken baslatabilecektir.

Cin Bilimler Akademisine bagll Kimya Enstitlsu
ve Cin Okyanus Universitesinden bilim insanlari,
gezegenimizde bilinen tum canli organizmalarin
temel bir bileseni olan karbona dayanan yeni bir yapay
kas turu gelistirmistir. Hafifligi, Ustun mukavemeti,
olaganustu elektrik iletkenligi ve esnekligi ile taninan

| karbon malzemeler, yapay kaslar alaninda buyk
potansiyel gdstermektedir. Cyborglar 6nemlibir pazar
potansiyeli sergilerken, yapay kaslar gercekten 6ne ¢ikmaktadir. Sadece dogal kaslari taklit
etmekle kalmayip ayni zamanda kendi kendini onarma, olaganustu esneklik ve geleneksel
mekanik “eklemlerden” daha iyi performans gosteren hizli tepki sureleri gibi benzersiz
avantajlar da sunmaktadir. Yaslanan nufus ile birlikte yapay kas teknolojisi yardimci cihazlar,
giyilebilir cihazlar ve ¢esitli tibbi uygulamalarda giderek daha degerli hale gelmektedir.

Arastirma ekibi, bir kelebegin hortumundan - bdcegin uzun, tip benzeri agzi - ilham almistir.
Urettikleri biyomimetik malzemeler, asimetrik bir yiizey yapisina sahip son teknoloji iriing,
hidrojen ikameli grafdiyne film kullanmaktadir. Bu kas, bir kelebeg@in agzina benzer sekilde
tersine cevrilebilir, hizli ve surekli ayarlanabilir deformasyon 6zelliklerine sahiptir. National
Science Review dergisinde kisa sure once yayinlanan calismaya gore, hareket karbon
baglarinin donustdrdlmesiyle tetiklenmektedir.

Bilim insanlari yapay kasi robotik bir kola basariyla entegre ederek, kola konumunu hizla
degistirme ve kendisinden 11kat daha agir yikleri kaldirma yetenegdi kazandirmistir. Calismaya
gore, -25 C gibi dusUk sicakliklarda bile stabilitesini ve uyum yetenedini korumaktadir. Ayrica,
filmin boyutlar yaklasik 1 santimetreden 100 mikrona kadar 6zellestirilebilmektedir. Yapay
kaslarin kugultulmesi, 6zellikle mikromedikal cihazlarin ve mikrorobotlarin gelistiriimesinde
onemli bir egilimdir. Yapay kas simdi insan parmak bukme hareketlerini izleyen gercek
zamanli bir izleme sistemine entegre edilmistir. Bu uygulama gergek zamanli simulasyon
ve buyuk elden kuguk ele kontrold mumkuin kilmistir. Arastirmacilar, bulusun akilli
robotiklerin gelistirilmesi ve hassas tibbin ilerletiimesiicin onemli bir potansiyel gosterdigini
belirtmektedir.?®

26 https://www.chinadaily.com.cn/a/202411/12/WS6732af33a310f1265alccce.html
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Gelecekte Akilli Saatleri ‘Viicut Enerjinizle’ Calistirabileceksiniz

Akilll saatler artik hayatimizin bir parcasi olmus durumdadir ve arastirmacilar artik akilli
saat teknolojisini bir adim Oteye tasiyarak pil kullanmadan nasil c¢alistirabileceklerini
disinmektedirler.

Carnegie Mellon Universitesinin yeni bir calismasi bu alanda umut vadetmektedir.
Arastirmacilar, akilli saatlere cilt ile temas uzerinden gu¢ saglayabilecek bir yontem
gelistirmistir. “Power-over-Skin” adi verilen bu yenilikci teknik, akilli saatlerin gelecekte pile
gerek duymadan calisabilmelerini saglayabilecektir. Future Interfaces Group arastirmacilari,
insanvucudununRF enerjisinietkilibirsekildeiletebildiginikesfederek, buenerjiyiakillisaatlere
guc olarak aktarmada kullanmayi basarmislardir. Power-over-Skin yontemiyle tek bir vicut
Uzerivericiden, deriye temas eden bir dizi pilsiz cihaza enerji gonderilmektedir. Arastirmalar,
insan vicudunun 40 MHz radyo frekansi enerjisini basarili bir sekilde ilettigini ve bu 6zelligin
enerji aktarimi i¢in uygun bir ortam sagladigini gostermektedir. Arastirmacilar Andy Kong,
Daehwa Kim ve Chris Harrison, deneylerinde vicudun ¢esitli bdlgelerine yerlestirilen verici
ve alicilarin birbirine yakinligina gére giic aktarim miktarinin degistigini bulmustur. Ornegin
bir vericiyi on kola, aliciyl ise bilege yerlestirdiklerinde daha yuksek mikrowatt dizeyinde
enerji aktarimi gerceklesmistir. Bu sayede arastirmacilar LED 1sikl bir kipe, basit bir hesap
makinesi ve Bluetooth ozellikli bir yizage basariyla enerji saglayabilmislerdir.

Power-over-Skinin en 6nemli avantaji ise cihazlari pilsiz héle getirerek onlari daha kicuk ve
hafif yapabilmesidir. Pil ihtiyacini ortadan kaldirmak, ayrica ¢cevresel acidan dnemli kaynak
tasarruflari saglayarak surdaralebilirligi desteklemektedir. Teknolojinin henlz ylksek guc¢
gerektiren cihazlarda kullanimi mimkdn gorinmese de dusuk enerjili akilli saatler veya
fitness takip cihazlariicin kisa vadede kullanilabilecedi disintulmektedir.?’

27 https://www.webtekno.com/gelecekte-akilli-saatleri-vucut-enerjinizle-calistirabileceksiniz-h151659.htmi
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SANAL GERGEKLIK

ingiltere’de Dijital Yenilik Merkezi

Northamptonshire, Ketteringdeki Tresham College; ogretmenleri en son teknolojilerle
tanistirmayl ve surukleyici ogrenme deneyimleri saglamayl amaclayan Dijital Yenilik
Merkezini resmen tanitmistir. Tesiste sanal gerceklik (VR) istasyonlari, artirilmis gercgeklik
(AR) ekipmanlari, 3D baski makineleri, robotlar ve etkilesimli ekranlar yer almaktadir.

Bedford College Group'un CEQ'su Yiannis Koursis, merkezin 6gretmenlere en son teknolojileri
ogrenmeleriicin glvenli bir alan saglayacagini ve 6gretmenlerin 6grencilere 6gretme seklini
gelistirmek icin farkli teknolojileri deneyebileceklerini ve 6gretebileceklerini sdylemistir.

Universite tarafindan finanse edilen merkez, yeni teknolojilerin derslerde nasil
kullanilabilecegini gostermek igin atolyeler ve oturumlar dizenleyen Mark Tinney tarafindan
yonetilecektir. Yenilik merkezi, bilgi teknolojileri ve danismanlik hizmetleri sunan bir sirket

olan Ciscoile is birligi icinde gelistirilmistir.2

28 https://www.bbc.com/news/articles/c079x2z57j50
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SIBER GUVENLIK

Azerbaycan'da Gocuklar igin Giivenli Bir Dijital Ortama Katki

R2QOMSAL COMIYYDTDD
USAQLARIN Z9RIRLI VO TOHLUKDLI
INFORMASIYADAN QORUNMASI

_A

Sosyal sorumluluk girisimleriyle bilinen Azerbaycan mobil telefonisletmecisi Nar, 20 Kasim'da
kutlanan Uluslararasi Cocuk Haklarini Koruma GUnu igin yeni bir proje baslatmak Uzere
Bolgesel Kalkinma Kamu Birligi (RIIB) ile ortaklik kurmustur. Bir ay boyunca Nahcivan, Baki,
Gence, Lenkeran ve Gabala'da ¢ocuklarin dijital alanda glvenligini tesvik etmek amaciyla bir
dizi farkindalik artirma etkinligi dizenlenecektir.

Projenin ilk asamasinda “Cocuklarin Zararli ve Tehlikeli Bilgilerden Korunmasi” baslikli
¢evrimigi bir oturum dizenlenmistir. Katilimcilar arasinda Nahcivan, Bakl, Gence, Lenkeran
ve Gabala'daki 10 okuldan yedi ila on birinci sinif 6grencileri ve 6gretmenler yer almistir.
Oturum sirasinda hiukimet yetkilileri ve uzmanlar dijital kaynaklarin givenli ve sorumlu
kullanimi konusunda pratik rehberlik saglamis ve katimcilarin sorularini yanitlamistir. Bu
girisim, Bilim ve Egitim Bakanligi, Aile, Kadin ve Gocuk isleri Devlet Komitesi, Azerbaycan
Cumhuriyeti insan Haklari Komiseri, Azerbaycan Siber Givenlik Kuruluslari Birligi ve ADA
Universitesinin destegiyle hayata gecirilmistir.

Nar, bu projeyle egitimi destekleme ve g¢ocuk haklarini koruma konusundaki kararliligini
pekistirmektedir. Sirket, guvenli dijital uygulamalari 6greterek gelecek nesiller icin guvenli
bir dijital ortam olusturmayi hedeflemekte ve gelecek nesillerin gtvenli bir dijital ortamda
blylimesini saglamak icin dnemli bir platform gorevi gérmektedir.?®

29 https://azertag.az/en/xeber/__nar_contributes_to_a_safe_digital_environment_for_children-3293604
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Krispy Kreme Donuts’a Siber Saldiri

Donut zinciri Krispy Kreme, ABD Menkul Kiymetler ve Borsa Komisyonu'na (SEC) yaptigi

duzenleyicibirbasvurudacevrimigisistemlerinibozanbirsibersaldiriyaugradiginiagiklamistir.
Gerceklesen saldir sonucunda ABDdeki bazi musteriler cevrimici siparis verememistir.
Olayin sirketin is operasyonlari Uzerinde maddi bir etki olusturmasinin oldukca muhtemel
oldugu soylenmis ancak fiziksel magazalarin acik kalmaya devam ettigi belirtilmistir. Krispy
Kreme web sitesinde, “Amerika Birlesik Devletleri'nin bazi bdlgelerinde gevrimici siparis de
dahil olmak Uzere siber guvenlik olayl nedeniyle operasyonel kesintiler yasiyoruz. Bunun
bir rahatsizlik oldugunu biliyoruz ve sorunu ¢ozmek icin gayretle ¢alisiyoruz.” ifadesine yer
verilmistir.

Sirket olayr arastirmak ve kontrol altina almak icin hemen adimlar attigini ve siber gtvenlik
uzmanlari getirdigini sdylemis, “Biz de onlarla birlikte, cevrimici siparisin yeniden saglanmasi
da dahil olmak Uzere, olayin etkisini azaltmak ve buna yanit vermek icin gayretle calismaya
devam ediyoruz.” aciklamasinda bulunmustur.

Dinya c¢apinda 1400den fazla madgazasi bulunan Krispy Kreme, ABD'de blyUk bir gida
zinciri konumunda yer almaktadir. S6z konusu sirket, ingilterede daha kiigiik bir yapiya
sahip olmasina ragmen 120 magazasiyla dlkenin yine en biyuk 6zel donut perakendecisi
konumundadir.®®

30 https://www.bbc.com/news/articles/c4glSnplg2go
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5G VE OTESI

Cin 5G’yi 5G-A Agina Yiikseltiyor

-
=

Cin, 5G agini 5G-A standardina ylikseltmek ve 6G ile ilgili arastirma, gelistirme ve inovasyonu

tesvik etmek de dahil olmak Uzere Ulkenin veri altyapisi insasi icin taslak yonergeleri
aciklamistir. Cin, dodu, orta ve bati bodlgelerinde uluslararasi iletisim ag gegitlerinin
konuslandiriilmasini dengeleyecek ve uluslararasi denizalti ve kara kablo bilgi kanallarini
genisletecektir. Ulusal veri burosu tarafindan 22 Kasim Cuma gind yayinlanan belgeye gore,
uzay ve yer tesislerini entegre eden bir uydu interneti de kurulacaktir.

Goruas almak amaciyla yayimlanan kilavuzda, Cin'in blydk dlcekli, disik maliyetli, gtvenli
serbest veri akisini kolaylastiracagi iletilmektedir. Ayrica hem merkezi hem de merkezi
olmayan islemler i¢in distuk maliyetli, verimli, glvenilir bir veri dagitim ortami saglamak
amaciyla endustrileri ve balgeleri blok zinciri ve gizliligi koruyan bilgi islem gibi alanlarda yeni
teknolojik altyapiyi aktif olarak kesfetmeye tesvik edecedi belirtilmektedir. Bununla birlikte
kilavuza gore Cin uygun bir bilgi islem kaynaklari dizeniizleyecek ve genel amacli bilgi islem
gucd, akilli bilgi islem gucu ve stper bilgi islem gucunun yesil gelisimini ve koordinasyonunu
hizlandiracaktir.

Ulke, gelismekte olan ag teknolojilerinin yenilikci uygulamalarini giiclendirmeyi, ag
faturalama yontemlerini optimize etmeyi ve dogu ve bati bolgeleri arasindaki veri iletim
maliyetini azaltmayi planlamaktadir. 5G-A agi, hiz, gecikme slresi, baglanti 6lcegi ve eneriji
tiketimi acisindan mevcut 5G agini asarak indirme islemleri icin saniyede 10 Gigabit ve
yUukleme islemleriicin saniyede 1 Gigabitlik en yiksek veri hizi seviyesine ulagsmanin yani sira
milisaniye diizeyinde gecikme siiresi ve Nesnelerin interneti icin diisitk maliyetli baglanti
saglamaktadir. Halihazirda Pekin ve Sanghay gibi sehirlerin bazi bdlgelerinde 5G-A sebeke
hizmeti sunulmaya baslanmistir.’!

31 https://www.chinadaily.com.cn/a/202411/23/WS6741cea7a310f1265alcf3ba.html
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Kiresel 5G Uzay Agi

Arastirmacilar, uzay destekli 5G telekomunikasyonunun gelecedini haritalayarak bir atilim
gerceklestirmistir. Avrupa Uzay Ajansi (ESA)nin Baglanti ve Giivenli iletisimler Mudirligi
tarafindan finanse edilen 5G Altyapi Calismasi (5G-IS), dinya capinda guvenilir baglanti
saglamak igin kapsamli bir plan sunmaktadir.

Geleneksel uydu internetinden farkli olarak, bu yeni sistem yer tabanli 5G aglariyla sorunsuz
bir sekilde entegre olacak ve kullanicilarin sehir merkezlerinde veya uzak okyanuslari
gecgerken baglantida kalmalarini saglayacaktir. Etkileri oldukga kapsamli olan hizmet ile;
otonom araclar kitalar arasinda surekli baglantiyl koruyabilecek, acil durum hizmetleri dogal
afetler sirasinda kesintisiz galisabilecek ve uzak topluluklar kentsel alanlarla ayni yiksek hizli
internete erisebilecektir.

Airbus Defense and Space, Eurescom, Fraunhofer FOKUS ve IIS ile Manih Bundeswher
Universitesinden olusan bir konsorsiyum tarafindan yiritilen calisma, uzay tabanli 5G
altyapisinin sadece teorik olarak mimkun olmadigini, ticari olarak da uygulanabilir oldugunu
ve 2025 gibi erken bir tarihte konuslandiriimaya baslayabilecegini gostermektedir.

Arastirma, sistemin kullanicilar igin uygun fiyath kalirken finansal olarak surdurulebilir
olacagini gostermektedir. Aylik abonelik Gcretleri, temel baglanti icin 6 avrodan premium
hizmetler i¢in 60 avroya kadar degisebilmekte ve bu da hem bireysel tiketiciler hem de is
kullanicilariicin erisilebilir olmaktadir.
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Otomotiv endustrisi icin sistem, gergek zamanli navigasyon guncellemelerinden gelismis
otonom surus ozelliklerine kadar her seyi mumkuan kilmaktadir. Aslinda ¢alisma, uzay tabanl
5G baglantisindan faydalanabilecek ulasim, is hizmetleri ve kamu hizmeti sektorlerinde 77
farkh kullanim durumu belirlemistir. Ancak ¢alisma, daha fazla enerji tasarruflu uydu yukleri
ve gelismis anten sistemleri de dahil olmak Uzere daha fazla gelistirmeye ihtiyac duyan
kritik teknolojilerle ilgili zorluklari da belirlemistir. ESA, 5G/6G ve Suardurdlebilir Baglanti
icin Uzay Programi araciligiyla bu zorluklari ele almak icin ek arastirmalara halihazirda
fon saglamaktadir. Sonraki adimlar, teknolojik gelismeyi hizlandirmayi ve uzay endustrisi
oyuncularrile telekomunikasyon operatorleriarasindakiis birligini tesvik etmeyiicermektedir.
Calisma, mobilag operatorleriile uydu operatorleri arasindaki ortak girisimlerin bu teknolojiyi
pazara sunmanin en etkili yolu olabilecegini dne sirmektedir.

Butamamlanmis calismayla Avrupa, uzay ve karasaliletisimaglarinin entegrasyonuna dnculuk
edecek ve potansiyel olarak dinya genelinde nasil baglanti kurdugumuzu donusturecek bir
konuma gelmistir. Calisma, 2025 gibi erken bir tarihte dar bant uygulamalariyla baslayip,
2029dan itibaren genisbant hizmetleri ve 2032'den sonra tam genisbant yetenekleriyle
devam edecek asamall bir uygulamayi ana hatlariyla aciklamakta ve telekomunikasyon
tarihinde yeni bir donemi isaret etmektedir.

ESAdaKidemli5G/6G SatCom CozimleriMimariMaria Guta, calismanin, teknik ve pazaruyumu
kriterlerialtinda 5G uzay tabanli altyapi tarafindan dahaiyi hizmet verilen kullanim durumlarini
belirlemek, kategorize etmek ve dnceliklendirmek icin dikey sektorlerin temsilcilerini iceren
bir ortaklik olusturma ve ortak tasarim yaklasiminiizledigini agiklamistir.2

32 https://techxplore.com/news/2024-12-path-global-5g-space-network.html
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OTONOM ARACLAR

Avrupa'nin ilk Otomatik Uygulanabilir Otobiis Garaji

Uygulanabilir bir otomatik otobUs garaji konseptiicin ekonomik, teknolojik ve yasal fizibiliteyi
dogrulayan kapsamli bir 6n ¢alismanin ardindan AutoDepot projesi bir sonraki asamasini,
yani ilk prototipin insasini duyurmustur. Birkac Isvicreli toplu tasima operatérii ise simdiden
s6z konusu projeyle ilgilenmeye baslamistir. Proje, gelismis altyapi tabanli teknolojiden
yararlanmaktadir. Buna gore; otobUsler yalnizca kablo kumandali (drive-by-wire) teknolojiye
sahip olup, arag ici otomasyonu bulunmamaktadir. Sistem uzaktan denetime dayanmaktadir.
Altyapi, otobusleri bakim noktalarina ve park alanlarina yonlendirmek igin sensorler,
kameralar ve otomatik kontrol sistemlerinin bir kombinasyonunu kullanmaktadir.

Bu proje ile otobUs garajlarindaki otobis surtculerinin garajlarda otobusleri beklemek,
manevra yapmak ve park etmek gibi dnemli zaman harcadiklari bazi verimsiz faaliyetlerin
¢ozimlenmesi istenmektedir. Clinkd bu faaliyetlerin dogrudan yolcu hizmetine katkida
bulunmadigive toplu tasimada 6nemlibir gizlimaliyet unsurunu temsil ettigi disuntlmektedir.
Garajlarda maddi hasara yol acan ve garaj basina yilda 3 ila 50 arasinda degisen kazalara
neden olan bu faaliyetler, toplu tasimada artan sofor acigi sorunu olusmasina da sebebiyet
vermektedir. Bu sureclerin otomatiklestiriimesinin ise surtculere toplu tasima operasyonlari
icin zaman kazandiracagi ve boylece suruculere, yolculara ve operatorlere fayda saglayacadi
distntlmektedir.3s

33 https://www.connectedautomateddriving.eu/blog/introducing-the-first-automated-viable-bus-depot/
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Cin'den insansiz Kargo Ugadi

Cinli havacihk girisimi Air White Whale, sirketin dinyanin en buyuk nakliye drone'u oldugunu
soyledigiilk insansiz W5000 kargo ucagini tanitmistir. W5000, Jiangsu eyaletinin Changzhou
kentinde dizenlenen bir torenle sirketin dretim hattindan ¢cikmis ve kamuoyuna tanitilmistir.
Pekinli girisimin Yonetim Kurulu Baskani ve CEQO'su Hu Zhendong torende yaptigi konusmada
sirketinin, yiksek operasyonel verimlilikleri ve rekabetci maliyetleri nedeniyle blyuk kargo
drone’larinin gelecekte hava kargo tasimaciligi sektorinde temel bir unsur haline gelecegine
inandigini soylemistir.

Air White Whale'e gore W5000, maksimum 10,8 metrik ton kalkis agirhgina, 5 ton yuk tasima
kapasitesine ve 65 metreklpten fazlai¢ kargo alanina sahip ¢ift turboprop bir drone'dur. Ucak
yaklasik 22.9 metre uzunlugunda ve 22.7 metre kanat acikligina sahiptir. Tek bir ugusta 2.600
kilometre ucabilmektedir. Air White Whale, insansiz hava aracinin son derece ekonomik
oldugunu - tasima maliyetlerinin benzer tasima kapasitesine sahip herhangi bir insanli kargo
ucaginin yaklasik yazde 60’1 oldugunu - ve her bir yer ekibinin ayni anda yedi adede kadar
insansiz hava aracini calistirabilecegini aciklamistir. Sirket, W5000'in ucusa elverislilik
sertifikasyon basvurusunun inceleme ve onay icin Cin Sivil Havacilik idaresi'ne sunuldugunu
ve ilk modelin 2026 yilinda kullanicisina teslim edilmesinin beklendigini, drone’un kasim
ayinda Guangdong eyaletinin Zhuhai kentinde dizenlenecek olan 15. Cin Uluslararasi Havacilik
ve Uzay Fuarr’nda sergilenecegini de ilave etmistir. Drone, gineydogu ve orta Asya Ulkelerinin
yani sira Rusya ve Japonyaya da ulasabilecektir. Sirket, Suudi Arabistan ve Urdiin gibi bazi
yabanci ulkelerin niyet siparisleriimzaladigini bildirmistir.

Sektor gozlemcileri, Cin'in alcak irtifa hava sahasi Uzerindeki kontrolinu gevsetmesi ve
ulkenin online aligveris isletmelerinin sayisinin artmaya devam etmesi nedeniyle kargo
drone’larinin birgok is firsati yaratmasinin beklendigini sdylemektedir. Ulkenin 6nde gelen
devlete ait ucak Ureticisi Cin Havacilik EndUstrisi Sirketi ve birkac 0zel ucak Ureticisi test
icin ¢esitli kargo drone'lari Gretmistir ve yakin gelecekte bunlari ticari operasyona sokmayi
ummaktadir.®
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Hibrit Modiiler insansiz Kara Araci Azman Saha Expo'da

Turkiye'nin ve Avrupa’nin en biyiik sanayi kiimelenmesi olan SAHA istanbul tarafindan,
Istanbul Fuar Merkezi'nde (iIFM) diizenlenen SAHA EXPO Uluslararasi Savunma, Havacilik ve
Uzay Sanayii Fuar’'nda gortcuye ¢ikan AZMAN ile sarp araziler daha kolay asilacak ve sarp
arazilerde gorev yapabilen, yuksekligi ayarlanabilen 6x6 taktik tekerlekli ve hidrolik tahrikli
hibrit moduler insansiz kara aract AZMAN, Mehmetcik'e gl katacaktir.

HIDROAN Ankara Hidrolik Makine Sanayi Ticaret Limited Sirketi Fabrika Mudiri Neset
Dagdelen, son 10 yilda savunma sanayisi sirketlerine AR-GE danismanhgi ve ¢ozim ortaklig
yaptiklarini sOylemistir. Savunma sanayisi Uzerine buglne kadar 15in Uzerinde proje
tamamladiklarini ifade eden Dadgdelen sunlari ilave etmistir: "AZMAN Projesi de bunlardan
birisidir. AZMAN, 8 yillik bir proje. Projeye, Sanayi ve Teknoloji Bakanligindan AR-GE ve
TUBITAK'tan destek alarak basladik. Prototip (iriin olarak tamamlanan AZMAN, otonom kesif
aracl. Diger araclardan ayiran 6zelligi, her tekerlegi bagimsiz hidropnomatik sistemle ¢alisan
bir arac. icinde dizel ve elektrikli motorumuz var. Ayrica onlarin yaninda hibrit calisan bir arac.
Aracin 4 bin 600 kilogram yUk tasima kapasitesi bulunuyor ve kendi agirligi ise 6 ton.”

Aracin onudnde bulunan derinlik kameralariyla, ayni zamanda lidar ve radar kameralariyla
direkt GSM sirketleriyle bdlgesindeki konumunu tespit ettigini belirten Dagdelen, su bilgileri
vermistir: “Sonrasinda Harita Genel Mudurligunun sayfasindaki genel dinya haritasina
ulasarak konumunu sabitliyor. Sabitledikten sonra yazilimi da bize ait olmak kaydiyla sizin
konumlandirdiginiz bolgeye hareket ediyor. Hareket ederken engel tanimlayabiliyor.

Karsisina ¢gikan engelleri asabiliyor. Asamayacadi bir engel varsa kullanicisina bunu bildiriyor.
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Yoneticisiyle arasindaki irtibati koparirsa gittigi yolu hafizasina aldigi igin tekrar geri komuta
merkezine dénebiliyor. Arac tamamiylayerliGiretim. HIDROAN, bu (iretimde Sanayive Teknoloji
Bakanligindan AR-GE destegi ve TUBITAK destedi haricinde herhangi bir firmadan destek
almamistir. Yazihm, hidrolik, elektronik dahil kendi binyesinde Uretimini gergeklestirmistir.
Bunu gergeklestirirken Orta Dogu Teknik Universite ve diger Giniversitelerden yardim almistir.
Yazilim konusunda tamamiyla kendi personelini kullanmistir. Prototip bir Grin oldugu igin
ihracatiyla ilgili calismalarimiz devam etmekte. Bunu gergeklestirmek icin Milli Savunma
Bakanligi ve Savunma Sanayii Baskanligindan kurulus ve Uretim izin belgeleri alind.”

Dagdelen, AZMAN'In, 6x6, 4x4 ve 8x8 Uretilmesi icin izin belgeleri oldugunu aktararak,
ihtiyac halinde bunlarin da direkt Gretilip Tirk Silahli Kuvvetleri (TSK) envanterine katilmaya
hazir oldugunu anlatmistir. AZMAN'In zorlu arazi kosullarina gore Uretildigine dikkati ceken
Dagdelen, sunlari kaydetmistir: "AZMAN'In hizi saatte 30 kilometre. Aracimiz hidrolik oldugu
icin alt kismini yere indirecek kadar yaklagsmakta, 70 santimetre yerden yukselebilmekte.
Noktasal donuUs yapabilmekte. Bu 0Ozellikler araca ayri bir glc katiyor. Arazideki glcu ve
performansiyla TSK'ya uzun soluklu hizmet edecek, Mehmetgik'e can kurtarici glic olacak.”®
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NESNELERIN INTERNETI (10T)

Sensorsiiz loT Algilamada THz Alt1 6G Ar-Ge Calismalari

Finlandiyali sirket Nokia'nin arastirma ve gelistirme (Ar-Ge) kolu olan Nokia Bell Labs,
Fraunhofer Dernegi'nin elektrik mihendisligi grubu olan Fraunhofer Heinrich Hertz Enstittsu
(HHI) ve Almanyadaki Avrupa’nin en blyilk Universite hastanesi olan Charité ile birlikte,
Terahertz alti(THz alti) kablosuz teknolojilerin invaziv olmayan tibbi izleme ¢6zimlerine nasil
uygulanabileceginiarastirmaktadir. S0z konusu calisma kapsaminda; THzaltiloT algilamanin,
hastalari standart tibbi cihazlara baglamaya gerek kalmadan, uzaktan, toplu halde izlemek
icin yUksek cozunurlikli mekansal taramalar yapmak amaciyla nasil kullanilabilecegi konusu
ele alinmaktadir.

Arastirma gruplari, THz alti algilama aglarinin, hastalarin hastanelerde hareket ederken kalp
atislarigibibazihayatibelirtilerinistrekliolarak tespit edebilecegini dne surmustur. Nokia THz
alti frekanslarailiskin olarak, “Ornegin bir hastane odasinda, algilama agi, elektrokardiyografi
elektrotlariveya parmak ucu nabiz oksimetrelerigibi midahalecisensorlerin yardimiolmadan
odadaki her hastanin bireysel kalp atislarini ve solunum hizlarini tespit edip ayirt edebilir.
Sensodr agi, 1sin olusturma teknolojilerini kullanarak teorik olarak bireysel hastalar takip
edecek ve tuvaletlerikullanirken veya hastanede hareket ederken surekli olarak izlenmelerini
sa@layacaktir.” agiklamasini yapmistir.

6G aglarinin temel bir bileseni, aglarin cevrelerini algilamasina olanak taniyan ortakiletisim ve
algilamadir. Nokia Bell Labsda temel arastirma baskani olan Peter Vetter, “Arastirmalarimiz
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icin iletisim sektoranlin otesinde yeni uygulamalar bulabildigimiz guzel bir gun. Kablosuz
algilama, uzun vadeli 6G vizyonumuzun temel bir bilesenidir, ancak bu kavramlari daha iyi
saglik ¢ozumleri olusturmak igin uygulayabilirsek, toplum icin daha da fazla fayda Gretmis
oluruz.” demistir.

Charité Universite Egitim Hastanesi Berlin'deki Benjamin Franklin Kampiisiinde anesteziyoloji
ve yogun bakim tibbi bolim baskani Profesor Sascha Treskatsch, “Gunluk hayata kolayca
entegre edilebilen ve hastanelerin bilgi sistemlerine dahil edilebilen daha esnek ve daha
az invaziv izleme c¢ozdmlerine ihtiyacimiz var.” aciklamasini yapmistir. Fraunhofer HHI'de
kablosuz iletisim bélim baskani ve Berlin Teknik Universitesi ag bilgi teorisi grubu baskani
Profesor Slawomir Stanczak ise, “THz alti iletisim teknolojisinin tipta ¢igir agma potansiyeli
muazzamdir. iletisim ve algilamaicin yiiksek bant genislikleriyle, viicut fonksiyonlarinin gergek
zamanli izlenmesini ve tedavi ilerlemesinin daha hassas bir sekilde gozlemlenmesini saglar.
Bu teknoloji, hastaliklari tespit etme ve hastalari tedavi etme seklimizi kokten degistirebilir.”
diyerek konuyailiskin distncelerini belirtmistir.*

36 https://www.rcrwireless.com/20241217/internet-of-things/nokia-6g-iot-healthcare
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UYDU SISTEMLERI

Cin'den Uzaya iki Yeni Uydu

Ulkenin 6nde gelen uzay yiiklenicisi China Aerospace Science and Technology Corp'a gére,
Cin 25 Kasim Pazartesi sabahi bir Long March 2C taslyici roket firlatarak iki uyduyu dnceden
belirlenmis yorungelerine yerlestirmistir. Devlete ait sirket tarafindan yapilan agiklamada
roketin sabah 7:39'da Kuzeybati Cin'deki Jiuquan Uydu Firlatma Merkezi'nden havalandigi ve
kisa sure icinde Siwei Gaojing 2C ve 2D uydularini yoringeye yerlestirdigi belirtilmistir.

Bir CASC istiraki olan Sanghay Uzay Ucus Teknolojisi Akademisi tarafindan gelistirilen uydular
yUksek ¢cozunurltkli radarlarla donatilmis olup dogal kaynaklarin yonetimi, sehir gavenligi,
acil durum mudahalesi ve denizcilik operasyonlariicin veri elde etmek Gzere kullanilacaktir.
Yine bir CASC istiraki olan Pekin'deki Cin Firlatma Araci Teknolojisi Akademisinin bir Grdnu
olan Long March 2C roket tipi 43 metre uzunlugunda ve 3,35 metre genisliginde olup 242,5
metrik ton kalkis agirligina sahiptir. Roket esas olarak uydulari alcak Dlinya ve gunesle
eszamanli yoringelere yerlestirmek igin kullaniimaktadir.

Garev, Cin'in bu yilki 57. uzay firlatmasi ve Ulkenin ana firlatma araci filosu olan Long March
roket ailesinin 547. ucusu olmustur.*’
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Space42 ve BAE Hilkiimeti Arasinda 5 Milyar Dolarlik Sozlesme

Abu Dabi merkezli kiresel bir uzay teknolojisi sirketi olan Space42, 2026'dan 2043'e kadar 17
yil daha kritik, guvenli uydu iletisim hizmetleri saglamak Gzere BAE hikimeti ile 18,7 milyar
AED (5,1 milyar S) tutarinda bir sézlesme imzalamistir. Sozlesme kapsaminda, BAE sirketi
G42'nin bir yan kurulusu olan Abu Dabi borsasina kayitli sirket, yoringedeki mevcut Al Yah 1
ve Al Yah 2 uydulariile uydu kapasitesi ve ilgili yonetilen hizmetleri saglayacaktir. Bu uydulara,
siraslyla 2027 ve 2028 yillarinda firlatiimasi beklenen Al Yah 4 ve 5 adli iki yeni gelismis uydu
daha eklenmesi beklenmektedir.

Sozlesme, sirasiyla Kasimve Aralik 2026'da sona erecek olan kapasite hizmetlerianlagsmasinin
ve yonetilen hizmetler yetkisinin yerini alacaktir. Yeni anlasma, halihazirda ayri bir anlasma
kapsaminda saglanan yer segmenti uydu sistemleri ve terminallerinin ilgili operasyon, bakim
ve teknoloji yonetimi hizmetlerini birlestirmektedir. Space42, Al Yah 4 ve 5 uydularini insa
etmek i¢in 3,7 milyar AED tutarinda avans 6demesi alacaktir. Bu yeni uydular, Orta Dodu,
Afrika, Avrupa ve Asya genelinde guvenli devlet iletisimleri saglayacaktir.

Space42, uydulari insa etmesi icin yakin zamanda Avrupa’nin Airbus firmasiyla anlasmistir
ve Falcon 9 roket firlatma aracini kullanarak uydulari yoringeye firlatmasi icin Elon Musk’in
SpaceX firmasini se¢cmistir. Al Yah 4 ve 5 gelistirme programinin uzay araci, yer segmenti
altyapisi, firlatma ve sigorta dahil maliyeti 3,9 milyar AED olacaktir. Sirketin s6zlesmeye
baglanmis 26 milyar AED tutarindaki birikmis gelirleri, 30 Eylal 2024 itibariyle son 12 aylik
gelirlerin 10 katina esittir ve 2043 yilina kadar gelecekteki nakit akislari i¢in uzun vadeli
gorinurlik saglamaktadir. ¢

38 https://www.agbi.com/telecoms/2024/12/space42-bags-5bn-contract-from-uae-government/
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YAZILIM

ABD'de Sinir Aglarinin Siirekli 0grenmesini Saglayan Yeni Algoritma

Sinir aglari, el yazisiyla yazilmis rakamlari tanimlama gibi belirli gorevleri 6grenme konusunda
dikkate deger bir yetenege sahiptir. Ancak, bu modeller ek gorevler ogretildiginde siklikla
unutma durumu vyasarlar. Yeni odevleri basariyla 6grenebilirler, ancak orijinalini nasil
tamamlayacaklarini unuturlar. Otonom arabalari yonlendirenler gibi bircok yapay sinir agi
icin, ek gorevleri 6grenmek tamamen yeniden programlanmayi gerektirmektedir.

Ote yandan biyolojik beyinler oldukga esnektir. insanlar ve hayvanlar, érnegin, yirimeyi
ve konusmayi yeniden dgrenmek zorunda kalmadan yeni bir oyunu nasil oynayacaklarini
kolayca 6grenebilmektedirler. insan ve hayvan beyinlerinin esnekliginden ilham alan Caltech
arastirmacilari, sinir aglarinin sifirdan baslamak zorunda kalmadan dgrenebilecekleri yeni
verilerle siirekli olarak giincellenmesini saglayan yeni bir algoritma tiir(i gelistirmistir. islevsel
olarak degismez yol (FIP) algoritmasi olarak adlandirilan algoritma, gevrimici magazalardaki
onerileri iyilestirmekten otonom arabalari ince ayarlamaya kadar genis kapsamli
uygulamalara sahiptir. Algoritma, hesaplamali biyoloji yardimci dogenti ve Heritage Medical
Research Institute (HMRI) Arastirmacisi Matt Thomson'in laboratuvarinda gelistirilmistir.
Arastirma, Ekim'de Nature Machine Intelligence dergisinde yayinlanan yeni bir calismada
aciklanmistir.®

39 https://www.technology.org/2024/10/19/new-algorithm-enables-neural-networks-to-learn-continuously/
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Google Haritalarda Giincelleme

Google, kullanici deneyimini gelistirmek amaciyla Haritalar uygulamasinda onemli bir
guncelleme gerceklestirmektedir. Sirket hava durumu sekmesinin tasarimini degistirerek
uygulamanin daha sade bir gorinim kazanacagini duyurmustur. Artik hava durumu bilgileri,
uygulamanin alt kisminda yeni bir sekme araciligiyla sunulacaktir. Kullanicilar, bulunduklari
sehrin veya bdlgenin adiyla etiketlenmis olan bu sekmeyi yukari kaydirarak hava durumu
verilerine erisebilecektir. Hava durumu bilgileri, sekme genisletildiginde uygulamanin sag
ust kosesinde gorindr hale gelecektir. Eger sekme tamamen acilmazsa, hava durumu verisi
alt sag kosede kalmaya devam edecektir. Google, uygulama icindeki karmasayi azaltmayi ve
daha kullanici dostu bir deneyim saglamayi hedeflemektedir. Ancak bu surecte hava durumu
bilgilerine hizli erisim saglamak icin yeni sekmenin acilmasi gerektigi kullanicilar igin dikkate
alinmasi gereken bir durumdur.

Yeni tasarim su anda Google Haritalarin beta stirimuinde test edilmektedir ancak genel
kullanima ne zaman sunulacagdina dair kesin bir tarih aciklanmamistir.

40 https://www.gizchina.com/2024/10/18/google-maps-update-whats-happening-to-the-weather-tab/
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Azerbaycan'dan iklim Konferansi igin Dijital Ulastirma Haritasi

COP29 Azerbaycan isletme Sirketi, 11-22 Kasim tarihleri arasinda Bakii'de diizenlenmis olan
COP29 iklim konferansina dinyanin dort bir yanindan gelen ziyaretciler icin bir Dijital Ulasim
Haritasi sundugunu aciklamistir. Bu c¢evrimici kaynak, stratejik olarak konumlandiriimis
ulasim merkezleri, mekan erisimi ve otel konaklamalari hakkinda onemli bilgiler saglayarak
kullanicilarin  COP29 sirasinda ulasim gereksinimlerini kolayca yonetmelerine olanak
tanimistir. Ulasim merkezleri agi sehir genelinde stratejik konumlari kapsamakta ve bir dizi
guzergah ve ulasim planini bir araya getirmektedir. Merkezler, servis otobusleri, metro
hatlari, metro istasyonlari ve taksiler de dahil olmak Uzere bir dizi ok modlu ulasim
secgenegine kolay erisim saglayarak delegeleri ve ziyaretcileri konaklama yerlerinden Baku
Stadyumu'na baglamaktadir.

COP29 web sitesinde yer alan yeni Dijital Ulasim Haritasi, kullanicilara 6nemli merkezlerin
nerede oldugunu gostermek Uzere tasarlanmistir. Bu merkezler, COP29 boyunca fuar alani
ve konaklama yerleri arasindaki yolculuklari etkin bir sekilde birbirine baglayarak delegelerin
yolculuklarini optimize etmek ve basitlestirmek Uzere tasarlanmistir. Bu kullanici dostu
kaynak, Mavi ve Yesil Bolgeler de dahil olmak Uzere Baku Stadyumu, Haydar Aliyev Havaalani,
buyuk oteller ve konut komplekslerinin yani sira COP29 ulasim merkezi agi ve ilgili servis
hizmetleri ile ekspres havaalani transfer guzergahlarina navigasyon saglamaktadir. Ayrica
park alanlari, otobUls duraklari ve yolcu alma ve birakma noktalari hakkinda bilgiler de
icermektedir. Kullanicilar, dijital ulasim haritasindaki ilgili alanlari segerek varis noktalari
arasinda aracla veya yurlyerek gitmek icin en verimli rotalari secebilmislerdir.

Interaktif ulasim haritasi, COP29 Azerbaycan isletme Sirketi'nin konferans sirasinda ziyaretci
akinini etkin bir sekilde yonetmek ve COP29 siresince hem konuklar hem de sehir sakinleri
icin sorunsuz ve rahat bir hareket saglamak ic¢in uygulamaya koydugu cesitli onlemlerden
biridir. Alinan diger onlemler arasinda yuzlerce taksi ve 400 yakin otoblsin hizmete
sokulmasiyer almaktadir. Bunlarinarasinda ekspres halk otobuUsleri, 6zel konferans servisleri
ve havaalani transferleri de yer almakta ve tum bunlar gavenilir yolcu tasima hizmetleri
saglamayi amaclamaktadir. Konferans ulasim hizmetlerine erisimle ilgili tim bilgiler COP29
web sitesinde bulunabilmektedir.

Bu yeni, cok modlu ulasim sisteminin olusturulmasi, glvenlive sorunsuz bir seyahat deneyimi
saglamak Uzere tasarlanmistir ve bir yolcunun Azerbaycan'da kaldigi stire boyunca yasayacadi
uctan uca deneyimin tamamina uyacak sekilde sekillendirilmistir.”

41 https://news.az/news/digital-transport-map-launched-for-cop29
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Google Play Store'dan “Kalitesiz” Uygulamalar igin Uyari

ABD merkezli teknoloji devi Google'in, Android uygulama magazasi Play Store icin dnemli
bir 6zellik Gzerinde ¢alistigi ortaya c¢ikmistir. Uygulamanin “43.7.19-31" sGrimlU kodlarinda
tespit edilen 6zellik, Google Play Store'un yakinda dusik kaliteli uygulamalarla ilgili uyarilar
verecegini duyurmaktadir.

Google Play Store uygulamasinin kodlarinda tespit edilen yeni 6zellik, kullanicilara bazi
bilgilendirmeler yapacaktir. Bu bilgilendirmeler, kullanicilarin s6z konusu uygulamalardan
uzaklasmasina yardimci olacak ve bdylelikle potansiyel olarak riskli olan uygulamalara daha
az ulasiimis olacaktir.

Iste bu uyarilar, Google Play'de yiiklemeyi planladiginiz bir uygulamanin neden kalitesiz
oldugunaiiliskin bilgi sahibi olmanizi saglayacaktir. Eger bu tur bir uygulamaya denk gelirseniz
ayni alandaki diger uygulamalara bakmaniz, daha iyi bir deneyim yasamanizi saglamis
olacaktir. Ancak bu 6zelligin ne zaman kullanilabilir olacaginailiskin bir bilgi paylasiimamistir.“?

42 https://www.webtekno.com/google-play-store-kalitesiz-uygulamalar-uyaracak-h152371.html
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Katar'dan Gelismis Konum Zekasi Araci

Katarin onde gelen telekomunikasyon ve

o BT saglayicisi Ooredoo, iletisim ve Bilgi
Teknolojileri  Bakanhg'nin  (MCIT) TASMU
e Platformutarafindan desteklenen son teknoloji
konum analitigi ve istihbarat ¢ozimua Ooredoo
| Flow’'un lansmanini duyurmustur. Platform,
Katar genelindeki isletmeler icin stratejik
yetenekleri  gelistirmek ve operasyonel
verimliligi iyilestirmek Uzere tasarlanmistir. Ooredoo Flow Platformu, Katarin gelisen
pazarinin benzersiz taleplerini karsilamak Uzere tasarlanmis olup, isletmelere gizlilik ve veri

guvenligine odaklanarak degerliicgoruler sunmaktadir.

Platform, kuruluslara4GvebGhizmetlerinikullanarak Ooredooaginingeniskapsamiaraciligiyla
anonimlestirilmis ve toplanmis veriler saglamaktadir. Bu tur veriler, yas, cinsiyet ve ise gidip
gelme kaliplari gibi temel demografik egilimlerin daha net anlasiimasini saglamaya katkida
bulunmaktadir. Bu bilgiler, isletmelerin bireysel gizlilikten 6din vermeden musterilerine
daha iyi hizmet vermek icin bilincli kararlar almasini saglamaktadir. Ooredoo Flow, TASMU
Platformu’nu kullanarak gunlik 4,3 milyondan fazla benzersiz cihazdan veri toplayarak 200
milyondan fazla veri noktasini islemektedir. Bu sUrecgte, en yuksek etik standartlara uyarak
Katar yasalarina ve yonetmeliklerine tam uygunluk saglamaktadir.

Ooredoo Katar CEQ'su Seyh Ali bin Jabor Al Thani yaptigi agiklamada sunlari sdylemistir:
“lletisim ve Bilgi Teknolojileri Bakanhgrnin TASMU Platformu tarafindan desteklenen,
Katardaki isletmelere stratejilerini iyilestirmeleri, musteri memnuniyetini artirmalari ve
bdylimeyi yonlendirmeleri icin veri odakli icgoruler saglayan ¢igir acici bir platform olan
Ooredoo Flow'u tanitmaktan mutluluk duyuyoruz. MCIT ile is birligimiz, Ooredoo Flow'un
yalnizca akilli ve glvenli bir ¢ozim degil, ayni zamanda Ulkemizin dijital dondsimunu
ilerletmek igin onemli bir ara¢ olmasini da saghyor”.

TASMU Platformu tarafindan desteklenen Ooredoo Flow‘'un tanitimi, sirketin inovasyona
olan kalici bagliligini ve isletmeleri son teknoloji araciligiyla guclendirmedeki rolinu daha da
vurgulamaktadir. Verimliligi, glvenligi ve surdurulebilirligi artiran araclar sunarak Ooredoo,
Katar'in gelisen dijital geleceginde dnci olmaya devam edecektir.s

43 https://techafricanews.com/2024/12/09/ooredoo-and-mcit-launch-advanced-location-intelligence-tool-to-propel-qatars-digital-e-
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AKILLI CIHAZLAR

Gida Teslimatlari igin Kaldirim Robotlari ile Drone’larin isbirligi

Kaldirim robotlari, sektorin énemli oyunculari arasinda yapilan bir anlasmayla Dallas'taki
teslimatlarda havadaki bazi meslektaslarina yardimci olmaya hazirlanmaktadir. Yapilan
aciklamaya gore, otomatik dort tekerlekli makineler gelistiren Serve Robotics, siparislerin
tasinmasinda verimliligin artiriimasina yardimci olmak amaciyla bir drone teslimat sirketi
olan Wing ile birlikte ¢alismak Uzere bir pilot ortaklik baslatmistir. Serve'in Teksas'a girisini
isaret eden bu girisimin 6nimuzdeki aylarda hayata ge¢mesi planlanmaktadir.

Serve CEQ'su Ali Kashani yaptigi agiklamada, Serve ve Wing'in birlikte, genis dl¢ekte guvenilir
ve uygun fiyatlirobotik teslimatiginiddiali bir vizyonu paylastiginive ugtanucarobotik teslimat
¢ozumlerinin, teslimatlarin dnemli bir gogunlugu icin en verimli ydontem olacagini sdylemistir.

Ortakhk, baz teslimatlar icin bir zorlugu ele almaktadir. Bu da siparisleri dronlarin
firlatilabilecegi bir yere gotirmektir. Ucan cihazlar, kalabalik sehir ortamlarinda zor olabilen
toplama alanlarinda alana ihtiya¢ duyarken, kaldirim robotlari, menzil sinirli olsa bile sehir
sokaklarinda gezinmek icin dretilmistir. Yeni dizenlemeye gore, Serve teslimat robotlari
restoran siparislerini kaldirrm kenarindan alacak ve yemekleri aktarmak Uzere bir drone
“Otomatik YUkleyiciye” teslim edecektir. Paket buradan da alti mil uzakliktaki masterilere
havadan teslim edilecektir.

Aciklamada, Serve ve Wing'in her ikiteknolojinin gicli yanlarindanyararlanarak daha gavenilir
yemek teslimati saglayacadi belirtilmistir.
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Wing CEO'su Adam Woodworth yaptigiaciklamada, bu pilot ortaklik sayesinde Wing'in, Serve'i
teslimat yarigcapini genisletmek icin ¢alisirken destekledigini ve ¢ok yogun bolgelerde daha
fazla masteriye ulasmayi imit ettiklerini soylemistir.

Serve teslimat hizmetini Los Angelesta yuritmekte olup Vancouver, British Columbia'da
da bir pilot uygulama gerceklestirmistir. Uber'den 2021 yilinda bagimsiz bir sirket olarak
ayrilan Serve, Uber Eats ve 7-Eleven gibi is ortaklari i¢in teslimatlar gergeklestirmistir.
Dallas bolgesinde faaliyet gosteren ve Wal-Mart'a teslimatlarda yardimci olan Wing, 2018'de
Google'in ana sirketi Alphabet’in bir yan kurulusu haline gelmistir.

Dallas kaldirim robotlarina yabanci bir sehir degildir. Ornegin Dallas'taki Teksas Universitesi,
otonom makineler araciligiyla yemek teslimati yapiimasini saglamaktadir.*

44 https://techxplore.com/news/2024-10-sidewalk-robots-teaming-drones-dallas.html
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ABD’de Biyohibrit Yiizme Robotu
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icinyetistirilen kardiyomiyositleri kullanarak ktictk bir yizme robotu gelistirmistir. Calismalari
Science Robotics dergisinde yayimlanmistir. Colorado Boulder Universitesinde makine
muhendisi olan Nicole Xu, ayni derginin Focus sayisinda hayvan dokusu kullanarak biyo-esinli
robotlar olusturmaya yonelik devam eden ¢alismalari 6zetleyen bir makale yayinlamistir.

Bilim kurgu yazarlari ve film yapimcilari uzun yillar boyunca elektronik, bilgisayar ve hayvan
dokusunu bir araya getirerek benzersiz ve bazen de Urkdtdcu 0Ozelliklere sahip robotlar
olusturma fikrini kullanmislardir. Xu, gercek dinyada bu tur ¢alismalarin devam ettigini
belirtmektedir.

insanlar da dahil olmak (izere hayvanlar, robotlarin yapabileceklerinin cok 6tesinde
yeteneklere sahiptir. Ornedin camasir yikamak, kirli camasirlari ayirmak, camasir makinesi
ve kurutucu ayarlarini segmek ve camasirlari katlamak ya da asmak gibi sayisiz beceri
gerektirmektedir. Bu tur faaliyetler hem el becerisi hem de zihinsel islem gerektirmektedir.
Bu nedenle robotikgiler biyohibrit robotlarin gelistirilmesini arastirmaktadir. Arastirma
ekibi, insan motor ndronlari tarafindan aktive edilen insan kas hucrelerini kontrol eden bir
bilgisayar beynine sahip I1sin benzeri bir yizme robotu olusturmustur. Robotu olusturmak
icin arastirmacilar, insan pluripotent kok hdcreleri kullanilarak dretilen hem motor
noronlari hem de kardiyomiyositleri kaltre almislardir. Kardiyomiyositler, motor noronlarla
birlesmelerine izin verecek sekilde 1sin yuzgeclerine benzeyen bir iskele Gzerinde kas hicresi
dokusuna donusecek sekilde programlanmistir. Bu da elektriksel sinapslarin olusmasini
saglamistir. Motor noronlardan bazilari daha sonra robotun beyni olarak gorev yapan bir
elektronik islemciye baglanmistir. Bu islemci, insan kontrolorlerden gelen sinyalleri sol veya
sag yuzgece ya da her ikisine birden aktaran Wi-Fi devresini barindirmaktadir. Bu sekilde,
arastirmacilar robotlarinin hareketini kontrol edebilmisler ve sonunda ona yizme yeteneqi
kazandirmislardir.

Zamanla arastirma ekibi, keskin donusler yapmak da dahil olmak Gzere robotu hassas bir
sekilde manevra ettirebildiklerini kesfetmislerdir. Ayrica robotu 0,52 + 0,22 mm/s'ye varan
hizlarda ytzdurebildiklerini de fark etmislerdir.®

45 https://techxplore.com/news/2024-10-biohybrid-robot-motor-neurons-cardiomyocytes.html
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Estonya'da Robot Teslimati

§ T wemCwT, -

Estonya'da Starship Technologies ve Bolt firmalari 6nderliginde yuratalen ¢alismalar sonug
vermis ve Tallinn'deki G¢ Bolt Market magazasindan Bolt Food uygulamasi araciligiyla cevre
dostu bir teslimat secenedi olan Robot teslimatlari baslamistir. 180 binden fazla sakin,
robot teslimatlarindan lansman donemine 6zel olarak Ucretsiz yararlanabilecektir. Starship
Technologies’in Kurucu Ortagi ve CEO’su Ahti Heinla yaptigi aciklamada sunlari soylemistir:
“Buglin Bolt ile lansman yapmaktan ve otonom yemek teslimatini Tallinn'de daha fazla
musteriye ulastirmaktan heyecan duyuyoruz. Bu is birligi yalnizca kolaylik ve daha fazla
secenekle ilgili degil; robotlarimizi Bolt Food uygulamasina entegre ederek, yerel trafigi ve
emisyonlari azaltan sarddrdlebilir, dlgeklenebilir bir son nokta teslimat ¢cozimu sunuyoruz.
Bu, Avrupa genelinde daha yesil sehirler igin yenilik yapmaya ve yol agmaya devam ederken
her iki sirket icin de heyecan verici bir adimdir”.

Bolt Baskani Jevgeni Kabanov ise sunlari soylemistir: “Starship Technologies robot
teslimatlarinin Tallinnde baslatiimasiyla birlikte Bolt Market musterilerine yeni bir teslimat
deneyimi sunuyoruz. Bu, Estonya inovasyonunda Starship ile paylastigimiz yeniliklerin bir
yansimasidir ve bu deneyimi Bolt Market yenilikci teknolojileriyle gucglendirmek igin
kullanmaktan gurur duyuyoruz. Teknolojinin farkli sektorlerde kullanilmasi hizmet kalitesinin
arttirilmasi ve ayni zamanda gevrenin korunarak surdurulebilir bir dinya olusturulmasi icin
oldukca onemlidir."®

46 https://retailtechinnovationhub.com/home/2024/10/16/starship-technologies-and-bolt-launch-eco-friendly-robot-powered-grocer-
y-delivery-service-in-estonia
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Cerrahi Robotlar Egitmek igin Taklit Ogreniminin Kullanimi

Deneyimli cerrahlarin videolariniizleyerek ilk kez egitilen bir robot, ayni cerrahi prosedurleri
insan doktorlar kadar ustalikla uygulamistir. Cerrahi robotlari egitmek icin taklit 6grenmenin
basarili bir sekilde kullaniimasi, tibbi bir prosedur sirasinda gereken her bir hareket i¢in
robotlari programlama ihtiyacini ortadan kaldirmakta ve robotik cerrahi alanini, robotlarin
insan yardimi olmadan karmasik ameliyatlari gerceklestirebilecedi gercek otonomiye
yaklastirmaktadir.

Johns Hopkins Universitesi Makine Miihendisligi Bolimi'nde yardimei dogent olan kidemli
yazar Axel Krieger, “Bu modele sahip olmak gergekten buyuleyici ve tek yaptigimiz onu
kamera girdisiyle beslemek. Ameliyat icin gereken robotik hareketleri tahmin edebiliyor.
Bunun tibbi robotikte yeni bir sinira dogru atilmis onemli bir adim olduguna inaniyoruz.” diye
konusmustur.

Stanford Universitesi arastirmacilarinin da dahil oldugu ekip, sezgisel da Vinci Cerrahi
Sistem robotunu cerrahi proseddurlerde gerekli olan G¢ temel gorevi yerine getirecek sekilde
egitmekicin taklit 6grenmeyi kullanmistir. Bu gorevler arasinda birigneyiyonlendirmek, vicut
dokusunu kaldirmak ve dikis atmak yer almaktadir. Her durumda, ekibin modeli Uzerinde
egitilen robot, ayni cerrahi prosedurleriinsan doktorlar kadar ustalikla gergeklestirmistir.

Model, taklit 6grenimini ChatGPT'nin temelini olusturan ayni makine 0grenimi mimarisiyle
birlestirmistir. Ancak ChatGPT'nin kelimeler ve metinlerle ¢alistigi yerde, bu model robotik
hareketin acilarini matematige doken bir dil olan kinematikle konusmaktadir.

Arastirmacilar modellerini, cerrahi prosedurler sirasinda da Vinci robotlarinin kollarina
yerlestirilen bilek kameralarindan kaydedilen yuzlerce video ile beslemislerdir. Dinyanin
dort bir yanindaki cerrahlar tarafindan kaydedilen bu videolar, ameliyat sonrasi analiz
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icin kullanilmakta ve daha sonra arsivlenmektedir. Dlinya ¢apinda yaklasik 7.000 da Vinci
robotu kullaniimakta ve 50.000den fazla cerrah sistem Uzerinde egitilerek robotlarin “taklit
edebilecegi” genis bir veri arsivi olusturulmaktadir. Da Vinci sistemi yaygin olarak kullaniliyor
olsada, arastirmacilar bu sistemin herkesin bildigi gibi kesin olmadigini sdylemektedir. Ancak
ekip kusurlu girdiyi ¢alistirmanin bir yolunu bulmustur. Anahtar, modeli hatali olan mutlak
eylemler yerine goreceli hareketler gerceklestirecek sekilde egitilmektir.

Johns Hopkins'te doktora sonrasi arastirmaci bas yazar Ji Woong “Brian” Kim, “Ihtiyacimiz
olan tek sey goruntd girdisi ve ardindan bu yapay zeka sistemi dogru eylemi buluyor. Birkag
ylz demo ile bile modelin prosedurd 6grenebildigini ve karsilasmadigi yeni ortamlari
genellestirebildigini gorduk.” diye belirtmistir. Krieger ise su ifadeleri eklemistir: “Model ona
dgretmedigimiz seyleri 6grenmekte cok basarill. Ornegin igneyi distriirse otomatik olarak
alip devam ediyor. Bu benim ona 0grettigim bir sey degil.”

Arastirmacilar, modelin cerrahi robotlari her turli cerrahi prosedurl gergeklestirecek
sekilde hizla egitmek igin kullanilabilecegini belirtmektedir. Ekip simdi bir robotu sadece
kUgUk cerrahi gorevleri dedil, tam bir ameliyati gerceklestirecek sekilde egitmek icin taklit
ogrenimini kullanmaktadir. Bu ilerlemeden once, bir robotu bir ameliyatin basit bir yonunu
bile gerceklestirecek sekilde programlamak, her adimi elle kodlamayi gerektiriyordu.
Krieger, birinin dikis atmayl modellemeye ¢alismak i¢in on yil harcayabilecegini soylemistir
ve bu sadece tek bir ameliyat tard igin dikis atmak anlamina gelmektedir.*’

47 https://www.therobotreport.com/researchers-use-imitation-learning-to-train-surgical-robots/
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Apple’dan insanlan Yiizlerini Gormeden Taniyabilen Giivenlik Kameralari

Apple'in2026 yilinda piyasada olmasibeklenen akillikameralari, insanlaritanimakigin ytzlerini
gormek zorunda olmayacaktir. Bu kamerada Apple Intelligence yapay zekéa araclarinin
kullanilabilecegi ifade edilmistir. Yeni ortaya ¢ikan patentler de Apple'in bu yonde ilerlemeyi
planladigini ortaya koymaktadir.

Apple'in yeni patentine gore guvenlik kamerasi, yiz tanima teknolojisinden daha ileride
olacak ve bir kisinin kimligini, kisinin yGzind goremese bile tespit edebilecektir. Sistem, ylz
tanima ile kimligini dogruladigi kisilerin vicut ozelliklerini hafizasina kaydedebilecektir. Bu
ozellikler arasinda kiyafetleri tanima ve vicut seklini 0grenme gibi 6zellikler yer almaktadir.

Patente gore bu bilgiler degisen surelerde guvenlik kamerasinin hafizasinda tutulacaktir.
Ornegin kiyafetler yalnizca bir giinligiine kameranin hafizasina alinacak ancak viicut yapisi
verisi daha uzun slre saklanabilecektir. Sistem ayrica kisilerin yUrtyus sekli gibi hareket
izlerini de analiz edebilecek ve bu teknoloji ile birlikte Apple, kisileri ytzlerinin gorinmedigi
durumlarda bile taniyabilecektir.“®

48 https://9tobmac.com/2024/11/26/an-apple-security-camera-could-recognize-people-even-if-their-face-isnt-visible/
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Amazon Depolarinda Robot Kullanimina Agirlik Veriyor

ABD'li e-ticaret sirketi Amazon, depolarinda verimliligi artiracagini ve ¢alisan yaralanmalarini
azaltacagini acikladigi bir dizi robotu tanitmistir. Robin ve Cardinal adli iki robotik kol, yaklasik
23 kilograma kadar aqgirliktaki paketleri kaldirabilmektedir. Sparrow adh Gculncu robot ise
kutularin icinden esyalari alip diger kutulara yerlestirebilmektedir. Zeminde c¢alisan mobil
robot Proteus, depoda yer alan ici kargo yUklU arabalari hareket ettirerek ilgili istasyonlara
aktarabilmektedir. Buna ek olarak Amazon, iki ayakli insansiz robotlari da test etmektedir.
Digit adi verilen bu robot, bos kutularin tasinmasiicin test edilmektedir.

Amazon yetkilileri, Robin adli robotun halihazirda duzinelerce depoda kullanildigini ve
siparislerin teslimi i¢in gereken sureyi azaltmak ve c¢alisanlarin tekrarlayan gorevlerden
kacinmasina yardimci olmak gibi onemli faydalar sagladigini ifade etmektedirler.*®

49 https://www.usnews.com/news/best-states/tennessee/articles/2024-11-25/as-amazon-expands-use-of-warehouse-robots-w-
hat-will-it-mean-for-workers
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Google'dan Yapay Zeka ile Olusturulan Metinlere Filigran

Uretken yapay zekalar gelismeye devam ettikge teknoloji devleri de yapay zekalarin
ciktilarinin tespit edilebilmesiicin araclar gelistirmeye devam etmektedir. Google da SynthID
TexT adini verdigi teknoloji ile birlikte kamuya acik yapay zeka modellerinin Urettigi icerikleri
ayirt etmeyi saglayacak dijital filigran Gzerinde calismaktadir. SynthID TexT, Hugging Face
yapay zeka platformu ve Responsible GenAl Toolkit Gzerinden indirilebilecektir. Firmanin
resmi X hesabi Gzerinden yapilan aciklamada “SynthID TexT filigran aracini agik kaynak kodlu
hale getiriyoruz. Gelistiriciler ve isletmeler icin Ucretsiz olarak kullanima acik ve yapay zeka
ile Uretilmis icerikleri anlamalarini saglayacak.” ifadesi kullaniimistir.

Yapay zeka modelleri ¢calisirken Token dagilimi kullanmaktadir. Google'in yeni teknolojisi de
metinleri bu tokenler ile esleme prensibi Uzerinden calismaktadir. SynthID TexT, kelimelerin
olusturulma olasiliklari Gzerinden bir desen olusturmakta ve bu desene gore isaretlemelerde
bulunmaktadir. Google bu teknolojinin bazi sinirlari oldugunu da kabul etmektedir. Ozellikle
kisa metinler, yeniden yazilan ya da baska dile cevrilen makaleler ve bilgiye dayall metinler
s0z konusu oldugunda model ¢cok basarili bir performans sergilememektedir.®®

50 https://www.thedrum.com/news/2024/10/23/expanded-access-google-s-synthid-text-watermarking-tool-may-help-advertisers-win
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Instagram’'dan Gengleri Cinsel $antaja Kargi Korumada Yeni Giivenlik
Ozellikleri

09:41
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Instagram, ¢ocuklari ve gencleri cinsel santaj gibi durumlardan korumak igin yeni guvenlik
araclari ekleyerek platformdaki guvenligi artirmayl hedeflemektedir. Sirketin duyurdugu
en son guavenlik dnlemleri arasinda Instagram Uzerinden mesaj yoluyla gonderilen gegici
fotograf ve videolarin ekran goruntlsu alinmasini ve ekran kaydi yapilmasini engelleyen
bir 6zellik yer almaktadir. Bu hamle ile son donemde giderek yayginlasan cinsel santaj gibi
durumlarin 6ntne gegilmesi amacglanmaktadir.

Instagram ayrica ¢ocuklar ve gengler igin sextortion adi verilen, kisinin cinsel iceriklerini
kullanarak istediklerini yaptirma amaci guttagu durumlari tespit etmeyi ve bu duruma maruz
kalanlarin nasil davranmasi gerektigini anlatan bir bilgilendirme kampanyasini da uygulama
icinde kullanima sunacaktir. Instagram buna ek olarak bu tarz eylemlerde bulunan hesaplarin
belirlenmesi durumunda bu hesaplarin baskalarinin takipgcilerini veya takip listelerini
gormelerini engelleyecek bir 6zellik de eklemeyi planlamaktadir. Bu sayede kotd niyetli
kisinin, sextortion uyguladigi gencin yakinlarina da ulagsmasi engellenecektir.®’

51 https://techcrunch.com/2024/10/17/instagram-rolls-out-new-safety-features-to-protect-teens-from-sextortion/
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Meta'dan Dolandiricilarin Unliileri Kullandigi Reklamlara Yiiz Tanima Sistemi

Yapay zeka tabanli teknolojilerin gelismesi, sahtecilik girisimlerinin artmasina yol acmistir.
Artik gelistirilen teknolojiler, Gnlt isimlerin yUzlerinin ve seslerinin kullanilarak sahte icerikler
dretilmesini saglamaktadir. Bu durumun farkinda olan Meta, konuyla ilgili dikkat ¢ceken
bir aciklama yapmistir. Yapilan aciklamaya gdre dolandiricilik amaciyla Unlilerin ses ve
goruntdlerinin kullanildigi reklamlar, artik ylz tanima sistemleriyle denetlenecektir.

Meta, dolandiricihik amacl reklamlar igin yeni bir yiz tanima mekanizmasi olusturmustur.
Gelistirilen algoritma, sahte reklamlarda kullanilan UnlG isimlerin yGzleri ile o kisilerin
profil fotograflarini kiyaslayacaktir. Meta'nin resmi acgiklamasina gore ylz tarama sistemi,
Facebook ile Instagram reklamlarinda kullanilacaktir. Unliiler ile bilindik kamu gérevlilerinin
yuzlerini tarayacak olan sistem, sonraki asamada reklamlari analiz edecektir. Eger olagan
disi bir durum tespit edilirse reklam icerigindeki yuz ile o kisiye ait profil fotografi arasinda
kiyaslama yapilacaktir. Boylelikle yapay zeka ile olusturulmus sahte goruntiler tespit
edilip, kullanicilara ulasmasi engellenmis olacaktir. Meta, s6z konusu 0zelligin sadece
dolandiricilik amacli reklamlara o0zel olmayacagini aciklamistir. Yapilan agiklamaya gore bir
sekilde hesap bilgilerini kaybeden kullanicilar, hesap kurtarmak igin ylz tarama sisteminden
faydalanabileceklerdir. Ancak bu ozellik istege bagli olacaktir. Meta'ya gore yuz tarama
sistemiicin kullanilacak veriler, tarama isleminin ardindan sunuculardan silinecektir.%?

52 https://www.theguardian.com/technology/2024/oct/22/meta-to-use-facial-recognition-technology-in-fight-against-celebrity-invest-
ment-scam-ads
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isveg'te Sosyal Medyaya Yas Sinirlamasi

Isvec'teki yetkililer, cocuklarin cevrimici olarak cetelere katilmalarindan endise duymaktadir.
Isvec polisine gore, suclular Isvecli cocuklarla ilk kez TikTok, Instagram veya Snapchat'te
onlari takip ederek sosyal medyada temas kurmakta ardindan, suc eylemlerinin Signal
veya Telegram gibi sifreli uygulamalara gecilerek s6z konusu sureci strdirmektedir. 2024
Uluslararasi Oz Bildirim Suclulugu Calismasina gére, isvec %17lik bir genc cete katilim
oranina sahiptir. Bu duruma istinaden isvec tarafindan, gevrimigi cete katilimiyla miicadele
konusunda Avustralya'daki uygulamaya benzer sekilde sosyal medyaya giriste yas sinirlamasi
getirilmesi konusu degerlendirilmektedir.®

53 https://www.euronews.com/next/2024/12/15/sweden-considers-australia-style-social-media-age-limits-to-fight-online-gang -recru-
itment
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Tiktok, Romanya Secimlerine Miidahale Endiseleri Nedeniyle Sorusturma
Altinda

Gunumuzde sosyal medya platformlaribircokreferandumicin ciddibas aktorler ve etkileyiciler
olarak gorulmektedir. Bu baglamda, TikTok, Romanya sec¢imleri baglaminda segim
batunlagunua tehlikeye atabilecek sistemik riskleri degerlendirme ve azaltma yukamlaliaguana
yerine getirip getirmedigi konusunda Avrupa Birligi(AB) dizenleyicileri tarafindan sorusturma
altina alinmistir. Bahsi gegen sorusturma, TikTok'un tavsiye algoritmalari ile platformdaki
hizmetin manipule edilmesi veya kotuye kullaniimasi risklerine odaklanmaktadir. Ayrica
TikTok'un siyasiicerikler ve reklamlarigin uyguladigi 6deme politikalari da incelenen basliklar
arasindadir.

Sorusturmanin odagindaki Romanya secimleri, gectigimiz hafta 85.000den fazla siber
saldirlyaugramasinin ardindan iptal edilmistir. Bu saldirilar sonucunda secim sitelerine erisim
bilgileri calinmis ve Ulkedeki secim sistemi onemli bir glvenlik kriziyle karsi karsiya kalmistir.

AB'nin Dijital Hizmetler Yasasi (DSA) cercevesinde ylritilen bu inceleme, Avrupa genelinde
ciddi tartismalara yol acmistir. Ozellikle asiri sagci politikacilar sorusturmayi sert bir sekilde
elestirmistir. Polonyall Patryk Jaki, bu adimi “sansir” olarak tanimlarken, Fransiz Catherine
Griset ise AB'nin yanlis bilgilendirmeler ile micadelesinde “totaliter bir rejim” gibi hareket
ettigini savunmustur.

Bu yil dinya genelinde secimlere yonelik mudahaleler artis gosterirken, sosyal medya
platformlari propaganda ve yanlis bilginin yayilmasi konularinda kritik bir ara¢ héline gelmistir.
AB'nin TikTok'ayonelik bu hamlesi, yalnizca bu platformigin degil, aynizamanda diger teknoloji
devleriicin de emsal olusturabilecek bir karar stirecini baslatabilecektir.>

54 https://www.techradar.com/pro/tiktok-is-under-investigation-for-romanian-election-interference-concerns
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Siiriikleyici Navigasyon Deneyimi igin 3D Sokak Goriiniimii

Glney Kore'nin dnde gelen portall Naver Corp, Naver Harita uygulamasi icin yeni bir “3-D"
navigasyon ozelligini duyurmustur. Bu gelismis hizmet, sokak gorinumu ozelligi icinde bile
ayrintili bina ve isletme bilgilerini 3 boyutlu formatinda goruntuleyerek daha surukleyici, U¢
boyutlu bir kesif deneyimi saglamayi amaclamaktadir.

Resmi olarak 16 Aralik'ta baslatilan “Street View 3D" hizmeti, Naverin uzamsal zeka
yeteneklerini 6nemli élgiide genisletmektedir. ilk olarak Seuldeki 6nemli ticari bélgelerde
kullanima sunulan guncelleme, ayrintili, gergek dinya gorsellerini konum verileriyle sorunsuz
bir sekilde harmanlayarak kullanicilara zenginlestirilmis bir navigasyon deneyimi sunmak tGzere
tasarlanmistir. 16 Aralilk Pazartesi gununden itibaren Naverin “Street View 3D" ozelligi
Gangnam, Yongsan, Mapo, Songpa, Yeongdeungpo, Jongno, Jung gibi Seulin 6nemli
bdlgelerinin yani sira Gyeonggi Eyaletindeki belirli bolgelerde de kullanilabilecektir. Sirket,
hizmeti kademeli olarak diger bolgelere genisletmeyi planlamaktadir. Hassas mekansal
verileri yakalamak icin Naver, gelismis sensorleri ve LiDAR teknolojisini birlestiren tescilli P1
panoramik haritalama sistemini kullanmistir. Bu hizmet, geleneksel iki boyutlu sokak
gorinimiane kiyasla daha surukleyici, Uc boyutlu bir gérinim sunarak kullanicilarin
konumlari daha derinlemesine kesfetme becerisini artirmaktadir. Bu 6zellik, kullanicilar farkl
alanlarda gezinirken bina dizinleri ve isletme ayrintilari gibi ek bilgiler saglamaktadir. Ornegin,
kullanicilar konuma ulasmadan 6nce bile rotalari Gzerindeki isletmelerin mendlerini, calisma
saatlerini ve 0Ozel tekliflerini goruntuleyebilmektedir. Daha once Naver Map'in masaustu
versiyonunda bulunan bu bilgilere artik mobil uygulama Uzerinden de erisilebilecektir. Yeni bir
otomatik oynatma modu, kullanicilarin yarayUs rotalari boyunca gergek zamanl hareketi
simule etmelerine olanak taniyarak daha etkilesimli bir deneyim sunmaktadir.

Naver, yillik gelistirici konferansinda yaptigi bir 6n gosterimde, gelecekteki giincellemelerin

kullanicilarin Google'in Street View’'ina benzer sekilde buylk binalarin ic mekanlarini



BILGI VE iLETiSIM TEKNOLOJILERINDE GELISMELER, 104 |
YENILIKLER VE ORNEK CALISMALAR

havaalanlari ve simge yapilarin i¢cinde kesfetmelerine olanak taniyabilecegini ima etmistir.
Bu, alisveris merkezleriveya kongre merkezleriicinde ayrintil gezinmeyi de icerebilmektedir.
Sirketayricaisletme mendulerinive promosyon kuponlarinidogrudan Street View araylzinden
kontrol etme becerisini de sergilemistir.

Street View 3D ayrica vurgulanmis girisler ve park yerleri gibi daha spesifik 6zellikler de
icermektedir. Hizmet, kavsaklarda daha net rehberlik saglayarak kullanicilarin yolisaretlerine
ve yakindaki onemli noktalara gore bilingli kararlar vermesine yardimci olmaktadir. Bu
iyilestirmeler, Naver Maps'i hem kullanicilar hem de isletmeler icin giderek daha degerli
bir arac haline getirerek daha akici ve bilgilendirici bir navigasyon deneyimi sunmayi
amaclamaktadir. Gelistirilmis gorsel deneyime ek olarak Naver, gercek zamanh trafik
sikisikligi verileri ve restoranlardan populer menu onerileri gibi 6zellikler ekleyerek Street
View 3D'nin islevselligini genisletmeyi planlamaktadir. Platform ayrica, kullanicilarin yollari
boyunca gercek zamanli hareketi simule edebilecekleri etkilesimli rota oynatma gibi dinamik
unsurlari da entegre etmeyi amaclamaktadir. Bu yaklasim sadece kullanicilarin daha etkili bir
sekilde gezinmesine yardimci olmakla kalmamakta, aynizamanda yerel isletmelerin kuponlar
sunarak ve en populer yemeklerini tanitarak potansiyel musterilerle etkilesim kurmalari
icin firsatlar sunmaktadir. Naver Map baskani Choi Seung-rak, bu hizmetin gelecekteki
potansiyelini vurgulayarak, bu yeniliklerin kullanici deneyimini 6nemli 6l¢ide gelistirecegini
ve kullanicilara daha dederli, gergek zamanli bilgiler saglayacagini belirtmistir.®

55 https://www.koreatechtoday.com/naver-launches-3d-street-view-for-immersive-navigation-experience/


https://www.koreatechtoday.com/naver-launches-3d-street-view-for-immersive-navigation-experience/

N — |05 ~ Say:16 - Ekim-Kasim-Aralik

Yandex'ten Tiirk Kullanicilar igin Yapay Zeka Entegreli Arama Hizmeti

Yandex, Tlrk kullanicilar icin 6zel olarak gelistirdigi yapay zeka (Al) entegreli arama hizmetini
kullanimasunmustur. Yandex Aramaile“Yazeka"adiverilenhizmet, kullaniciodakliyaklasimiyla
karmasik sorgulara hizli ve net yanitlar vermeyi amacglamaktadir. Tam online bilgi kaynaklarini
alintilarla destekleyerek en dogru cevaplari sunmayi hedefleyen servisin, kullanicilarin arama
aliskanliklarini donustirmesi beklenmektedir.

Tarkiye pazari icin 0zel olarak gelistirilen sistem, Android ve masaustt platformlarinda
kullanilabilmektedir. YakinzamandaiOSversiyonunundakullanimasunulmasibeklenmektedir.
Yandex Aramaile Yazeka, birden fazla kaynaktan derlenmis 6zet cevaplar sunarak geleneksel
arama motorlarini yeniden tanimlamaktadir.

Tek bir kaynak tarafindan yanitlanamayan karmasik sorgulari ele alarak kullanicilara zaman
kazandiran hizmet, guvenilir alintilar igererek kullanicilarin daha detayli bilgiye ulagsmasini
saglamaktadir. Dogal dil isleme teknolojisi ile desteklenen hizmet, kullanicilarin sorgularini
dogal bir sekilde ifade etmelerini saglamaktadir. Yapay zeka bu sorgulari analiz ederek daha
net ve daha dogru sonuglar sunmaktadir. Ornedin, kullanicilar “Amsterdam/da bir giinliik
seyahat programi” gibi sorular sorabilmekte ve ayrintili bilgi alabilmektedirler.®
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ABD'de TikTok'un Yasaklanma Riski

ABDde TikTok'un yasaklanma ihtimali, platformu gelir kaynagi ve yaratici projeler igin
kullanan binlerceicerik Ureticisini tedirginlige struklemektedir. Baskan Joe Biden tarafindan
imzalanan ikiihtimalli yasa tasarisi, TikTok'un Cin merkezli ana sirketi ByteDance'in platformu
bir Amerikan sirketine satmasini veya 19 Ocak'ta yururlige girecek bir yasakla karsilasmasini
ongormektedir. TikTok'un bu yasaga yonelik itirazi, 10 Ocak tarihinde YUksek Mahkeme
tarafindan ele alinacaktir.

TikTok'u savunanlar, platformun ekonomideki yerinin altini gizerken, yasak yanlisi yasa
koyucular, TikTok'un Cinli sahipliginin ulusal givenlik tehdidi olusturdugunu savunmaktadir.
Ancak platform, ABD'li kiguk isletmelerin ve sosyal medya igerik Ureticilerinin bir ay icinde
1,3 milyar dolarlik kazang¢ kaybedecegini iddia etmektedir. Influencer Marketing Hub'in yakin
tarihli raporu, TikTok'un influencer pazarlama stratejilerinde en sik kullanilan platform
oldugunu gostermektedir. Pazarlamacilarin %50’si, TikTok'un kisa bicimli video igeriklerinin
en iyi yatinm getirisi sagladigini disunmektedir. Platformun olusturdugu yaratici ekonomi,
marka anlasmalari, izleyici abonelikleri ve igerik Ureticisi gelir modelleriyle bir dev haline
gelmistir. Goldman Sachs, yaratici ekonominin toplam pazar degerinin 2027ye kadar 480
milyar dolara ulasabilecegini ongormektedir.

Pek cok icerik Ureticisi, gelir kayiplarini telafi etmek ve kitlelerini yeniden olusturmak icin
diger platformlara yonelmeye baslamistir. Pek ¢ok kisi simdiden Instagram, YouTube ve
diger platformlara yonelerek yeni takipci kitleleri olusturmaya baslamistir. Yasagin, yalnizca
TikTok'un degil, aynizamanda sosyal medya platformlarinin gelecegiicin de birdonim noktasi
olacagi degerlendirilmektedir.?’
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BAE'de Kripto Para Transferleri Vergiden Muaf
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Birlesik Arap Emirlikleri (BAE) Federal Vergi idaresi, kripto ekosistemini heyecanlandiran
bir karara imza atmistir. Bundan sonra kripto para varlklarinin transferini katma deger
vergisinden muaf tutmaya baslayacaktir. KDV muafiyeti, 10cak 2018'e kadar olanislemleri de
geriye donuk olarak kapsayacaktir.

BAE, fintech ve Blockchain teknolojileri alaninda lider olmaylr amaclamaktadir. Bu amaca
hizmet eden duzenlemede kripto para varlklar “dijital olarak alinip satilabilen veya
donustarulebilen ve yatirrm amacli kullanilabilen bir deger temsili” olarak nitelendirilmistir.
Bu tanim sayesinde kripto varliklar geleneksel finansal araclardan ayrilmistir. Bu karar genel
olarak Ulkenin Blockchain politikalarinin en son adimi olarak degerlendiriimektedir. Dubai
ve Abu Dhabi gibi 6nemli finans merkezlerine sahip olan Birlesik Arap Emirlikleri boylece
kUresel kripto sirketlerini ve yatirimcilari bolgeye cekmeyi amaclamaktadir. Uzmanlara gore
bu vergi avantajl sayesinde ozellikle girisimciler Ulkeye buyUk ilgi gosterecektir. Kuresel
olarak Singapur, Malta ve Isvicre gibi Glkeler de kripto yatirimlarina merkez olmak icin
mucadele etmektedir. Birlesik Arap Emirlikleri'nin yeni kararlari, kripto para girisimcilerine
ve yatirimcilarina da yeni imkanlar saglamaktadir. Korfez tlkesi daha once “dijital ekonomi
vizyonunu” duyurmustu. Kripto para uzmanlari simdi bu kararin Bitcoin, Ethereum ve diger
blylk kripto para birimleri Gzerindeki potansiyel etkilerini masaya yatirmis vaziyettedir.®
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ingiltere’de Kripto Para Sektdriine Yonelik Diizenleme
0000000000000 ]

ingilizfinansal hizmetler diizenleyicisi Finansal Yonetim Kurumu(FCA), 2026 yilina kadar kripto
para sektoru icin kapsaml bir dizenleme uygulamaya koyma planini duyurmustur. Ayrica,
bankacilik ve yatirim Grlnlerini denetleyen Finansal Yonetim Kurumu (FCA) kripto paralara
yonelik olusturdugu yol haritasindaki onemli tarihleri ve kilometre taslarini ayrintilariyla
belirten bir zaman ¢izelgesi de aciklamistir.

2024 yihinin dérduncl geyreginde dizenleyici kurum, Stablecoin’lerin ihraci ve saklanmasiyla
ilgili kurallarin yani sira kabul ve agiklama suregleri ile piyasa suistimaliyle nasil mtcadele
edilecegi konusunda da belgeler yayimlayacagini ifade etmistir. Ayrica FCA, 2025 yilinin
ilk yarisinda ticaret platformlari, aracilik, bor¢ verme ve ihtiyati kripto maruziyeti hakkinda
belgeler yayimlamayi planladigini belirtmistir. Bununla birlikte Kurum, 2025 yilinda nihai
politika aciklamalarinin yayimlanmasinin ardindan 2026 yilina kadar kripto varliklari yoneten
tam bir diizenlemenin ingiltere’de hayata gececedgini aciklamistir.

FCANIn yapti§i arastirmaya gore ingilterede kripto para kullaniminin arttigi ve kisilerin
elindeki kripto paralarin ortalama dedgerinin, gecen yila kiyasla 1.595 sterlinden 1.842 sterline
ylkseldigi ifade edilmistir. Bu durumun ingiltere'de giivenli, rekabetci ve siirdirilebilir bir
kripto sektorini destekleyen net diizenlemelere olan ihtiyaci vurguladigi da belirtilmistir.®
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UZAY

Cin'den Bitki Hasereleri ve Hastaliklari igin Gokyiizii-Yer Akilli izleme
Sistemi

Cin Bilimler Akademisi'ne bagl Havacilik ve Uzay Bilgi Arastirma Enstitisi'ne gore Cin, bitki
haserelerive hastaliklariigin gokyuzunde akilli bir izleme ve erken uyari sistemi gelistirmistir.
Arastirma ekibi, ¢cok oOlgekli bir izleme ve uyari sistemi kurmak igin kendi gelistirdigi cip
duzeyinde akilli hasere ve hastalik tespit cihazlarini ve algak irtifa hasere denetimleriigin 6zel
drone uzaktan algilama ¢oztumlerini kullanmistir. Gelistiricilerden biri olan Havacilik ve Uzay
Bilgi Arastirma Enstitisi’'ne gore “Akilli Goz" sistemi, haserelerin ve hastaliklarin yere yakin
dizeyde hizli ve hassas bir sekilde tespit edilmesini saglamakta, arsa duzeyinde dinamik
izlemeyi ve verimli yonetimi kolaylastirmakta ve bolgesel dizeyde 20'den fazla 6nemli zararli
ve hastalik i¢in cok Olgekli dinamik izleme ve uyariimkani sunmaktadir.

Enstitide arastirmaci olan Huang Wenjiang, sistemin, geleneksel bitki koruma izleme
tekniklerinin saha arastirmalari ve tanimlamadaki zorluklar, disuk irtifa izlemede dusuk
dogruluk ve zayif bolgesel erken uyari yetenekleri gibi zorluklarini etkili bir sekilde ele
alabileceqgini aciklamistir. Yapay zeka teknolojisi, havacilik ve uzay bilgileri ile bitki koruma
teorisini bir araya getiren sistem, gectigimiz gunlerde Dogu Cin'in Zhejiang eyaletinin
Hangzhou kentinde dizenlenen bitki hasereleri ve hastaliklarinin uzaktan algilanmasi konulu
5. konferansinda tanitilmistir.®
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Cin'den Gelecekte Ay Ussii insa Etmek igin Ay Tuglalari Uretimi

Cinli arastirmacilar, gelecekte bir Ay dssu insa etmek icin kullanilabilecedi umuduyla, Ay
topragina benzer bir bilesime sahip bir malzemeden tuglalar gelistirmistir. Huazhong Bilim
ve Teknoloji Universitesi (HUST) tarafindan Xinhua'ya saglanan yeni bir video klibe gére,
Ding Lieyun liderligindeki bir arastirma ekibi, standart kirmizi tugla veya beton tuglalardan
uc kat daha guclu olan “ay tuglalarl” yapmak icgin bir ay topradi simulatort kullanmistir. Ekip
ayrica eklemeli Uretim teknolojisini kullanarak baska bir insaat secenedi gelistirmistir.
Arastirmacilar, ay topragi kullanarak ev basmak icin bir 3D baski robotu da icat etmistir.

HUSTtan Zhou Cheng’e gore, ekip bes farkl simule edilmis ay topragi bilesimi ve tc farkl
sinterleme surecikullanmistir; bu da gelecektekiay Ussuinsaatiicin malzeme segimive sire¢
optimizasyonunda daha dogru bilimsel veriler saglayabilecektir. Ay topraginin bilesiminin
Ay'in farkl yerlerinde degisiklik gosterdigini belirten Zhou, Change %in inis alanindaki Ay
topragini simile eden ve esas olarak bazalt olan bir bilesim oldugunu kaydetmistir. Diger bazi
bilesimler ise baska yerlerde bulunan ve cogunlukla anortozit olan topragi simule etmektedir.
Zhou, tuglalarin Ay ortaminda mekanik performanslarinin distp dismeyecegini ve yuksek
sikliktaki Ay depremlerine dayanip dayanamayacaklarini belirlemek icin performans
testlerinden gecmeleri gerektigini agiklamistir. Ay, onemli 6l¢tide kozmik radyasyon igeren
vakumlu bir ortama sahiptir ve sicakliklar gin boyunca 180 santigrat dereceyi asmakta,
geceleri ise eksi 190 santigrat dereceye dusmektedir. Zhou, ekibin tuglalarin ne kadar iyi
yalitim saglayabilecedini ve radyasyona dayanip dayanamayacagini belirlemesi gerektigini
sOylemistir.

Cin Merkez Televizyonu'na gore, Ay tuglalari mekanik ve termal performanslarinin yani sira
kozmik radyasyona dayanma kabiliyetlerini dogrulamak i¢in Tianzhou-8 kargo uzay araciyla
Cin'in uzay istasyonuna génderilecektir. ilk Ay tuglasinin 2025 yili sonuna kadar Diinya'ya
donmesi beklenmektedir.

Cin, 15 Ekim gUnU uzay bilimi icin orta ve uzun vadeli ulusal kalkinma programini agiklayarak
2050 yihna kadar Cin'de uzay biliminin gelisimiicin bir yol haritasi belirlemistir. Cin tarafindan
baslatilan uluslararasi Ay arastirma istasyonu, programin 2028-2035 yillari arasindaki ikinci
asamasinda insa edilecektir.!
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Suudi Uzay Ajansr'ndan ‘Uzay Gelecekleri Merkezi’ Acilisi

SuudiUzay Ajansi(SSA), Dinya Ekonomik Forumu'nabagli Dérdinci Sanayi Devrimi Merkezleri
aginin ilk ornegi olan Uzay Gelecekleri Merkezi'nin acilisini duyurmustur. Bu girisim, Suudi
Arabistan’in kiiresel uzay sektortndeki liderligini giclendirme ve bu hayati alanda ekonomik
kalkinma, arastirma ve inovasyonda blylUmeyi tesvik etme yontinde devam eden c¢abalarinin
bir parcasidir.

Suudi Uzay Ajansi CEQ'su ve Uzay Gelecekleri Merkezi Baskani Dr. Muhammed bin Saud Al
Tamimi, merkezin kuresel uzay sektoriine énemli bir katki sagladigini, Suudi Arabistan’in
surdurulebilir bir uzay ekonomisi insa etme, bilgiyi ilerletme ve uluslararasi ortakliklari tesvik
etme konusundaki kararhligini vurgulamistir.

Merkezin Genel Muaduard Mishaal Ashemimry, lansmanin énemini ve surddradlebilir bir uzay
gelecegine ulasmak icin ortak zorluklarin ele alinmasinda uluslararasi is birliginin degerini
vurgulamis ve merkezin teknik ve dizenleyici zorluklara cozimler sunarak Suudi Arabistan’in
kUresel uzay sektorundeki liderligini gicglendirecegini sozlerine eklemistir.

Uzay Gelecekleri Merkezi, uzay sektorinin ekonomik ve cevresel degerini en Ust dizeye
cikarmak, gucllu duzenleyici politikalar gelistirmek ve teknolojik yeniligi tesvik etmek igin
kUresel bir platform kurmayi hedeflemektedir. Ayrica, Suudi Arabistan'a Dordincu Sanayi
Devrimi topluluguna erisim imkani saglamakta ve uzay sektorindeki iddiali hedeflerine
ulasmak icin kuresel ortaklarla yakin is birligini tesvik ederek Kralligin gelecek vizyonunu
guclendirmektedir.®?
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Giines Sistemimizin Yoriingeleri

Gezegenlerin Gunes etrafindaki yorungeleri bircok bilimsel tartismanin kaynagi olmustur.
Mevcut yorunge Ozellikleri iyi anlasiimis olmakla birlikte, gezegen yoringeleri Glnes
Sistemi'nin olusumundan bu yana evrim gegirmis ve degismistir. Gezegensel gogcler,
gezegensel etkilesimlerin genc gezegenlerin orijinal konumlarindan ige veya disa dogru go¢
etmelerine neden oldugunu 6ne stren son on yillarin en 6nde gelen fikri olmustur. Simdi yeni
bir teori, Gines Sistemi'nden gecen 2-50 Jupiter katlelibirnesnenin buna neden olabilecegini
one surmektedir.

Gezegenlerin yoridngelerinin evrimi karmasik bir strectir. Baslangicta gezegenler geng ve
sicak Gunes'in etrafinda donen bir gaz ve toz diskinden olusmustur. Acisal momentumun
korunumu olgusu, malzemenin dairesel ve ayni dizlemde olan yorungelere yol acan bir
duzlem olusturmasina neden olmustur.

Gezegenler buyudukce, protogezegensel disk icindeki etkilesimler, gezegenlerin ice ya
da disa dogru hareket ettigi yoringe goclerine yol agmistir. Eksantriklik ve egimde dnemli
degisikliklere yol acan ve bazen protogezegenlerin Glines Sistemi disina firlatiimasina neden
olan yercekimsel etkilesimler de olmustur. Gines'ten gelen gelgit kuvvetleri de yoringeleri
degistirmisolabilir. Gines Sistemiolusurken protoplanetfirlatmalarinin oldukgayaygin oldugu
dusundlse de, zaman zaman gok cisimleri bizi ziyaret etmistir. Bu cisimlerin nadir oldugu ve
uzak gezegen sistemleri hakkinda degerli bir fikir verdigi goralmektedir. Oumuamua, 2017
yilinda kesfedilmis ve onaylanmis ilk yildizlararasi ziyaretci olmustur. Muhtemelen gaz cikisi
veya diger yercekimsel olmayan glgclerin neden oldugu uzun bir sekil ve olagandisi bir ivme
sergilemistir.
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Yakin zamanda yayinlanan bir makale, boyle bir yildizlararasi ziyaretginin gezegensel
kuzenlerimizin yorungelerindeki degisiklikleri yonlendirmis olabilecegini one sirmektedir.
Makale Toronto Universitesinden Garett Brown liderligindeki bir bilim ekibi tarafindan
kaleme alinmistir. Gaz devlerinin eksantrikliginin dogasini arastiran ekip, mevcut teorilerin
gozlemleri agiklamasinin pek mumkuan olmadigini one stirmektedir. Bunun yerine, Jupiter’in
2 ila 50 kati ktleye sahip bir nesnenin Glnes Sistemi'nden ge¢gmesinin daha olasi bir neden
oldugunu gostermektedirler. Makalede, perihelion mesafesi (Glnes'e en yakin mesafe) 20
astronomik birimden az ve hiperbolik asiri hizi 6 km/s-1den az olan bir nesnenin gecmesinin
gozlemleri aciklayabileceg@i belirtilmektedir. Hesaplamalar, yildizlararasi bir ziyaretginin
bugln gordigumuz yoringeleri dretme ihtimalinin 100'de 1 oldugunu gdsteriyor ki bu diger
teorilerden ¢ok daha iyi bir ihntimaldir. Ziyaretginin ozellikleri igin simUlasyonlar ve yaklasik
degerler kullanan ekip, teorinin bugiine kadarki en makul teori oldugu sonucuna varmistir.5
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Japonya'dan Ay'da Yasami Gergege Doniistiirmek igin Arastirma

Bir Japon Universitesi ve insaat sirketi, insanlarin Ay’da Dinya'dakine benzer kosullar altinda
yasamasini saglayacak, yapay yercekimi Uretebilen bir Ay habitati gelistirmek Gzere arastirma
ortakligi kurmustur. Kyoto Universitesi ve Kajima Corp, dénme yoluyla yergekimi ireten
paraboloid bir yapi olan “Neo Lunar Glass ‘Iin yer tabanli bir prototipini 2030'lara kadar insa
etmeyi hedeflemektedir. Teknolojinin, mikro yergcekimine uzun stre maruz kalmanin insan
vicudu Uzerindeki kemik ve kas kaybi gibi olumsuz etkilerine iliskin endiseleri gidermesi
beklenmektedir.

Kyoto Universitesi'nde insan hayatta kalabilirligi konusundaileri entegre calismalar profesori
olan ekip Uyesi Yosuke Yamashiki, bu projenin dnemli bir teknolojik sigrama gerektirdigini,
ancak kendilerinin bunu basarmay! ve uzay kolonilerinin oninud agmayi hedeflediklerini
aciklamistir.

Lunar Glass yapisi yaklasik 200 metre ¢capinda ve 400 metre yUksekliginde olacak ve 10.000
Kisiyi barindirabilecektir2024 yili icerisinde baslayan proje kapsaminda 6ncelikle modeller ve
bilgisayar simiilasyonlari araciligiyla zorluklar tespit edilecektir. Kyoto Universitesi ve Kajima
Aralik ayinin baslarinda tam tesekkulll ortak arastirmanin basladigini duyurdugunda 1:2000
olcekli bir model tanitilmistir. Ayrica nesnelerin yapay yercekimi altindaki davranislarini
gosteren similasyonlar da gerceklestirilmistir.5
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SAVUNMA SANAYiI

BAE'den, 5G Destekli iHA'lar

1 et T patina
B CURITY COUNCIL

e&UAE, BAE Siber Glvenlik Konseyi (CSC) ile stratejik bir ortaklik kurarak BAE Drone’larini
GITEX Global 2024'te tanitacagini duyurmustur. Cigir acan bu girisim, Glkenin insansiz Trafik
Yonetimi (UTM) alaninda devrim yaratmaya hazirlanmaktadir. Bu son teknoloji dronlar,
e&BAE'nin ultra hizli, disuk gecikmeli 5G baglantisindan yararlanarak gergek zamanl tehdit
algilama, dnleme ve midahale yetenekleri saglayacak ve BAE'nin CSC sistemlerini dnemli
olglde guglendirecektir.

CSC liderligindeki girisim, operatorler ve devlet kurumlari da dahil olmak tzere ¢cok sayida
paydas arasindaki surecleri tek ve uyumlu bir platformda birlestirmeyi amaglamaktadir.
Bu ucgtan uca ¢ozdm, bulut hizmetlerini, platformlari ve izleyicileri icermekte, dizenleyici
ve guvenlik gereksinimlerine tam uyum saglamakta ve dinya ¢apinda kamu hizmetlerinin
yonetimi icin yeni bir 6lcut olusturmaktadir. Bu proje, gesitli devlet daireleri, operatorler ve
diger paydaslar arasindaki karmasik etkilesimleri tek ve birlesik bir platformda birlestirme
hedefiyle kuresel bir ncuaddar.

Mevzuat ve glvenlik standartlarina saglam bir sekilde uyulmasini saglamak icin e&UAE, bu
¢cozumlerin belirlenen yonergelere gore dogrulanmasina yardimci olacak ve tum islemlerin
gerekli yasal ve glvenlik gerekliliklerine uygun olarak yiritilmesini saglayacaktir.®
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Aselsan’in Gelistirdigi "Dron Avcilari” Saha Expo'da

ASELSAN, milli imkanlarla gelistirdigi yeni nesil dron avcisi sistemlerinin tanitimini ilk kez
SAHA EXPO Uluslararasi Savunma, Havacilik ve Uzay Sanayi Fuar’'nda gerceklestirmistir.
Turkiye'nin ve Avrupa’nin en biylik sanayi kiimelenmesi SAHA istanbul tarafindan
Cumhurbaskanligi himayesinde organize edilen, 6 bakanhk ve Cumhurbaskanhgi Savunma
Sanayii Baskanliginin destekledigi, Anadolu Ajansinin global iletisim ortagi oldugu SAHA
EXPO Uluslararasi Savunma, Havacilik ve Uzay Sanayii Fuari istanbulda yapilmistir.

Sirketten yapilan agciklamaya gore, degisen askerisartlara karsi harp sahasinda sik¢a kullanilan
dron tehdidine karsi gelistirilien ASELSAN sistemleri, Mehmetcik'in glcline glc¢ katacaktir.
Dinyada giderek buylUyen bir sorun olan mini ve mikro dron tehdidine karsi gelistirilen
ASELSAN ¢o6zUmlerinin uluslararasi arenada da buylk ilgi gormesi beklenmektedir.
ASELSAN'In istanbul'da SAHA EXPO'da tanittigi anti dron sistemleri arasinda "KORKUT 25mm
Yakin Hava Savunma Sistemi”, “TBUKALEMUN GNSS Aldatma Sistemi”, "KANGAL FPV Anti-
Drone Sistemi” ve “SEDA 100-Cuav Akustik Drone Tespit Sistemi” bulunmaktadir.

KORKUT 25, 6ncelikle zirhli kara hedeflerine karsi gelistirilmistir. Taktik araclara entegrasyon
icin uyum saglayan KORKUT 25, 4x4, 6x6 ve 8x8 tekerlekli veya paletli araglara monte
edilebilmekte ve kirsal ortamlardaki mini ve mikro insansiz hava araci (IHA) tehditlerini de
etkisiz hale getirmektedir. Sistem, ASELSAN tarafindan gelistirilen 25 milimetre parcacikl
miihimmatla harici sensérlerden bilgi alarak IHA tehditlerine karsi islevsel ve fiziksel imha
kabiliyetini yerine getirmektedir. Jiroskopla stabilize edilmis yapisi, uzaktan komuta 6zelligi,
yuksek ¢ozunurlUkla kizilotesi kameralari, lazer mesafe bulucu, otomatik hedef tespit ve
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takip fonksiyonu, yuksek atis hassasiyetine sahip gelismis otomatik balistik hesaplamasiyla
KORKUT 25, tim savas sartlarina uygun tasarlanmistir. Kapsamli gozetleme, harici
sensorlerle entegrasyon ve uzaktan kontrol yetenekleri sayesinde KORKUT 25, nisancinin
durumsal farkindaligini artirmakta ve iHA tehditlerinden kaynaklanan zafiyet saldirilarini da
bilylik 6lciide azaltmaktadir. KORKUT 25, hareket halindeyken mini ve mikro IHA tehditlerini
tespit etme yetenegine sahiptir.

BUKALEMUN sistemi de dron tehditlerine karsi, glvenlik guclerinin taktik sahadaki gozu
kulagi olacaktir. GNSS bantlarinda aldatma yetenegine sahip BUKALEMUN ile multi-GNSS
bantlarinda aldatma islemi gerceklestirilebilmektedir. Bu sinifta bilinen ilk sistem olan
BUKALEMUN ile statik ve dinamik senaryolar dahilinde gérece uzun mesafelerden aldatma
islevi basariyla gerceklestirilebilmektedir.

ASELSAN'In oyun degistirici teknolojisiyle gelistirilen KANGAL FPV de askeri tesislerin,
uslerin, devlet kurumlarinin, konutlarinin, toren alanlarinin ve kontrol noktalarinin mini
IHAlara karsi korunmasini saglamaktadir. KANGAL, giivenlik giiclerinin araglarina entegre
edilerek, araclari olasi risklere karsi korumaktadir.

Mini ve mikro IHA tehditlerini sehir ve kirsal ortamda etkisiz hale getirmek igin gelistirilen
IHTAR Sistemi, kritik tesislerin ve s bdlgelerinin korunmasi, sinir giivenligi, kamu giivenligi
ve kalaballk organizasyonlarin korunmasinda kullaniimaktadir. Uzerinde elektro-optik ve
radar gibi cesitli sensorlerin entegre calistigi IHTAR Sistemine, SEDA 100-cUAV Sistemi de
entegre edilerek mini/mikro IHAlarin tespiti icin ilave yetenek kazandirilmistir. SEDA 100-
cUAV Sistemi, mikrofonlarla dinleme yaparak ortamda yer alan FPV dronlar dahil olmak
(izere sabit ve déner kanatl IHA tehditlerini farkl menzillerde tespit edebilmektedir. Sistem,
muadillerine gére daha uzun menzillerde IHA tespiti yapabilmektedir.®
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Roketsan'dan Saha Expo'da 3 Yeni Uriin

Roketsan, SAHA EXPO'da bu yil maliyet etkin yeni Grinleri olan PUSU, L-OMTAS ve LG-155i
tanitmistir. Roketsan Genel Miidiiri Murat ikinci, SAHA EXPO'nun uluslararasi katiimcilariyla
beraber Turk savunma sanayisini bir araya getiren en dnemli etkinliklerden bir tanesioldugunu
soylemistir. SAHA EXPQO'da Roketsan olarak, trtnlerini ulusal ve uluslararasi kullanicilarla
bir araya getirme firsati yakaladiklarina deginen ikinci sunlari ilave etmistir: “Bu sene SAHA
EXPQ’ya o6zellikle uluslararasi katilimin ¢ok yogun oldugunu goruyoruz. Bircok delegasyon
bizim standimizi ve diger savunma sanayisi sirketlerini ziyaret ediyorlar. Bunlarin da gok guzel
is birliklerine vesile olacagini degerlendiriyorum.”

ikinci, SAHA EXPO'da bu yil 3 yeni (riiniin tanitimini gerceklestirdiklerini belirterek, «PUSU,
kamyon Ustu gudimld mahimmat atan sistemimiz. PUSU aslinda asimetrik savas ortaminda
ozellikle hareketli alandaki kuvvetlerimiz icin gidimld mdhimmat firlatan bir platform olarak
maliyet etkin bir ¢6zim olusturuyor. Turk Silahli Kuvvetlerinin de su anda envanterinde olan
driinlerden bir tanesi. ikinci Griiniimiiz ise Roketsan'in en énemli Griinleri arasinda yer alan
tanksavar ailesinin yeni bir Gyesi olan, lazer gudimlU tanksavar fuzemiz L-OMTAS. Orta
menzillitanksavar flzelerimizin lazer gidimlud olan versiyonu. L-OMTAS da hem maliyet etkin
hem de 5,5 kilometreye kadar etkin vurus kabiliyeti sunuyor.” diye konusmustur.

Lazer giidimlii 155'lik mithimmatlarini da fuarda gériiclye gikardiklarini belirten ikinci, “Bu
arand, ozellikle topgu birliklerinin 155'lik muhimmatlarinin gidumsuz olanlarinin yerine
sahada maliyet etkin bir sekilde nokta hedef vurma kabiliyetini kazandiracak bir Grun olarak
envanterimize kazandiracagiz.” yorumunu yapmistir.

ikinci, 6zellikle uluslararasi alanda maliyet etkin driinlerin pazar payinin hizla arttigini
gbézlemlediklerini belirterek, maliyet etkin drdnlerin firmalarin basarilarini direkt etkiledigini
vurgulamistir.®’
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BiLISIM DUNYASINDAN

Google DeepMind Patronuna Protein Bulusuyla Nobel Odiilii

ingiliz bilgisayar bilimcisi Profesér Demis Hassabis, yasamin yapi taslari olan proteinler
lizerine yaptigi “devrim niteligindeki” calismalariyla Nobel Kimya Odiili'ni paylasmaya hak
kazanmistir. 48yasindakiProfesdrHassabis, Google DeepMind’adonisenyapayzekasirketinin
kurucularindandir. Profesdr Hassabis ile birlikte bu bulus Uzerinde calisan 39 yasindaki
Profesdr John Jumper, 6dild 60 yasindaki ABD'li Profesor David Baker ile paylasmaktadir.

Proteinler yasamin yapi taslaridir ve insan vicudundaki her hicrede bulunmaktadir.
Proteinlerin dahaiyi anlasiimasi tip alaninda buyuk atihmlara yol agmistir. Antibiyotik direncini
cozmede ve plastikleri ayristirabilen enzimleri gorantilemede kullaniimaktadir.

Prof. Hassabis ve Prof. Jumper, bilinen neredeyse tUm proteinlerin yapilarini tahmin etmek
icin yapay zeka kullanmis ve AlphaFold2 adl bir arac gelistirmislerdir. Proteinler, her biri
benzersizbir sekilde katlananamino asit adiverilenyapitasizincirlerinden olugsmaktadir. Bilim
insanlariuzun stredir milyonlarca proteinin her birinin seklinitahmin etmekte zorlanmaktaydi,
ancak bu yapiinsan vicudunda ne yaptigini yonlendirmektedir. Yapiyl anlamak, proteini nasil
hedefleyecegimizi ve davranisini nasil degistirecegimizi bilmek i¢in ¢cok dnemlidir, ki bu da
tipta cok onemlidir.

Nobel komitesi AlphaFold2yi “tam bir devrim” olarak nitelendirmis ve bu ara¢ su anda
diinya capinda 200 milyon protein igin kullanilmaktadir. ikili bu problem (izerinde calismaya
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baslamadan dnce, proteinyapilarinin sadece kiigiik bir kismi céziilmustir. ikili Nobel 6diiliniin
yarisini almistir. Diger yarisi ise, komitenin “neredeyse imkansiz basari” olarak nitelendirdigi
yeni proteinlerin insasi i¢in Prof. Bakera verilmistir.

2003 yihinda Prof. Baker yeni bir protein tasarlamak icin amino asitleri kullanarak ilaglarda,
asllarda ve diger araclarda kullanilan yeni proteinlerin Uretilmesine kapi aralamistir. Kendisi
de 1990'larda Rosette programini tasarlayarak protein yapilarini tahmin etmede bilgisayar
yaziimlarini kullanmistir. Seattledaki Washington Universitesinde calisan Prof. Baker,
aciklamadan kisa bir stire sonra komiteye “cok heyecanli ve cok onurlu” oldugunu séylemistir.

Duyuru isvec Kraliyet Bilimler Akademisi tarafindan isvecin baskenti Stockholmde
diizenlenen bir basin toplantisiyla yapilmistir. Kazananlar 11 milyon isvec kronu (810,000 £)
degerindeki 6dul fonunu paylasacaklardir. Prof. Baker odultn yarisini alirken, kalan yarisi
Prof. Hassabis ve Prof. Jumper’a verilecektir.%
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FotonDestekli Atihm: Gelecekigin Hizli, Giivenlive Siirdiirilebilir Telekom

ABD'de yenibir calisma, enerji tasarruflu bilgiisleme ve kapsamli veri glvenligi saglayabilecek
teknolojileri ortaya cikarmaktadir. Maryland Universitesinin yenilikgi arastirmasi,
telekomunikasyon verilerini i1sik kullanarak isleyen, enerji verimliligi saglayan ve kuantum
iletisim yoluyla bilgisayar korsanligina karsi guvenligi guclendiren bir cihaz sunmaktadir.
Maryland Universitesi'ndeki (UMD) arastirmacilar tarafindan yiritiilen bu calismaya gore,
gelismis bilgi isleme teknolojileri milyonlarca kisi icin daha cevreci telekomunikasyon ve
gelismis veri guvenligi saglamaktadir. Minimum isikla bilgi isleme kapasitesine sahip yeni
bir cihaz, enerji tasarruflu ve gavenli iletisimde devrim yapabilecektir. UMD Malzeme Bilimi
ve Mihendisligi (MSE) Bolimi'nde yardimel dogent olan You Zhou'nun ABD Enerji Bakanlig
(DOE) Brookhaven Ulusal Laboratuvarrndaki arastirmacilarla isbirligi icinde yUrittigi bu
proje, kisa sure once Nature Photonics dergisinde vurgulanmistir.

Telefon sinyalleri araciligiyla bilgi gondermekten sorumlu cihazlar olan optik anahtarlar,
iletim ortami olarak i1siga ve isleme araci olarak elektrige dayanmakta ve verileri yorumlamak
icin ekstra bir enerji seti gerektirmektedir. Zhou tarafindan tasarlanan yeni bir alternatif,
telekomunikasyon ve hesaplama platformlariigin hiz ve enerji verimliligini artirabilecek tam
bir iletime gu¢ saglamak icin yalnizca isik kullanmaktadir.

Bu teknolojinin ilk testleri onemli enerji iyilestirmeleri gostermistir. Geleneksel optik
anahtarlar bir iletisim iletimini saglamak icin 10 ila 100 femtojoule gerektirirken, Zhou'nun
cihazisadece onda birilabir femtojoule olanylz kat daha az enerji tiketmektedir. Malzemenin
“dog@rusal olmayan tepki” olarak bilinen 6zelligi sayesinde az miktarda i1sik kullanarak bilgi
islemeyi mimkun kilan bir prototip olusturmak, arastirma grubunda yeni firsatlarin ontnu
acmistir. Zhou, “Gucld dogrusal olmama 6zelligini elde etmek beklenmedik bir seydi ve bu da
daha 6nce kesfetmedigimiz yeni bir yonu acti: kuantum iletisimi” seklinde konusmustur.
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Cihazi olusturmak icin Zhou, Brookhaven Laboratuvarinda ac¢ik arastirma yapan bilim
insanlarina birinci sinif ekipmanlara Ucretsiz erisim sunan bir DOE Bilim Ofisi kullanici tesisi
olan Fonksiyonel Nanomalzemeler Merkezi'ndeki (CFN) Kuantum Malzeme Presi'ni (QPress)
kullanmistir. QPress, tek bir atom kadar ince katmanlara sahip kuantum malzemelerin
sentezlenmesiicin otomatik bir aractir.

CFN Elektronik Nanomalzemeler Grubu'nda ¢alisan bir bilim insani olan ortak yazar Suji Park
“Zhou'nun grubuyla birkac yildir isbirligi yapiyoruz. Eksfoliyator, kataloglayici ve istifleyici
iceren QPress modiillerimizi en erken benimseyenlerden biri onlar. Ozellikle, taleplerine
gore uyarlanmis yuksek kaliteli eksfolye pullar sagladik ve malzemeleri icin eksfoliyasyon
kosullarini optimize etmek igin yakin bir sekilde birlikte calistik. Bu ortaklik onlarin numune
dretim surecini 6nemli 6lcude gelistirdi.” seklinde aciklamalarda bulunmustur.

Zhou'nun arastirma ekibi bir sonraki asamada, veri guvenligi icin umut verici bir alternatif
sunan kuantum iletisimini mumkun kilmada temel bir zorluk olan enerji verimliligini en kiiguk
elektromanyetik enerji miktarina kadar artirmayi hedeflemektedir.

Artan siber saldinlarin ardindan, bilgisayar korsanlarina karsi kapsaml bir koruma
olusturmak bilimsel bir ilgi odagi haline gelmistir. Statista'nin yakin tarihli bir raporuna
gore, geleneksel iletisim kanallari Gzerinden iletilen veriler iz birakmadan okunabilmekte ve
kopyalanabilmektedir, bu da gecen yil 350 milyon kullanici icin binlerce ihlale mal olmustur.
Ote yandan kuantum iletisim, kuantum durumunu degistirmeden ele gegcirilemeyen Isigi
kullanarak bilgiyi kodladigiicin umut verici bir alternatif sunmaktadir. Zhou'nun malzemelerin
dogrusal olmama 6zelligini gelistirmeye yonelik yontemi, bu teknolojileri mamkun kilmaya bir
adim daha yaklastirmaktadir.®
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Yapay Zeka Onciileri John Hopfield ve Geoffrey Hinton’a Nobel Fizik
Oodiilu

Yapay zeka onculeri John Hopfield ve Geoffrey

Hinton, yapay sinir aglari ile makine
ogrenimini mumkudn kilan ve yapay
zekada bugunun atihmlarina zemin
hazirlayan kesifleriicin 2024 Nobel
Fizik Odult’'ni kazanmislardir. Oddil
Isvec Kraliyet Bilimler Akademisi
Genel Sekreteri Hans Ellegren
tarafindan Stockholm'de verilmistir.

Amerika Birlesik Devletleri'ndeki
Princeton  Universitesinde  arastirmalar

yuruten Hopfield, 1982 yilinda noktalar arasindaki
degerleri belirleyerek, bunlar Uzerinde calisarak ve eksik dederleri guncelleyerek
goruntulerdeki ve diger veri turlerindeki ortntlleri koruyabilen ve yeniden olusturabilen
bir ag olusturmasiyla taninmaktadir. Ginimuzde Hopfield aglari olarak adlandirilan bu
aglar goruntdleri tanimak, hatalari duzeltmek ve bilgisayar bilimlerindeki islevleri optimize
etmek igin kullanilabilmektedir. 1985 yilinda, Kanada'daki Toronto Universitesinde bilgisayar
bilimcisi olan ve “yapay zekanin vaftiz babasi” olarak bilinen Hinton, Hopfield agini yeni bir
model olusturmak igin kullanmistir. Boltzmann makinesi olarak adlandirilan ag, érneklerle
beslendikten sonra verilerdeki 0zellikleri taniyabilmekte ve bunu gorintilerdeki veya diger
desenlerdeki belirli 6geleri tanimlamak igin kullanabilmektedir.

Nobel Fizik Komitesi Baskani Ellen Moons, “Odiil sahiplerinin kesifleri ve icatlari, drnegin
tibbi durumlari teshis ederken insanlarin daha hizli ve daha guvenilir kararlar almasina
yardimci olabilecek makine ogreniminin yapi taslarini olusturmaktadir.” aciklamasini
yapmistir. Gazetecilere konusan Hinton, yapay zeka kaynakli ilerlemelerin Sanayi Devrimi ile
karsilastirilabilir olacagini, ancak fiziksel glicte insanlariasmak yerine, entelektiel yetenekte
insanlari asacagini soylemistir.”
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Diinyanin ilk Mobil inme Ambulans Unitesi Orta Dogu'da Hizmette

MUBILE

Kral Faysal Uzman Hastanesi ve Arastirma Merkezi (KFSHRC), Orta Dogu ve Kuzey Afrika
bdlgesinde inme (felg) tedavisine adanmis ilk Mobil Ambulans Unitesini tanitmistir. Bu yeni
unite, saglik calisanlarinin nakil sirasinda hastalara aninda bakim saglamasina olanak taniyan
ve iyilesme sansini 6nemli dlglide artirabilen en son tibbi teknolojiye sahiptir. inme tedavisi
sonuglarini optimize etmek amaciyla mobil Gnite, Suudi Kizilha¢ Kurumu bir kolda gugsuzluk,
yUz asimetrisi veya konusma gug¢lugu gibi ilgili semptomlar hakkinda bildirim alir almaz
devreye girmektedir. Ambulansta ¢alisan ekip bir vaskiler norolog, kritik bakim alaninda
uzmanlasmis bir hemsire, bir paramedik ve bir tomografi teknisyeninden olusmakta ve teshis
ve mudahaleleriyerinde gergeklestirmektedir.

KFSHRC girisimi, inme semptomlarinin baslamasindan sonraki kritik ilk saatlerde gerekli
bakimin saglanmasini hizlandirmaya yonelik onemli bir adimdir. Bu yaklasim sadece bakim
kalitesiniiyilestirmeyi degil, ayni zamanda bu tur tibbi acil durumlarindan muzdarip hastalarin
hayatta kalma oranlarini artirmayl da amaclamaktadir. KFSHRC, Brand Finance tarafindan
yapilan 2024 siralamasina gore dinyadaki 250 ana Akademik Tip Merkezi arasinda 20. sirada
yer almasinin yani sira Orta Dogu ve Afrika'daki en iyi hastane olarak siniflandirilarak kiresel
sahnede One gikmaktadir. Hastane ayrica Newsweek dergisine gore dinyanin en iyilerinden
biri olarak kabul edilmistir ve 2025 yilinda en akilli hastaneler listesinde yer almaktadir.”

71 https://globalhappenings.com/top-global-news/579236.html#google_vignette
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Cin‘de Beyin MR Verilerinin DNA Tabanl Depolanmasinda Cigir A¢an Bir
Gelisme

Tianjin Universitesi Sentetik Biyoloji Bilim Merkezi, Tianjin Huanhu Hastanesi ile isbirligi
icinde DNA tabanli veri depolama alaninda buyuk bir atihm gergeklestirerek yenilikgi DNA
Paleti kodlama semasini tanitmistir. Bu yeni yontem, beyin manyetik rezonans goruntileme
(MRI) verilerinin DNAya basarili bir sekilde kodlanmasinin yani sira kayipsiz kod ¢ézme ve
goruntuleme verilerinin 3D yeniden yapilandiriimasini saglayarak gelismis tibbi veri depolama
teknolojilerinin gelistiriimesinin 6nUnd agmaktadir. Bu atiimin gerceklestigi ¢alismanin
sonuclari National Science Review'da yayimlanmistir.

Beyin MR taramalari klinik tani, cerrahi planlama ve tedavi degerlendirmesi icin dnemli bir
aractir. Ancak butaramalar sirasinda ortaya cikan blytk miktardakiveri, uzun strelidepolama
yontemleri icin 6nemli zorluklar teskil etmektedir. Bu konu o6zellikle juvenil parkinson,
epilepsi ve norogenetik bozukluklar gibi hastaliklar icin kritik 6nem tasimaktadir, ¢cunku bu
gibi durumlarda dmar boyu veri birikimi ve analizi sarttir. Mevcut depolama ortamlari, blyuk
olcekli, uzun vadeli veri depolamaya yonelik yuksek talebi karsilamakta zorlanmaktadir.

Olaganustu kararliliga ve depolama yogunluguna sahip oldugu bilinen DNA, veri depolama
icin umut verici bir ortam olarak ortaya ¢ikmustir. Tianjin Universitesi arastirma ekibi, 11,28
megabaytlik beyin MR verisini yaklasik 250.000 DNA dizisine basariyla kodlayarak baz basina
2,39 bitlik etkileyici bir veri yogunlugu elde etmistir. Sentetik DNAnin tek iplikcikleri olan
kodlanmis oligolar kuru toz formunda saklanir, sadece 3 mikrogram agirhgindadir ve mevcut
teknik standartlar altinda 300°'den fazla okuma islemini desteklemektedir. Bu bulus, DNA'nin
tibbi veriler i¢in uzun vadeli, verimli ve guvenli bir depolama ortami olma potansiyelini ortaya
koymaktadir.

Bu calisma, DNA veri depolamanin pratik uygulamasina yonelik cok onemli bir adimi isaret
etmekte, buyuk miktarda tibbi verinin guvenli bir sekilde depolanmasi igin yeni bir teknik
yol sunmakta ve DNA tabanli depolama teknolojilerinin daha genis ¢apta benimsenmesini
hizlandirmaktadir.”

72 https://www.chinadaily.com.cn/a/202409/30/WS66fa0c40a310f1265alcbade.html
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Genisbant internet Baglantisinda Lazer Kullanimi

Dunya ¢apinda milyonlarca kullanicinin, internet omurgasina baglanmasinin ve saglayicinin
aginin bir eve veya binaya ulasmasinin son adimi olarak tanimlanan son mil sorunundan
dolayi genisbant erisimine sahip olamadigi ifade edilmektedir. Birka¢ yuz metreden birkag
kilometreye kadar uzanan bu kritik altyapi, arazideki zorluklar veya ¢ok az sayida kullaniciya
hizmet vermesi nedeniyle genellikle ¢ok pahall ya da insa edilmesi zor olabilmekte ve bu
durum kirsal bolgelerde daha buyuk bir sorun olarak ortaya ¢ikmaktadir. Bu soruna bir
¢6zim olarak ise havadan veri aktarmak icin lazerlerin kullanildigi “serbest uzay optigi” (FSO)
adi verilen bir teknoloji ortaya koyulmustur. Ancak bu yenilikgi teknoloji, hava durumundan
oldukca etkilenmekte, sis, yagmur, basit hava turbulansi bile sinyali bozmaya yetmektedir.
Bu yuzden verici ve alici arasinda sabit, dogrudan bir gorus hatti gerektirmekte ve dolayisiyla
herhangi bir lisans veya dizenleme gerektirmemesiavantajinaragmen, FSO genisbant henilz
ticari olarak kullanima sunulamamaktadir.

Bu kapsamda, ABD merkezli Attochron sirketi, 20 yili askin bir siredir Gzerinde calistigi, bir
aliciile verici igeren ve guvenlik kamerasina benzeyen ALTIS-7 adli ana donanim Grinundn
dusuk oranli Gretimine basladigini duyurmustur. Sirket, ticari lansmana hazirlik olarak 2025
yihnin baslarinda Uretimin artirlmasinin planlandigini ve bu dodgrultuda, telekom sirketi
Lumen ve bir perakende sirketi ile ortaklik kurdugunu aciklamistir.

Lazer baglantisiile saniyede 1,25 Gigabit hizla 1,5 milden fazla uzanilmis ve en hizl fiber optik
is baglantisiyla ayni seviyede olan 10 Gigabit'in biraz Gzerinde bir azami hiza ulasildig ifade
edilmistir. Bununla birlikte, genisbant erisiminde, son milin lazerlerle koprulenmesinin fiber
optik kablo dosemeye kiyasla daha ucuz oldugu da belirtilmistir. Lazer donanimli Attochron
paketi, 10 Gigabit baglantii¢in 30.000 dolara mal olurken, fiber kablo altyapisinin, uzun izin
sUrecleri gerektirmesinin yani sira 6zel bir baglantii¢in 2560.000 ila T milyon dolar arasinda bir
maliyete sahip oldugu ifade edilmektedir.”
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Cin'de Kuantum Teknigiyle Karanlik Maddenin Kesfi

Cinli bilim insanlarinin liderligindeki uluslararasi bir ekip, evrenin en zor bulunan maddesini
dogrudan arastirmak icin en son kuantum teknolojisini kullanarak, algilama yeteneklerini
onemli dlctde gelistiren olaganustu bir calisma sergilemistir.

Evrenin ugsuz bucaksiz genisliginde, en kuguk toz zerresinden Dunya gibi devasa gok
cisimlerine, hatta tum galaksilere kadar degisen boyutlardaki gorinur madde, kozmosun
toplam katlesinin yalnizca yaklasik yuzde 5ini olusturmaktadir. Geriye kalan ylzde 95'in
karanlik madde ve karanlik enerjiden meydana geldigi dustntlmektedir. Evrenimizin yapisini
ve evrimini derinden etkileyen bu egzotik bilesenlerden karanlik madde bilim insanlari
tarafindan hala tam olarak tanimlanamamistir. Olasi adaylar arasinda zayif etkilesimli blyuk
katleli parcaciklar (WIMP'ler) ve aksionlar yer almaktadir. WIMP arayislari bugline kadar
gorunmez maddeyi tanimlayamamisken, aksionlar 6zellikle ilgi ¢cekici bir arastirma konusu
olarak ortaya ¢ikmistir.

Kuantum spin ve kuantum dolaniklik gibi inanilmaz 6zelliklerden yararlanan kuantum
hassas 6lcum teknolojisi, dislk enerji seviyelerinin ultra hassas bir sekilde tespit edilmesini
sa@layarak karanlik madde arayisinda devrim niteliginde bir yaklasim sunmaktadir.

Cin Bilim ve Teknoloji Universitesi ve Berkeley Kaliforniya Universitesinden bilim insanlari,
kuantum spin etkilesimlerine dayal stper hassas bir aksion dedektord kurmak icin polarize
soygazdan vyararlanmislardir. Dedektor, etkilesim hassasiyetini geleneksel yontemlere
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kiyasla 145 kata kadar arttirmaktadir. Dahasi, klasik manyetik alanlarin neden oldugu
parazit icin astronomik bir azalma elde ederek sahte sinyalleri dnlemistir. Ekip henuz
aksion karanlik maddesinin kesin kanitini kesfetmemis olsa da, varsayimsal pargaciklarin
saklaniyor olabilecegi teorik olarak tercih edilen bir kitle araligi olan “aksion penceresi‘ne
dogru genisleyen notron-notron eslesmesi Uzerine simdiye kadar bilinen en kati kisitlamalari
yerlestirmistir.

Physical Review Letters dergisinde kisa sure 6nce yayinlanan bir ¢alismaya gore deney,
onceki kisitlamalari en az 50 kat iyilestirerek bu alanda yeni bir dlgut belirlemistir. Sonuglar,
kuantum teknolojisinin karanlik madde kesfi alanindaki genis potansiyelini vurgulamakta ve
sinir bilimini ilerletmede en son teknolojinin rolint gostermektedir.

Dinyamerkezlideneyinyanisira, ekibinlideriPeng Xinhua, 2023 yilinda Cin‘in uzay istasyonuna
kuantum sensorleri yerlestirmek ve aksion arayisini desteklemek igin uzay istasyonunun
Dunya etrafindaki yuksek hizli hareketini kullanmak amaciyla bir plan 6nermistir.

Peng, bu calismanin hassas tipicin manyetik rezonans gorintilemenin dogrulugunu artirmak
ve daha gelismis derin deniz kesiflerini mumkun kilmak gibi pratik uygulamalar icin de 6nemli
bir potansiyele sahip oldugunu soylemistir.”
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GCGCAGTAGCRA
GCATTGGGA
CGTATTGGGAGTCOTCGGE

LAGCA CGCCTCGCATCGGGAG
: TCGCA GGGA
CGCATCGGGAG
LGUA GGGAG
~CTCGCATCGGEEAG

Elektronik veri depolama sistemleri ne kadar verimli olursa olsun, doganin kendi versiyonu
olan DNA karsisinda hi¢bir sey yapamazlar. DNAya veri yazmaya yonelik yeni bir teknik
matbaa gibi calismakta ve bunu herkesin yapabilecegi kadar kolay hale getirmektedir. DNA'ya
veri yazmak genellikle boncuklari bir ipe dizmek gibi her seferinde bir harf sentezlemeyi
icermektedir. Belirli bir DNA dizisinde bu harflerden ya da bazlardan milyarlarca olabilecedi
disundldiguande bu oldukca yavas bir strectir. Ancak yeni DNA baski makinesi slreci blyuk
olcude hizlandirmaktadir. Ekip, hareketli yazi parcalari gibi calisan, her biri 24 baz iceren 700
DNA zincirlerinden olusan bir set olusturmustur. Bunlaristenen siraya gore dizenlenebilecek
ve daha sonra verilerini DNA sablon ipliklerine yazdirmak igin kullanilabilecektir. Her seferinde
bir bit yazmak yerine, bu baski makinesi sureci reaksiyon basina ayni anda 350 bite kadar
hizlandirmaktadir. Sureci basitlestirmek icin veriler DNAnin alisilagelmis GCAT harflerine
degil, ikili kodun tanidik bir ve sifirlarina kodlanmaktadir. Bu durumda, kimyasal isaretler
bazi DNA zincirlerine eklenirken digerlerine eklenmemis; isaretli olanlar birleri, olmayanlar
ise sifirlari temsil etmistir. Ekip bu teknigi, eski bir Cin kaplaninin 16.833 bitlik gorintisu
ve 252.500den fazla bitten olusan bir panda fotografi da dahil olmak UGzere goruntuleri
depolayarak test etmistir. Biraz ince ayar yapildiktan sonra, verilerin ylzde yuzu standart
DNA okuma yontemleri kullanilarak kurtarilabilmistir.

Kullaniminin ne kadar basit olabilecegini gostermek icin ekip 60 kisiyle bir deney
gerceklestirmistir. Katihmcilar iDNAdrive adli yazilim platformunu kullanarak sectikleri metin
parcalarini toplamda yaklasik 5.000 bit olacak sekilde kodlamislardir. Veriler ytizde 98,58
dogrulukla basarili bir sekilde geri okunmustur.

DNA veri depolamanin cazibesi aciktir. Sadece 1 cm?®DNAda 10 milyar Gigabayttan fazla veri
depolanabilecegi tahmin edilmektedir. Daha da iyisi, dogru kosullar altinda saklanan bu
veriler binlerce hatta milyonlarca yil dayanabilmekte ve bu da onu harika bir arsiv sistemi
haline getirmektedir. DNA'dan veri okumak nispeten hizlidir, ancak yazmak en zor kisimdir.
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Hareketli tip baskinin icadi, ilk seri dretim metinlerin ortaya ¢ikmasini saglamistir. Kendi
kUgUk pullari Uzerindeki tek tek karakterler buyuk bloklar halinde dizenlenerek hizli bir
sekilde ¢cok sayida kopya basilabiliyordu. Molekuler hareketli yazi tipinin ilham kaynadi, kendi
hdcrelerimizin verileri depolama ve isleme bicimidir. Vicudunuzdaki her hicre genomunuzun
tamamini icermektedir. Cesitli dokulardaki hicreleri farklilastiran sey, epigenom adi verilen
ekstra bir bilgi katmanidir. DNA zincirleri hareketli yazi pargalaridir ve bos DNA sablon iplikleri
de kaqittir. Belirli bir diziye ihtiya¢ duyuldugunda, karsilik gelen tuglalar secilmekte ve
sablonla birlikte ¢ozeltiye yerlestirilmektedir. Bir kez orada, zincirler DNA sablonu boyunca
belirli bolgelere baglanmaktadir. Son olarak murekkep gelmektedir. Bir enzim, zincirlerdeki
tum metil gruplarini DNA sablonunun her bir par¢asina kopyalamakta ve daha sonra, bir nano
gozenek dizileme cihazi, depolanan dijital dosyalari yeniden olusturmak icin birler ve sifirlar
desenini okuyabilmektedir.

Zincirler sablon DNA ipligi Gzerinde kendiliginden bir araya geldiginden, ¢ok sayida yazma
islemi parca parca degil bir kerede gerceklesmektedir. Streci hizlandirmak ve bilim insani
olmayanlar icin erisilebilir kilmak, DNAnin uygulanabilir bir veri depolama ortami haline
gelmesine yardimci olabilecektir.”

75 https://www.sciencealert.com/a-new-dna-printing-technique-could-revolutionize-how-we-store-data
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Katar’in Bilgi Tabanl Ekonomi Hedefi

Iletisim ve Enformasyon Teknolojileri Bakani Muhammed bin Ali EI-Mannai, Katar Devleti'nin
Katar Ulusal Vizyonu 2030 cercgevesinde, teknoloji ve dijital dondsim etrafinda donen
surdurualebilir kalkinma hedefleri dogrultusunda bilgi tabanli bir ekonomi kurma konusundaki
kararhhgini teyit etmistir. 18-19 Kasim tarihlerinde iki giin boyunca Doha'da dizenlenen M360
Orta Dogu ve Kuzey Afrika Konferansinda Muhammed bin Ali EI-Mannai sunlari séylemistir:
“M360 Orta Dogu ve Kuzey Afrika Konferansi'na Doha'da ev sahipligi yapmak, Katar Devleti'nin
bdlgede dijital inovasyon ve is birligi ¢cabalarini tesvik etme konusundaki kararliliginin bir
teyididir. Yapay zeka ve 5G aglari gibi en son teknolojileribenimseyerek ve etkili stratejik dijital
ortakhklar kurarak sardurulebilir blUylmeyi tesvik etme ve vatandaslarimizin yasam kalitesini
iyilestirme yetenegimize guveniyoruz. Konferans, Orta Dogu ve Kuzey Afrika bdlgesindeki
dijital gelecegi tartismak ve bunun gelistiriimesine katkida bulunmak icin etkili stratejiler
gelistirmek icin degerli bir platform sunuyor.”

Mobil hizmetlerin bélge GSYiH'sine 360 milyar dolar katki saglayacadi yoniindeki beklentiler
Isiginda, Ortadogu ve Kuzey Afrikada dijital ekonominin potansiyelini artirmak amaciyla
duzenlenen konferansa, ¢ok sayida sanayi, teknoloji ve iletisim sektora temsilcisinin yani sira
cok sayida hukumet yetkilisi katilmistir.

Konferansta GSMA'nin Ortadogu ve Kuzey Afrika bolgesindeki mobil ekonomiye iliskin 2024
yili raporu da yayimlanmistir. Raporda, bdlgede Uretken yapay zekanin giderek daha fazla
benimsendigi; telekom operatorlerinin masteri deneyimini gelistirmek, ag performansini
iyilestirmek ve is firsatlariicin yeni ufuklar agmak amaciyla bu gelismis teknolojiye gavendigi
ortaya konulmustur. Konferansin acilisinin ardindan Ooredoo Katar ve GSMAdan ust duzey
yoneticilerden olusan bir heyet, Ooredoo Katar, Katar Medya Sehri, Invest Katar, SAP ve
Google gibi ana sergileri gezerek dijital donastm cabalarini hizlandirmayi amaclayan yenilikci
¢6zimler hakkinda bilgi almislardir.”

76 https://www.qna.org.qa/en/News%20Area/News/2024-11/18/0019-exchange-rates-in-gatar
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Polonya'dan Yapay Zeka Hamlesi

Polonya, yapayzekavedijitaldonisumdekisongirisimleriyle onemlikazanimlar saglamaktadir.
Krakow'da “Al Factory’nin lansmani ve Dijitallesme Stratejisinin uygulanmasiyla Ulke,
modern, dijital olarak yonlendirilen bir ekonomiigin guclu bir temel olusturmaktadir. Polonya,
Krakow'daki Akademik Bilgisayar Merkezi CYFRONET AGH'de 6ncu bir “Al Fabrikas!” kurmaya
hazirlanmaktadir. Tesis, Al gozimlerinin gelistirildigi, test edildigi ve uygulandigi birinovasyon
merkezi olarak hizmet verecektir. Polonya Basin Ajansina (PAP) konusan Dijital isler Bakan
Yardimcisi Dariusz Standerski'ye gore, Al Factory, Avrupa Komisyonu'nun desteginden
yararlanarak daha genis Avrupa Al ekosistemiicinde is birligini tesvik etmeye odaklanacaktir.
Geleneksel fabrikalarin aksine, Al Factory, yapay zeka alanindaki ilerlemeleri yonlendirmek
icin Polonya'ya gereken bilgi islem glcunu ve veri kaynaklarini saglayarak, Al inovasyonu igin
son teknoloji bir platform gorevi gorecektir.

Polonya'nin son “Dijitallesme Stratejisi”, dijital dondsim icin iddiali bir on yillik yol haritasi
ortaya koymaktadir. Basbakan Yardimcisi ve Dijital isler Bakani Krzysztof Gawkowski
tarafindan tanitilan bu plan, Polonya'nin dijital yeteneklerini 2035 yilina kadar ylkseltmeyi
amaclamaktadir. Strateji, siber guvenlige, bulut altyapisina ve kamu hizmetlerinin
dijitallestirilmesine daha fazlayatirrmyaparak hem kamu hem de 6zel sektorde yapay zekanin
kullaniimasina guclu bir vurgu yapmaktadir. Polonya, bu yetenekleri gelistirerek Avrupa'da
dijital dayaniklilikta lider rolinU guclendirmeyi amaclamaktadir.

Polonya'nin iddiali Al girisimleri BT sektorinde 6nemli bir blyUimeye yol acacaktir. Bu
cabalar, Polonya'nin 2035 yilina kadar yapay zekayi isletmelerin %50'sine entegre etmek icin
calismasiyla yetenekli profesyonellere olan talep artacaktir. Ayni zamanda, bulut altyapisi
ve siber guvenlige yapilan yatirimlar bu alanlarda yeni firsatlar olusturacaktir. Avrupa Al
ekosisteminin merkezi bir pargasi olarak ongorulen Al Factory'nin, Avrupa genelindeki onde
gelen teknoloji kuruluslariyla arastirma ve gelistirme ortakliklarini tesvik ederek inovasyon
ve is birligine yeni kapilar agmasi beklenmektedir. Bu girisimler Polonya'nin kuaresel profilini
guclendirmekte ve Uulkeyi Avrupa'nin dijital ekonomisinde oOnemli bir oyuncu olarak
konumlandirarak teknoloji sektorinde strdurilebilir blyimenin 6ntini agmaktadir.”

77 https://doitinpoland.com/poland-advances-ai-with-new-innovation-hub-and-digitalization-strateqgy/
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Esnek Anahtarlama igin Gomiilii eSIM’li LTE Cat 1bis Modiilii

wireless
logic

—_—

@ blox
| SARA-R10001DE

Entegre eSIM, esnek baglanti yonetimi saglamakta ve musterilere kapsama alani ve maliyet
acisindan en iyi aga gecme olanagi vermektedir. Cografyadan bagimsiz olarak daha hizli
dagitim ve gavenilir baglanti sunan SARA-R10001DE LTE modull, varlk takibi, telematik,
mikro mobilite, glines teknolojisi, akilli evler ve sehirler ve satis noktasi gibi uygulamalarda
birgok avantaj sunmaktadir.

Wireless Logic eSIMde saklanan ¢oklu SIM profilleri, modulin otomatik olarak en iyi aga
baglanmasini saglamaktadir. Bu, modulin her zaman en iyi aga baglanacagina ve herhangi
bir sorun ortaya ciktiginda eSIM'in otomatik olarak farkli bir operatdre gecerek guvenilir
baglantiyl strdirecegine dair given vermektedir. Yerlesik eSIM, SIM tedarikini yonetmek
icin harcanan zaman ve ¢abayi en aza indirdigi ve SIM tutucular gibi tamamlayici bilesenleri
tedarik etme ihtiyacini ortadan kaldirdigi icin musteri lojistigini basitlestirmektedir.

LTE kuresel kapsama alani saglamak Uzere tasarlanan SARA-RI0001DE, eski 2G ve 3G
cihazlariicin 4G LTE kuresel kapsama alanina kolay bir gecis yolu saglamaktadir. U-blox LPWA
Urin Grubu Mudiri Samuele Falcomer “Dahili baglanti 6zelligine sahip yeni modiilimiiz,
maliyet verimliligi saglarken guvenilir baglantiya ulasmayi daha basit ve hizli hale getirerek
en iyi kullanici deneyimini sunmak icin tasarlandi. MUsterilerin ayri bir SIM, SIM tutucu ve ilgili
bilesenleri satin almasina gerek kalmadigindan, baglantiyi ayri olarak satin almaktan daha
iyi finansal sonuclar sunabilir. SARA-RT0001DE moduld halihazirda profillenmis baglanti ile
birlikte tedarik edildiginden, musterilerin yalnizca SIM Yonetimi araciligiyla etkinlestirmesi
yeterlidir.” aciklamasinda bulunmustur.

Gomuli eSIM, zorlu ortamlarda guvenilir galismaiicin saglamhgi artirmaktadir. Bukulebilen ve
bozulabilen plastik SIM'lerin aksine, eSIM bileseni kalici elektrik temasini garanti etmek igin
standart bir elektronik bilesen gibi lehimlenmistir.”

78 https://www.eenewseurope.com/en/Ite-cat-1bis-module-with-embedded-esim-for-flexible-switching/
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Yeniden Kullanilabilir Roketler

L

Eindhoven Teknoloji Universitesinde égrencilerden olusan Team VOID, telekomiinikasyon
ve uydular gibi uygulamalar igin roketlerin yeniden kullanilabilirligine odaklanmaktadir.
Geleneksel roketler genellikle tek kullanimliktir. Bu, uzay seyahatini pahali ve ¢evre dostu
olmayan hale getirmektedir. Eindhoven Teknoloji Universitesinde Agustos 2023'te kurulan
VOID, insa edilecek roketlerinin mini bir versiyonunu tanitmistir.

Team VOID 6grencilerinin insa ettigi hentz buyuk o6lgekli, parlak bir roket degildir, ancak
gelistirmeleri devam etmektedir. Tanitim etkinlikleri sirasinda, roketin mini bir versiyonu olan
Tapeti sergilenmistir. Bu, bir roket motoru yerine pervanesi olan s6zde bir “Hopper” dir.

Sadece sekiz Uyeyle baslayan ekip, bir yilda 13 farkli Glkeden 27 azimli 6grenciden olusan
bir ekibe donusmustur. Ekibin ortak hedefi uzay endustrisini tamamen donusturmektir.
Bu alandaki en buylk engellerden biri ise gogu roketin yalnizca bir kez kullanilabilmesidir.
Bu, her firlatmadan sonra tamamen yeni bir roket insa edilmesi gerektigi anlamina gelir ki
bu hem zaman alici hem de maliyetli olmaktadir. Ayrica tek kullanimlik roketlerin mevcut
uygulamasi cevre dostu olmaktan oldukca uzaktir. Pasifik Okyanusu'nda en az 263 uzay
nesnesi bulunmaktadir. Ote yandan Team VOID farkli bir yol izlemekte ve yeniden kullanilabilir
roketler tasarlamaktadir.”

79 https://www.eenewseurope.com/en/team-void-designing-reusable-rockets/
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Ecosia ve Qwant'tan Yeni Arama indeksi

Alman Ecosia ve Fransiz Qwant sirketleri yeni bir arama indeksi olusturmak icin ortaklik
kurmustur. Iki Avrupa arama motoru sirketi, internet kullanicilarina Avrupada bir arama
alternatifi sunmak igin yine Avrupa sinirlari icerisinde altyapi insa ettiklerini duyurmustur.
Avrupa Arama Perspektifleri (European Search Perspectives-EUSP) adi verilen altyapi
Paris'te bulunmaktadir. 2025 yilinda faaliyete gegecek olan arama indeksi hem Almanca hem
de Fransizca olacaktir. S6z konusu platform ile, Avrupa'da dijital bagimsizligin saglanmasi ve
yapay zeka altyapisiicin bir temel olusturulmasi hedeflenmektedir.®

80 https://www.euronews.com/next/2024/11/12/europes-answer-to-google-ecosia-and-qwant-partner-to-build-new-search-index
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Cin'den Drone Uzerinde Diinyanin ilk Kuantum Sifreleme Deneyi

Cinli bilim insanlari sehirlerarasi, kitalararasi ve uzay da dahil olmak Uzere cesitli dizeylerde
kuantum deneyleri gerceklestirmisti. Simdi de bir drone ile bu “kirllamaz’ sifreleme
teknolojisinin gercek dinyada kullanilabilecedi bir gelece@in 6nunu agacak bir bulusa imza
atilmistir.

Nanjing Universitesi ve Gin Bilim ve Teknoloji Universitesinden arastirmacilar, bir drone
platformuna dayali kuantum anahtar dagitimi (QKD) deneyini tamamlayarak kiiresel bir ilke
oncultk etmislerdir. Bu deney, drone gibi mobil platformlarin, tek fotonlari son kullanicilara
dogrudan iletme kabiliyeti gerektiren daha pratik kuantum gorevlerini yerine getirebilecegini
gostermistir.

OKD, kuantum mekanigindeki, rastgele bilinmeyen bir kuantum durumunun bagimsiz ve
0zdes bir kopyasini olusturmayi imkansiz kilan fiziksel bir 6zellige dayanmaktadir. Boylece
uzak kullanicilar arasinda sifreli mesaj alisverisi icin “hacklenemez” bir yol saglanmaktadir.
Ekip, ucus halindeki kiicUk bir cok rotorlu drone ile 200 metre mesafedeki bir yer istasyonu
arasinda dusuk kayipli, yuksek dogruluklu bir optik kuantum baglantisi kurmustur. Physical
Review Letters dergisinde yayinlanan calismaya gore, deneyler hem gece hem de ginduz
kosullarinda yapilmis ve ortalama hata oranlari sirasiyla yaklasik yluzde 2,28 ve yuzde
3,86 olmustur. Sonugclar, pratik fotonik kuantum gorevlerini yerine getirmek icin drone
platformlarinin kullanilmasinin fizibilitesini ve guvenilirligini dogrulamaktadir.

Arastirmacilar, bir drone kullanarak gizli anahtar dagitimi kabiliyetiyle, bir aga dogru mobil
digumler arasindaki kuantum vyaklasiminda gelismis guvenlik ile kablosuz iletisimin
beklenebilecegini soylemektedir. Ayrica gelecekte genis alan QKD i¢in yUksek irtifa sabit
kanatli dronlardan yararlanmayi ve surekli, her yonlid mobil kuantum baglantisi vaat etmeyi
planlamaktadir.®

81 https://www.chinadaily.com.cn/a/202411/19/WS673c7da7a310f1265alceBal.html
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Veri Merkezlerini Sogutmada Kullanilabilecek Yeni Termal Malzeme

Dunyaninveridepolamataleplerinikarsilamakpara, enerjivegcevreseletkiagisindanmaliyetlidir
ancak yeni bir malzeme veri merkezlerinin sogutulmasi dnemli olgude iyilestirebilecek ve
aynizamanda ev ve is elektronik cihazlarini daha enerji verimli hale getirebilecektir. Su anda,
verileri tutan donanimi sogutmak icin genellikle hantal ve yogun enerji harcayan sogutma
¢ozumleri kullanilmaktadir ve bu da toplam veri merkezi enerji kullaniminin yaklasik yuzde
40'na(her yil yaklasik 8 Terawatt-saat) denk gelmektedir.

Austin'deki Teksas Universitesi ve Cindeki Sichuan Universitesinden olusan ekip, yeni
organik termal arayliz malzemesi (TIM) sayesinde s6z konusu 8 Terawatt-saatin yaklasik
yuzde 13'Unun azaltilabilecegini tahmin etmektedir. TIM, 1sinin aktif elektronik bilesenlerden
uzaklastirilma ve havaya da suyun tasimasiicin bir soqutucuya kanalize edilme oraninionemli
olcude artirmaktadir. Bu da fanlar ve sivi sogutma gibi aktif sogutma teknolojilerine daha az
ihtiya¢ duyulmasi anlamina gelmektedir.

Austindeki Texas Universitesinden malzeme bilimeci Guihua Yu konuya iliskin sunlari
sOylemistir: “Enerji yogun veri merkezleri ve diger buyuk elektronik sistemler icin sogutma
altyapisinin guc tuketimi hizla artiyor. Bu egilim yakin zamanda ortadan kalkmayacak,
bu nedenle kilovat seviyelerinde ve hatta daha yuksek glcte ¢alisan cihazlarin verimli ve
sUrduralebilir bir sekilde sogutulmasi i¢in olusturdugumuz malzeme gibi yeni yontemler
gelistirmek kritik Gnem tasiyor.”

Burada gelistirilen TIM, sivi metal galinstan ve aliUminyum nitrtr parcaciklarinin kolloidal bir
karisimi olup, iki madde arasinda herhangi bir sert sinir olmaksizin 1sinin gegmesine yardimci
olan bir gradyan arayuzu olusturacak sekilde bir araya getirilmistir. Deneysel bir laboratuvar
test duzeneginde TIM, onde gelen bir termal macuna kiyasla elektronik bir bilesenin her
santimetrekaresinden guvenli bir sekilde aktarilabilen 1si miktarini iki katina cikarirken
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bilesenin genel sicakhgini da disdrmeyi basarmistir. Kurulum, asiri iIsinmaya karsi yaygin bir
koruma olan bir sogutma pompasi kullanmis ve TIM, pompanin enerji kullanimini ylizde 65
oraninda azaltmistir. Bu sadece kucuk oOlcekli bir ornektir, ancak malzemenin isi aktarma
potansiyelini gostermektedir.

Bir sonraki adim, malzemenin daha buylk sistemlerde ve daha cesitli senaryolarda
calismasini saglamaktir ve arastirmacilar veri merkezi saglayicilariyla ortaklik kurarak bunu
gerceklestirmeyi hedeflemektedir.

Analistler, blylk ol¢lide yapay zekd modellerinin artan talepleri nedeniyle 2028 yilinda
veri merkezi elektrik kullaniminin 2023'tekinin iki kati olmasini beklemektedir. Bu da bilim
insanlarinin gozmek igin gok galistigi gergek bir enerji talebi sorununu ortaya ¢ikarmaktadir.
Wu, malzemelerinin, veri merkezlerinden havaciliga kadar enerji yogun uygulamalarda
surdurudlebilir sogutma saglayarak daha verimli ve c¢evre dostu teknolojilerin onunu
acabilecegini sdylemistir. Arastirma Nature Nanotechnology dergisinde yayimlanmistir.

82 https://www.sciencealert.com/new-thermal-material-could-slash-data-center-cooling-demands
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Cin’in ilk Kuantum Bilisim ve Tibbi Veri Enstitiisii

CindetdridnunilkornegiolanHefeiKuantumHesaplamave TibbiVeriEnstitisd Anhuieyaletinin
baskenti Hefei'de kurulmustur. Anhui Kuantum Hesaplama Mihendisligi Arastirma Merkezi'ne
gore, Hefei merkezli kuantum hesaplama sirketi Origin Quantum ve Bengbu sehrinden
Bengbu Tip Universitesi enstitilyli ortaklasa kurmustur. Merkezden yapilan agiklamaya gére
enstitl, kuantum hesaplama yoluyla tibbi verilerin glvenligini ve uygulamasini giclendirmeyi
ve kuantum tibbi algoritmalar Gzerinde gergcek makine dogrulama arastirmalari yaratmeyi
amaclamaktadir.

Bengbu Tip Universitesi Baskan Yardimcisi Liu Hao, Cin'in tibbi verilerinin, gelisiminiilerletmek
icin acilen yerel olarak gelistiriimis ve kontrol edilebilir kuantum hesaplama gucune ihtiyag
duydugunuagciklamistir. Enstitininkurulmasinin Cin‘de kuantumbilisim ve tibbiverialanindaki
arastirmalari tesvik edeceqgini ve ilgili profesyonel yetenekleri yetistirecegini soylemistir.

Origin Quantum’un bas bilim adami Guo Guoping, bu isbirligi sayesinde, kuantum bilisim ve
tibbi veriler alaninda gelecedin hibrit yeteneklerini yetistirmek icin yeni yollar kesfetmeyi
amacladiklarini séylemistir.

Bengbu Tip Universitesi ve sirket, Origin Quantum tarafindan gelistirilen siiper iletken bir
kuantumbilgisayarolanOriginWukong'ukullanarakkicukmolekullGilaggelistirmecalismalarini
sUrdirmektedir. Sirkete gore, bilgisayar bu yilin baslarinda piyasaya suruldiginden beri
137 Glkeden kullanicilar icin yaklasik 298.000 kuantum hesaplama gorevini tamamlamistir.
Bengbu Tip Universitesi, kuantum bilisimin tipta kullanimini kesfetme konusunda Cin'de dncii
olmustur. Gegctigimiz yil Universite ve Origin Quantum, kuantum hesaplama teknolojisiyle
meme hastaliklarii¢cin molibden hedef tespitinin verimliligini artirarak, yerel olarak gelistirilen
slper iletken kuantum bilgisayarlarin tibbi arastirmalara ilk katimini saglamistir.8

83 https://www.chinadaily.com.cn/a/202412/10/WS6757952ba310f1265a1d1ff2.html
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Google'dan Akillara Durgunluk Veren Kuantum Hesaplama Cipi

Google, su anda dunyanin en hizlh stper
bilgisayarlarinin  on septilyon - ya da
10,000,000,000,000,000,000,000 yil - surede
tamamlayabilecedi bir problemi bes dakikada
¢0zdugunu iddia ettigi yeni bir cipi tanitmistir.
Bu cip, parcacik fizigi ilkelerini kullanarak
akillara durgunluk verecek kadar gugclu yeni
bir bilgisayar tlrG gelistirmeye calisan ve
kuantum hesaplama olarak bilinen alandaki en
son gelismedir.

Google, “Willow” adini verdigi yeni kuantum

cipinin dnemli“atilimlar”icerdigini ve “kullanisl,
baylk olgekli bir kuantum bilgisayara giden yolu actigini” bildirmistir. Ancak uzmanlar
Willow’un simdilik buyuk odl¢gide deneysel bir cihaz oldugunu, yani ¢ok gesitli gercek dinya
sorunlarini gozebilecek kadar guclu bir kuantum bilgisayarin hala yillar - ve milyarlarca dolar
- uzakta oldugunu soylemektedir.

Kuantum bilgisayarlar telefonunuzdaki ya da dizdstl bilgisayarinizdaki bilgisayardan
temelde farkll bir sekilde calismaktadir. Sorunlari geleneksel bilgisayarlardan ¢cok daha
hizli gozmek igin kuantum mekaniginden - ultra ki¢uk parcaciklarin garip davranislarindan
- yararlanmaktadirlar. Kuantum bilgisayarlarin eninde sonunda bu yeteneklerini yeni
ilaclar dretmek gibi karmasik surecleri buyudk oOlcide hizlandirmak icin kullanabilecekleri
umulmaktadir. Ayrica, 6rnegin hassas verileri korumak igin kullanilan bazi sifreleme turlerini
kirmak gibi kot amaclarla kullanilabilecegine dair korkular da bulunmaktadir.

Subat ayinda Apple, iMessage sohbetlerini koruyan sifrelemenin gelecekteki guclu
kuantum bilgisayarlar tarafindan okunmasini engellemek igin “kuantum gecgirmez” hale
getirildigini duyurmustur. Hartmut Neven, Willow’u gelistiren Google’in Kuantum Yapay Zeka
laboratuvariniyonetmekte ve kendisini projenin sef optimisti olarak tanimlamaktadir. BBC'ye
Willow'un bazi pratik uygulamalarda kullanilacagini sdylemis, ancak simdilik daha fazla
ayrinti vermeyi reddetmistir. Ancak ticari uygulamalari gerceklestirebilecek bir ¢ipin on yilin
sonundan Once ortaya gikmayacadgini belirtmistir.

Baslangicta bu uygulamalar kuantum etkilerinin dnemli oldugu sistemlerin simulasyonu
olacaktir. “Ornegin, ilaclarin isleyisini anlamak ve ila¢c gelistirmek icin niikleer fiizyon
reaktorlerinin tasarimi s6z konusu oldugunda, dahaiyi araba akuleri gelistirmek icin ve bunun
gibi diger bir ¢ok ihtiyac icin uygun olacaktir”.8

84 https://www.bbc.com/news/articles/c791ng0zvI3o
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Katar ve ingiltere’den Ortak Yapay Zeka Arastirma Komisyonu

Birlesik Kralllk ve Katar, Emir Seyh Tamim bin Hamad Al-Thani'nin Birlesik Krallik’a
gerceklestirdigi devlet ziyareti cercevesinde, her iki Glkeye de fayda saglayacak yapay zeka
konusunda Birlesik Krallik-Katar isbirligi icin bir yol haritasi olusturmayr amaclayan ortak
bir Yapay Zeka (Al) arastirma komisyonu kurmustur. Ortak calisma, Londra Queen Mary
Universitesi (QMUL)tarafindan Katar'daki Hamad Bin Khalifa Universitesi(HBKU)ile ortaklasa
yurattlecektir. Calisma, QMUL Dijital Cevre Arastirma Enstittust Etik, Teknoloji ve Toplum
Profesorii ve Alan Turing Enstitiisii Etik ve Sorumlu inovasyon Arastirmalari Direktorii David
Leslie tarafindan yonetilmektedir.

Proje, her iki Ulkenin de yapay zeka alaninda kaydettigi heyecan verici ilerlemeyi temel
alacak ve Ulkelerin yapay zeka ve teknoloji stratejileri dogrultusunda bu alandaki isbirliklerini
gelistirmeleriigin pratik ve iddial yollar belirleyecek ve arastiracaktir. Ekosistem gelistirme,
politikaveduzenleme, glvenlikve uluslararasikatilimyelpazesinde birdizialan arastirilacaktir.
Proje, Katar Disisleri Bakanligi, Katar iletisim ve Bilgi Teknolojileri Bakanligi(MCIT)YZ Komitesi,
Katar Arastirma, Gelistirme ve inovasyon Konseyi (QRDI) ve Doha'daki ingiliz Biiyiikelgiligi
arasinda bir isbirligi olarak tasarlanmis ve gelistirilmistir. Proje, Birlesik Krallik hukimetinin
Disisleri, Milletler Toplulugu ve Kalkinma Ofisi bdnyesindeki uluslararasi programinin bir
parcasi olan Korfez Strateji Fonu tarafindan finanse edilmektedir. Katar Disisleri Bakanligi
Tam Yetkili Bakani Dr. Mariam Khalid Al Hamar da bu girisimin isbirligi yoluyla inovasyonu
ilerletmek i¢in dnemli bir firsat oldugunu belirterek, diyalog ve arabuluculukta kiresel bir
lider olan Katar'in diplomasinin gelistiriimesi ve gatismalarin ¢éziamunde isbirliginin hayati
oneminin farkinda oldugunu soylemistir.8

85 https://www.ilovegatar.net/news/technology/qatar-uk-artificial-intelligence-ai-research-comission
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Japonya'dan 20 Niikleer Reaktore Esdeger Yeni Nesil Giines Enerjisi
Hedefi

Japon hdkimeti 2040 yilinda ince ve
bukulebilir perovskit glines pilleriyle 20
nudkleer reaktorin dretimine esdeger
yaklasik 20 gigawatt elektrik Uretmeyi
planlamaktadir. Japonya Sanayi
Bakanhgi, Aralik ayinda Ulkenin revize
edilmis enerji planinin taslagini agiklamis
olup, yeni nesil gunes npillerini 2050
yllina kadar net sifir emisyona ulasmak
icin yenilenebilir enerji kaynaklarini
genisletmeninanahtariolarak belirlemeyi

planlamaktadir.

Japonya, perovskit glines pillerinin Gretiminde kullanilan birincil malzeme olaniyodun kiresel
dretiminde Sili'den sonraikinci blyuk paya sahip oldugundan, ekonomik glvenligini artirmaya
yardimci olacak istikrarli bir tedarik i¢cin bagimsiz bir tedarik zinciri olusturabilecektir.
Gulnes panelleri, yikici bir deprem ve tsunaminin tetikledigi 2011 ntkleer felaketinden sonra
Japonyada hizla yayilmis ve Nisan 2024 kadar olan dénemde Ulkenin elektrik Gretiminin
yaklasik ylzde 10°'unu olusturur hale gelmistir. Ancak Japonyada buylk geleneksel silikon
bazli gunes pillerini barindiracak ¢ok fazla alan kalmamistir. Perovskit gunes pilleri hafif
ve bukulmeye veya bozulmaya karsl dayanikli oldugundan, diger yerlerin yani sira bina
duvarlarina, pencerelere ve araba catilarina yerlestirilebilmektedir.

Sekisui Chemical Co. gibi sirketler perovskit gunes pillerini ticarilestirmek icin ¢alisiyor olsa
da, zayif htcre dayaniklihgi ve kisa 6mur gibi hala asilmasi gereken bir dizi zorluk oldugundan,
teknolojinin tam tesekkulll olarak 2030’lara kadar tanitiimasi beklenmemektedir.

Japonya'nin kdresel gunes paneli Uretimindeki payl, blylk devlet subvansiyonlari ile
desteklenen gunes panelleri Greten Cinli Greticiler nedeniyle 2004 yilindaki yaklasik yuzde
50 seviyesinden yuzde Tin altina dismustar. Japon hukumeti, teknolojiyi onemli bir yerli
yenilenebilir enerji olarak tesvik ettikten sonra gelecekte perovskit glnes pillerini ihra¢
etmeyi amaglamaktadir.®

86 https://mainichi.jp/english/articles/20241201/p2g/00m/0bu/013000c


https://mainichi.jp/english/articles/20241201/p2g/00m/0bu/013000c

N e— 43 Sayi:16 - Ekim-Kasim-Aralik

Kazakistan'da Yapay Zeka Destekli Kamu Giivenligi icin Carpet CCTV

Teknolojinin sehirlerin emniyet ve guvenlik yonetimini giderek daha fazla sekillendirdigi bir
diinyada, Kazakistan igisleri Bakanligi ¢igir acan “Carpet CCTV” projesiyle éne cikmaktadir.
Bu iddiali girisim, devasa bir gozetim agini gelismis analitik ve yapay zeka ile birlestirerek
kamu guvenliginde odagi reaktif mudahalelerden proaktif onlemeye kaydiran bir sistem
olusturmustur.

Gectigimiz dort yil icinde Kazakistan'in gozetim altyapisinin kapsami onemli olgude
genislemistir. Kamera sayisi 40.500den 1,3 milyona ulasmistir ve 313.000 kamera artik
dogrudan polisin erisimine aciktir. Bu kameralar kilit alanlari izlemek tzere stratejik olarak
konumlandiriimis olup, kolluk kuvvetlerinin olaylarigergcek zamanliolarak tespit etme, 6nleme
ve mudahale etme kabiliyetini artirmaktadir. Sistem etkinligini simdiden gostermistir: 2024
yilinin basindan bu yana 8.200'den fazla suc tespit etmis ve 7,1 milyon trafik ihlali kaydederek
kamu gavenligi ve yol yonetiminde onemli gelismeler saglamistir.

Bu donlsimin merkezinde yapay zeka kullanimi yer almaktadir. Sistem, yUz tanima, plaka
algilama ve kalabalik izleme gibi en son teknolojileri entegre ederek, yetkililerin riskleri
tirmanmadan once ele almasina olanak taniyan eyleme gegirilebilir bilgiler saglamaktadir.
Ornegin, yiz tanima 6zellikleri, ilgili kisilerin gercek zamanli olarak tespit edilmesini saglarken,
yapay zeka destekli trafik izleme, yol guvenliginin artirilmasina katkida bulunmakta ve para
cezalari yoluyla kamu geliri saglamaktadir. Bu ozellikler, sistemin pasif kayit yapmanin
otesine gegerek sug onleme ve kent yonetimi icin dinamik bir araca donisme yetenedini
vurgulamaktadir.

Bir milyondan fazla yuksek ¢ozunurlUkli kamera tarafindan Uretilen muazzam veri hacminin
yonetilmesi, iletisim aglarinda ve veri depolama altyapisinda 6nemli yukseltmeler yapiimasini
gerektirmistir. Kamu ve 6zel kamera aglarinin entegrasyonu, veri paylasimi ve yonetimi icin
birlesik bir yaklasim gerektirirken, gizlilik endiseleri de vatandaslarin glvenini saglamak
icin saglam duzenleyici cerceveler gerektirmektedir. Stratejik planlama, kamu-6zel sektor
ortakliklari ve seffaf iletisimin bir araya gelmesiyle Bakanlik bu engelleri basariyla asarak
diger Ulkelericin bir model olusturmustur.

Projenin en dnemli basarilarindan biri caydirici etki olusturmasidir. Kamu diizenini bozma gibi
idari suclarin keskin bir sekilde azaldigi, boylece guvenlik kameralarinin gordndr varliginin
davraniglari etkiledigi ortaya cikmistir. Bu da teknolojinin sadece olaylara tepki vermek icin
degil, onlari tamamen onlemek icin de kullanilabilecegini gdstermektedir. Ayrica, video
kanitlarinin kullanimi vaka ¢6zim oranlarini artirarak sistemin kolluk kuvvetlerinin etkinligi
Uzerindeki etkisini daha da saglamlastirmistir.
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ileriye déniik olarak Kazakistan, cografi kapsamini genisleterek ve analitik yeteneklerini
artirarak Carpet CCTV'nin basarisini gelistirmeyi planlamaktadir. Yeni gelismeler, gozetimin
dogrulugunu ve kapsamini iyilestirmek icin gelismis yapay zekadan yararlanmaya
odaklanirken, ayni zamanda sivil 6zgurltkleri korumak icin uyarlanabilir gizlilik dnlemlerini de
icerecektir. Buileri goruslu yaklasim, sistemin kamu glvenligi teknolojisinin 6n saflarinda yer
almasini ve yenilik ile hesap verebilirligi dengelemesini saglamaktadir.®’

87 https://www.computerworld.com/article/3623120/kazakhstans-carpet-cctv-pioneering-the-future-of-ai-powered-public-safety.html
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