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Bu uzmanlik tezi, makine 6grenmesi ve yapay zeka teknolojilerinin siber giivenligin
saglanmasindaki kullanimini ve bu teknolojilerin iilkemiz i¢in sagladigi avantajlar
incelemektedir. Yapilan aragtirmalar sonucunda, makine 6grenmesi ve yapay zeka
teknolojilerinin siber giivenlik tehditlerini tespit etmek ve bu tehditlere karsit 6nlem
almak icin etkili araglar oldugu ortaya konulmustur. Bu teknolojiler, biiyiik veri
setlerini analiz ederek anormallikleri ve potansiyel tehditleri hizli bir sekilde tespit
edebilme kapasitesine sahiptir. Siirekli 6grenen ve giincellenen sistemler sayesinde
yeni ve gelisen tehditlere kars1 proaktif bir savunma saglanabilmektedir.

Tezde, Amerika Birlesik Devletleri (ABD), Birlesik Krallik, Fransa ve Tiirkiye nin
siber giivenlik uygulamalar1 arastirilmis ve makine Ogrenmesi uygulamalar
incelenmistir. Ulkemiz i¢in oneriler arasinda egitim ve farkindalik calismalarinin
artirtlmasi, makine Ogrenmesi ve siber gilivenlik konularinda uzmanlagmis
profesyonellerin yetistirilmesi, kaliteli veri setlerine erisim saglanmasi ve kamu-6zel
sektor i birliginin tesvik edilmesi bulunmaktadir. Ayrica, yerli ve milli makine
Ogrenmesi ¢ozlimlerinin gelistirilmesi, bulut tabanli ¢oziimlerle biiyiik veri setlerinin
islenmesi ve depolanmasi onerilmistir.

Bu 6neriler, tilkemizin siber giivenlik alanindaki kapasitesini artirarak daha giivenli ve
direngli bir siber savunma yapisinin olusturulmasina katki saglayacaktir. Tez, makine

Ogrenmesi ve yapay zeka teknolojilerinin siber giivenlik alaninda nasil
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kullanilabilecegini ve bu teknolojilerin iilkemiz i¢in sagladig1 potansiyel faydalar

irdelemektedir.
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This thesis thoroughly examines the application of machine learning and artificial
intelligence technologies in ensuring cybersecurity and the advantages these
technologies bring to our country. The research demonstrates that machine learning
and artificial intelligence technologies are effective tools for detecting cybersecurity
threats and taking preventive measures against these threats. These technologies can
quickly identify anomalies and potential threats by analyzing large datasets. Systems
that continuously learn and update can provide proactive defense against new and
evolving threats.

The thesis compares the cybersecurity practices of the USA, the UK, France, and
Tiirkiye, evaluating these countries’ machine learning applications. Recommendations
for our country include increasing education and awareness efforts, training
professionals specialized in machine learning and cybersecurity, providing access to
quality datasets, and encouraging public-private sector collaboration. Additionally, it
is suggested to develop domestic machine learning solutions, process and store large
datasets using cloud-based solutions and engage in international research and
development projects for knowledge exchange. Collaborations between universities
and industry organizations are also encouraged to translate academic research into
practical applications.

These recommendations aim to enhance our country’s cybersecurity capacity, creating

a more secure and resilient cyber defense infrastructure. The thesis highlights how
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machine learning and artificial intelligence technologies can be utilized in the field of

cybersecurity and the potential benefits these technologies offer for our country.
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GIRIS

Siber giivenlik, giiniimiiz diinyasinda bilgi teknolojileri ve internetin yayginlagmasiyla
birlikte biliyiik 6nem kazanmistir. Bilgi teknolojileri ve iletisim aglarimin hizla
geligmesi, kisisel ve kurumsal bilgilerin dijital ortamda saklanmasi ve paylasiimasi
gereksinimini dogurmustur. Bu durum, siber giivenlik tehditlerine karsi duyarlilig
artirmis ve bu tehditlere karsi etkili dnlemler alinmasini zorunlu hale getirmistir. Siber
giivenlik, yalnizca teknik bir konu olmanin 6tesinde, ulusal giivenlik, ekonomik

istikrar ve bireylerin mahremiyetini koruma acisindan da kritik bir rol oynamaktadir.

Yapay zeka ve makine Ogrenmesi, siber giivenlik alaninda devrim niteliginde
cozlimler sunmaktadir. Yapay zeka, insan zekasini taklit eden ve belirli gorevleri
yerine getirmek icin programlanabilen sistemlerdir. Makine O6grenmesi ise, bu
sistemlerin deneyimlerinden 6grenerek performanslarini gelistirmelerini saglayan bir
yapay zeka dalidir. Siber giivenlik alaninda yapay zeka ve makine Ogrenmesi
uygulamalari, tehditlerin tespiti, saldirilarin 6nlenmesi ve anomali tespiti gibi bir¢ok

alanda kullanilmaktadir.

Bu tezde, yapay zeka teknolojilerinin siber gilivenligin saglanmasindaki rolii ve bu
teknolojilerin iilkemiz i¢in sagladigi potansiyel faydalar incelenmistir. Tez
kapsaminda, Amerika Birlesik Devletleri, Birlesik Krallik, Fransa ve Tiirkiye’nin siber
giivenlik uygulamalart ve makine o6grenmesi teknolojilerini nasil kullandiklar:
arastirilmistir. Ayrica, iilkemiz i¢in oneriler sunulmus ve bu onerilerin siber giivenlik

kapasitesini artirmada nasil bir etki yaratabilecegi degerlendirilmistir.

Tezin amaci, siber giivenlik alaninda yapay zeka teknolojilerinin kullanimi hakkinda
kapsamli bir anlayis gelistirmek ve bu teknolojilerin iilkemiz i¢in nasil daha etkili bir
sekilde kullanilabilecegine dair oneriler sunmaktir. Bu baglamda, egitim ve farkindalik
caligmalarinin artirilmasi, makine Ogrenmesi ve siber giivenlik konularinda
uzmanlagmis profesyonellerin yetistirilmesi, kaliteli veri setlerine erisim saglanmasi

ve kamu-6zel sektdr ig birliginin tesvik edilmesi gibi konulara odaklanilmistir.



Sonug olarak, yapay zeka ve makine &grenmesi teknolojilerinin siber giivenlik
alaninda etkin bir sekilde kullanilmasi, iilkemizin siber giivenlik kapasitesini artirarak
daha giivenli ve direngli bir siber savunma yapisinin olusturulmasina katki
saglayacaktir. Bu tez, bu hedef dogrultusunda yapilan ¢aligmalari ve 6nerileri kapsamli

bir sekilde ele almaktadir.



1. SIiBER GUVENLIK VE YAPAY ZEKA

1.1. Siber Giivenlik

Bilgi teknolojileri (BT) ve internet hayatin her alaninda kullanilmakta, siirekli bir
sekilde gelismekte ve glinlimiiz toplumundaki yerini yeni uygulama ve yontemler
sayesinde stirekli derinlestirmektir. Uluslararasi Telekomiinikasyon Birliginin
(International Telecommunications Union - ITU) 2022 tahminine gore Diinya
genelinde 5,3 milyar insan, toplam niifusun yaklasik yiizde altmisaltisi, internet
kullanmaktadir ve bu say1 2019 yilindan bu yana yiizde 24 artmistir(Sector, 2022).
Genis kitlelere yayilmis ve yasam (Fischer, 2016)tarzimiz1 koklii bir sekilde
degistirmis olan bu sistemler politika gelistiriciler i¢in bir Oncelik haline gelmis
bulunmaktadir. Kuzey Atlantik Antlasmas1 Orgiitii (North Atlantic Treaty
Organization - NATO) interneti “Ulusal altyapinin hayati bir parcasi ve toplumsal-
ekonomik biiylimenin ve gelismenin saglayicist olan kritik bir milli kaynak olarak
tanimlamistir’(Ziolkowski & NATO Cooperative Cyber Defence Centre of
Excellence, 2012). Bu biiyiikliikkte 6neme sahip bir kaynagin kotii niyetli taraflarin ya
da devlet destekli olusumlarin hedefine girmesi ise kagiilmazdir. Ayrica dogrudan bir
grup ya da iilke tarafindan hedef alinmasa dahi bu hizmetlerde aksamaya veya s1zintiya
neden olabilecek zafiyetlerin tespit edilip diizeltilmesi gerekmektedir. Bu aktorlere ya
da zafiyetlere karst geceklestirilen caligmalarin tamami siber giivenlik olarak
tanimlanabilir. Yapilan ¢alismalarin biiyiikliigiine 6rnek olarak, son arastirmalara gore
sektoriin  piyasa degerinin iki trilyon Amerikan Dolarina ulasabilecegi

ongoriilmektedir(Aiyer vd., 2022).

Siber giivenligin pek ¢ok tanimi olmasina karsin ITU tarafindan 2008 yilinda
yayimlanan Overview of cybersecurity baglikli raporda siber giivenlik asagidaki gibi
tanimlanmustir;
“Siber giivenlik, siber ortami ve kurulus ile kullanici varliklarini korumak
icin kullamilabilecek araclar, politikalar, giivenlik kavramlari, giivenlik

onlemleri, kilavuzlar, risk yonetimi yaklasimlari, eylemler, egitim, en iyi



uygulamalar, teminat ve teknolojiler biitiiniidiir. Kurum ve kullanict
varliklary, bagl bilgi islem cihazlarini, persomeli, altyapiyi, uygulamalari,
hizmetleri, telekomiinikasyon sistemlerini ve siber ortamda iletilen
ve/veya depolanan bilgilerin biitiintinii icerir. Siber giivenlik, siber
ortamdaki ilgili giivenlik risklerine karst kurulusun ve kullanicinin
varliklarimin ~ giivenlik ozelliklerinin elde edilmesini ve siirdiiriilmesini
saglamak icin gayret gosterir. Genel giivenlik hedefleri asagidakilerden
olusur:

- Erisilebilirlik

- Biitiinliik, 6zgiinliik ve reddedilmeme ozelliklerini icerebilir

_ Gizlilik.”(Study Group, 2008)

Kamuoyunda siber giivenlik kavrami, mahremiyet, bilgi paylasimi, istihbarat toplama
ve izleme gibi kavramlarla siklikla karistirilmaktadir. Siber gilivenlik araglar
mahremiyetin korunmasi konusunda énemli rol oynarken, kimi zaman mahrem kabul
edilebilecek bilgilerin siber giivenligin saglanmas1 amaciyla kullanilabilecegi goz ardi
edilmemelidir. Benzer sekilde izleme ve istihbarat faaliyetleri baz1 durumlarda siber
giivenlik uzmanlarinin teknik bilgisine basvursa da bu kavramlar siber gilivenlik icin

bir arag¢ olarak olup siber giivenligin taniminin bir parcasi degildir.
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Kaynak: (Andress & Winterfeld, 2014)
1.1.1. Siber giivenlik tehdit aktorleri ve tehditleri

Siber giivenlik tehditleri hakkinda ulusal ve uluslararasi kuruluslar tarafindan c¢esitli
tanimlamalar yapilmigtir. Amerika Birlesik Devletleri Ulusal Standartlar ve Teknoloji
Enstitiisti (National Institute of Standards and Technology - NIST) tehdidi; “Yetkisiz
erisim, imha, ifsa, bilginin degistirilmesi ve/veya hizmet reddi yoluyla bir bilgi sistemi
tizerinden kurumsal operasyonlart (misyon, iglevler, imaj veya itibar dahil), kurumsal
varliklart veya bireyleri olumsuz etkileme potansiyeline sahip herhangi bir durum
veya olay. Ayrica, bir tehdit kaynaginin belirli bir bilgi sistemi giivenlik a¢igindan
basarili bir sekilde yararlanma potansiyeli.(Computer Security Division, 2006)”
olarak tanimlamistir. Bu tehditlerin gelebilecegi aktorler motivasyonlarina ya da ne

kadar sofistike olduklarina gore kategorize edilebilir. Siber tehdit aktorleri




bilgisayarlarin islem giiclinii kullanmak, bilgi sizdirmak ve/veya manipiile etmek ya
da casusluk ve santaj gibi farkli amaclar dogrultusunda eylemler gergeklestirmektedir.
Tehdit aktorleri dogrudan bir kurum ya da kisiyi hedef alabilmekle birlikte bir¢ogu

firsat¢1 bir yaklasimla savunmasiz sistemleri hedef almaktadir.

Ulastirma ve Altyap1 Bakanlig: tarafindan hazirlanan Ulusal Siber Giivenlik Stratejisi
ve Eylem Plani’nda (2020-2023) ise, siber tehdit “Bir kurumun veya sistemin zarar
gormesi ile sonuglanabilecek istenmeyen bir siber olaym potansiyel nedeni.” olarak

tanimlanmistir(UAB, 2020).

Siber tehdit aktorleri yetenek ve gelismislik acgisinda genis bir spektruma
yayilmiglardir. S6z konusu aktorler tek baslarina, kiiciik ekiplerle ya da biiyiik
organizasyonlara bagli olarak faaliyet gosterebilmektedir. Bazi durumlarda ileri
derecede sofistike aktorler agik kaynakli ya da kolay erisilebilir araglar tercih
etmektedir. Bu araglar ¢ogu durumda yeterince etkili olmakla birlikte daha da 6nemlisi

siber saldirty1 gerceklestirenlere karsi isnadi zorlastirmaktadirlar.

Siber tehdit aktorlerinin baginda Gelismis Kalic1 Tehdit (Advanced Persistent Threat
- APT) olarak nitelendirilen gruplar yer almaktadir. En sofistike yontem ve imkanlara
sahip olan bu gruplarin 6ne ¢ikan 6zellikleri; amaglarina ulasmak konusunda 1srarci
olmalar1, uzun vadeli operasyonlar diizenlemeleri, hedeflerinin giivenlik 6nlemlerine
gére yeni yontemler gelistirip, uyum saglamalar1 ve hedeflerine ulasana kadar
saldirdiklar1 sistemde kalic1 olmalart olarak siralanmaktadir. APT gruplari devletlere,
organizasyonlara ya da orgiitlere bagli olarak ya da bagimsiz bir sekilde ¢aligmalarini
stirdiirmektedir(Communications Security Establishment (Canada), 2022; Computer
Security Division, 2011). Bir diger siber tehdit unsuru ise Devlet destekli siber tehdit
aktorleridir, bu aktorler dogrudan bir kurum ya da kurulusa bagh olarak ¢aligmakta
olup bagli olduklar1 devletin imkanlari ile orantili olarak ¢ok sofistike olabilmektedir.
Bu aktorler bagli olduklari devletin ¢ikarlart dogrultusunda ¢aligmalar yiiriitiirler. Mali
motivasyonun en 0n planda oldugu siber tehdit aktorleri ise siber suglulardir. Bu
aktorler sofistikelik agisindan farkli seviyelerde olabilirler ve dolandiricilik ve/veya

santaj gibi dogrudan maddi ¢ikar saglamak iizere operasyonlar yliriitmektedirler.



Bilgisayar korsani (hacker) ve eylemci (activist) kelimelerinin birlesmesi ile
olusturulan hacktivist kelimesi ise ideolojik motivasyonlarla hareket eden ve genellikle
hedeflerine maddi hasardan ¢ok itibar hasar1 yagatmaya ¢alisan gruplar1 tanimlamak
icin kullanilmaktadir(Andress & Winterfeld, 2014). Bu aktorlerin yani sira siklikla
karsilasilan bir diger siber tehdit aktorii ise imsider olarak tanimlanan ve saldiriya
maruz kalan yapinin igerisinde ¢alisan kisilerdir. Bu aktorler kritik bilgilere kolay
erisebilir ya da bagka birinin erisebilmesi i¢in igerden agik kap1 birakabilmektedirler.
Maddi ve manevi memnuniyetsizlik bu aktorlerin motivasyon kaynaklarinin basinda

gelmektedir(Andress & Winterfeld, 2014).

Sekil 1.2. Siber Tehdit Aktorleri ve Motivasyonlari
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Kaynak: (Communications Security Establishment (Canada), 2022)

Siber tehdit, bir sistemin veya i¢erdigi bilgilerin kullanilabilirligini, biitiinliigiinii veya
gizliligini degistirerek bir bilgi sisteminin giivenligini tehlikeye atmay1 veya genel
olarak dijital yasami kesintiye ugratmay1 amaglayan faaliyetlerdir. Bu tehditler siirekli
degismekte ve gelismekte olup 2022 y1l1 igin Avrupa Siber Giivenlik Ajansi (European
Union Agency for Cybersecurity - ENISA) tarafindan baglica sekiz tehdit
tanimlanmustir.

Bunlar;



Fidye yazilimlar1 (Ransomware); bu tir yazilimlar kullanicilarin kendi
dosyalarina, isletim sistemlerine veya cihazlarina erisimini engellemek veya
kisitlamak i¢in tasarlanmig ve erisimin yeniden kazanilmasi icin fidye
Odenmesini talep eden kotii amaclh bir yazilim tiirtidiir(Paquet-Clouston vd.,
2019). Genel olarak fidye yazilimlari, temel bilgisayar islevleri i¢in gerekli
olan dosyalar sifreleyen kilitleyici (locker) fidye yazilimlar1 ve kullanicinin
hassas dosyalarini sifreleyen kriptografik fidye yazilimlar1 olarak iki genis
kategori altinda smiflandirilabilmektedir (Razaulla vd., 2023). Fidye
yazilimlari ilk kez 1989 yilinda ortaya ¢ikmig ve glinlimiizde de varligin giiclii
bir sekilde siirdiirmektedir. Sifreleme yontemleri, hizli yayilma, tespitten
kagma ve kurbanlar fidye 6demeye zorlama yetenekleri bakimindan giderek
gelismektedirler (Kharraz Amin vd., 2015). Ortaya ¢ikislarindan bu yana fidye
yazilimlar1 siber tehditler arasinda en 6nemli ve yaygin yontemlerden biri
olarak yerini korumaktadir.

Zararli yazilimlar (Malware); kotii niyetli/zararlh (Malicious) ve yazilim
(software) kelimelerinin birlestirilmesi ile olusturulan malware kelimesi veri
calmak, bilgisayarlara ve sistemlere zarar vermek ya da dogrudan kisilere zarar
vermek i¢in 6zel olarak hazirlanan yazilimlarin tamamina verilen isimdir. Kotii
amacl yazilimlar internetin ilk yayginlastig1 giinlerden itibaren ortaya
cikmiglardir fakat ilk ¢iktiklari donemde son kullanicilar nadiren hedef olarak
secilmistir. Son kullanicilar yerine, bankacilik, finans ve devlet gibi sektorler,
bu yazilimlarin ana hedefi olmuslardir, ancak, kotii amacglh yazilim ekosistemi
zaman iginde degiserek hedef alanim genisletmistir. {lk ortaya ¢iktiginda bu
yazilimlarin hedefinde ¢ogunlukla para varken su an verinin artan degeri
sayesinde zararli yazilimlarin birincil hedefi veri halini almistir(Alrawili vd.,
2022).

Sosyal miihendislik; siber gilivenlik baglaminda kullanildigi zaman sosyal
miihendislik, kotii niyetli amaglarla kullanilmak {izere, bir ya da bir¢ok kisiyi
gercek olmayan bir seye inandirarak kisisel bilgilerine erisilmesi siireci olarak
tanimlanabilir. Bu siire¢ genellikle, kullanicilarin belgeleri, dosyalar1 veya e-

postalar1 agmalari, web sitelerini ziyaret etmeleri veya yetkisiz kisilere



sistemlere veya hizmetlere erisim izni vermeleridir. Bu yontemler teknolojinin
kotiiye kullanimi olarak goriinseler de basarili olmalari i¢in her zaman insan
kusuru bulmasi gerekmektedir(Hatfield, 2018).
Veriye karsi tehditler; verilere yetkisiz erisim ve verilerin ifsa edilmesinin yani
sira sistemlerin davraniglarina miidahale etmek igin verilerin manipiile
edilmesi amaciyla veri kaynaklarim1 hedef alan tehditlerin tamamini
olusturmaktadir. Listede yer verilen tehditlerin cogunlugunun ya sonucu ya da
sebebi olabilen veri tehditleri genel olarak veri ihlali ya da veri sizintis1 olarak
karsimiza ¢ikmaktadir. Veri ihlali, kot niyetli aktor tarafindan yetkisiz erisim
elde etmek suretiyle hassas ve/veya gizli verilerin ele gegirilmesi ya da ifsa
edilmesi ile gerceklesen kasithh bir saldiridir. Veri sizintisi ise yanlig
prosediirler, giivenlik aciklar1 veya insan hatalar1 nedeniyle hassas ve/veya
gizli verilerin kasitsiz olarak yayinlanmasi i¢in kullanilmaktadir(Lella vd.,
2022).
Erisilebilirlige kars1 tehditler-hizmet reddi (Denial of Service-DoS); Hizmet
reddi saldirilari, bir saldirganin bir hizmetin mesru kullanicilarinin o hizmetin
kaynaklarini kullanmasini engellemeye yonelik olarak gerceklestirilen
saldirilardir(Needham, 1993). Bunlara 6rnek olarak asagidakiler sayilabilir;

o Bir ag1 asir1 yiikleyerek mesru ag trafigini engelleme girisimleri.

o Iki makine arasindaki baglantilarin bozulmaya galisilmasi yoluyla

hizmet engellenmesi.
o Belirli bir kisinin bir hizmete erisimini engelleme girisimleri.
o Belirli bir sisteme veya kisiye verilen hizmeti kesintiye ugratma
girigsimleri(Lau vd., 2000).

Internetin erisilebilirligine kars1 tehditler, hizmet reddi saldirilar1 disinda kalan
diger erisilebilirlik saldirilar1 ENISA tarafindan internetin erisilebilirligine
kars1 tehdit bashigi altinda degerlendirilmektedir.
Dezenformasyon, bilingli bir sekilde insanlari kandirmak ya da yaniltmak
amaciyla yayimlanan ¢ogu zaman gercek goziikecek sekilde hazirlanan yanlig
bilgilerin yayilmasidir(Pacepa & Rychlak, 2003). Dezenformasyon basta

iletisim sorunu gibi goriinmekle birlikte glinlimiizde insanlarin bilgi kaynagi
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olarak kullandig1 platformlar goz 6niine alindiginda bir siber giivenlik tehditti
olarak da degerlendirilebilmektedir. Sosyal medya ve internet sitelerinin
caligma prensibinin tiklama ve goriintiilenme kazanilmasi {izerine olmasi, gogu
zaman daha sansasyonel ve ilgi ¢ekici olan dezenformasyonlarmn hizla
yayilmasina olanak saglamaktadir.

e Tedarik zinciri saldirilari, tedarik zinciri bir {iriin ya da hizmetin iireticisinden
miisterisine kadar giden biitlin siire¢ ve aktorleri ifade etmektedir. Siber
giivenlik diisiiniildiigiinde yazilim ve donanimlar, bulut ya da yerel depolama
alanlar1 lirtin dagitimi1 yapan c¢evrimi¢i magazalar, web uygulamalar1 ya da
yonetim yazilimlari tedarik zincirinin pargasidir. Tedarikg¢i, tedarik¢i varliklari,
miisteri ve miisteri varliklari, tedarik zincirlerinin dort temel 68esi olarak
degerlendirilmektedir. Bir saldirinin tedarik zinciri saldirisi sayilabilmesi igin
en az iki 6genin etkilenmesi gerekmektedir. Hem tedarik¢iye hem de miisteriye
zarar veren bu saldirilar, kurulan tedarik zinciri sayesinde hizla yayilarak ¢ok

tehlikeli bir boyut kazanabilmektedir (ENISA, 2021).

ENISA tarafindan tanimlanan bu tehditlerin siber uzayda yer alan tiim tehditlere

PR

karsilik gelmedigi ve bu alanin siirekli olarak degistigi unutulmamalidir.

1.1.2. Siber giivenlik konseptinin gelisimi

Siber tehdit ortam1 degistikce, siber giivenlik konsepti de hizla degisim
gostermektedir. Bilgi gilivenligi konseptinin 1980°li yillardan glinlimiize kadar
degisiminin incelenmesinde ©One ¢ikan bir goriis, degisimin bes dalga olarak

incelenmesidir(Joe Turner vd., 2010).

Ik dalga 1980°li yillarda ortaya ¢ikmustir ve Technical Wave — Teknik Dalga olarak
adlandirilmaktadir. Tk dalga tamamen kullanilan bilgisayar ve cihazlarin korunmasina
odaklanmaktadir. Bilgi gilivenligi s6z konusu oldugunda ana makinelere giris
yapilmasi i¢in kimlik dogrulama ve ilkel yetkilendirme islemleri gibi teknik ¢oziimler
on plana ¢ikmaktadir. Bu 6nlemler ise bilgisayarlar1 kullanan teknik personel ile sinirl

kalarak kapsayici olamadig1 degerlendirilmektedir. Bu donemde, politika, prosediir ve
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farkindalik gibi konular ise gereken dnemi gormemektedir(S. H. (Basie) von Solms,

2010).

Ikinci dalga ise 1990’larin ortasina kadar devam eden Managmet Wave — Y 6netim
Dalgasidir. Dagitik bilgi islemin ve kisisel bilgisayarin gelisimi, bilgi giivenligi
alanina pek ¢ok doniisiimiin yasanmasina kap1 agmistir. Bilginin tek bir merkezde ya
da iyi korunan bilgisayarda saklanmayip aglarla birbirine bagli ¢cok sayida bilgisayara
dagitilmasi, daha 6nce var olmayan ciddi glivenlik riskleri yaratmistir. Bilgi glivenligi,
yonetimin dikkatini ¢eken bir konu haline gelmis ve bilgi giivenligi yoneticileri ortaya
cikmistir. Bu yeni kadrolar bilgi giivenligi politikalar1 ve prosediirleri olusturmaya ve
bilgi glivenligi departmanlar1 da bulunduran organizasyon yapilari olusturmuslardir.
Kurumlardaki bilgi giivenliginin durumu hakkinda raporlama yapma ihtiyaci da ortaya
cikmistir. Bu gelismeler elbette genel olarak bilgi giivenliginin gelismesine sebep
olmus ve bilgi glivenliginin 6énemli bir yonetim boyutu sahip oldugunu ve giivenli bir
ortam yaratmak i¢in bu boyuttan tam olarak yararlanilmasi gerektigini ortaya

koymustur(Joe Turner vd., 2010).

Ikinci Dalga sirasindaki, bu gelismeler nedeniyle sektdr bilgi giivenligi alaninda en iyi
uygulamalar ve standardizasyon ile ilgili konular1 arastirmaya baslamiglardir. Bu
aragtirmalar sonucunda kurumlar bilgi gilivenligi planlamasi yapmak adma sorular
olusturmaya basladilar(Rannenberg vd., 2010);

e Rakiplerimizle giivenlik agisindan nasil kiyaslanabiliriz?

e Bir bilgi giivenligi politikasinda neler olmalidir?

e Kurumun bilgi giivenligi durumunu nasil bir resmi sertifika ile kanitlayabiliriz?
Gibi sorular ile kurumsallagmaya giden {igiincii asamanin temelleri atilmistir.
Bu siiregte, sistemin son kullanicisi olan ¢alisanlarin rolii mercek altina alinarak ve

bilgi glivenliginin insan boyutunun 6nemi kabul edilmistir.

Ucgiincii dalga ise Institutionalization-Kurumsallasma olarak karsimiza ¢ikmaktadir.
Bilgi gilivenliginin sadece teknik bir konu olmadigi, ¢ok boyutlu oldugu anlasildikea,

bir kurumun geleceginin, saglikli biiyilimesinin ve stratejisinin bir pargasi olarak Bilgi
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giivenliginin degerlendirilmesi, kurumsallastirilarak kurumun kiiltiir ve diisiince
tarzinin bir haline getirilmesi i¢in ¢alismalar baglamistir. Bilgisiz ¢alisanlarin bilgi
giivenligini tehlikeye atabileceginin anlasilmasi ile bu siiregte tiim calisanlarin
egitilmesi ve farkindalik arttirma c¢aligmalar1 gibi konseptler ortaya ¢ikarak
yayginlagsmistir. Yine bu siire¢ icerisinde kurumlarin genel gilivenlik seviyelerini
belirlemek ve bunlar1 raporlamak i¢in yontemler gelistirilmeye baglanmistir. Bu
yasanan geligsmeler kurumsal yapilanmada bilgi giivenliginin roliinii gii¢lendirmistir.
Geligsmelere paralel olarak ortaya ¢ikan yasal diizenlemeler ve standartlar bir sonraki
asama olan bilgi giivenligi yonetiminin olugsmasinda rol oynamistir(S. H. (Basie) von

Solms, 2010).

Dordiincii dalgada ise bilgi teknolojilerine dair risk yonetimi 6n plana ¢ikarak
Information Security Governance-Bilgi Glivenligi Y onetimi konseptini olusturmustur.
Bu donemde bilgi giivenligi ile ilgili standart ve en iyi yontemler yayginlik
kazanmigtir. Finans sektOriiniin hizla dijitallesmesi, bilgi glivenligi kaynakli ciddi
maddi kayiplar yasanmasi olasihigini da arttirmustir. Ust ydnetimler artik kurumlar
tarafindan kullanilan bilgi teknolojilerinin giivenliginin kendi sorumluluklari
oldugunu kabul ederek kurum i¢i yonetimsel onlemleri devreye sokmuslardir. Bilgi
giivenligi boylece yonetimin kademesinin bir pargasi olarak yer bulmustur(B. von

Solms, 20006).

Simdiye kadar ele alinan dort dalganin ortak noktalarini inceleyecek olursak her zaman
ic glivenligin 6n planda oldugu, hedeflenen kurumun sistemlerinin korunmasini
amagladigi ve sorumlunun kurum ve calisanlari oldugu anlasilmaktadir. Fakat
internetin hizla yayilmasi ve kurumlarin internet {izerinden hizmetlerini saglamasinin
baglamasi ile Siber c¢agin basladigi sdylenmektedir. Bu doniisiim bilgisayar
korsanlarinin i¢ giivenlik 6nlemlerini arttiran kurumlar yerine sayilar1 milyonlari bulan
son kullanicilara yonelmesine sebep olmustur. Farkindaligin ¢ok diisiik oldugu son
kullanicilar arasinda 6zellikle sosyal miihendisligin de etkisiyle siber suglar hizla
yayilmaktaydi. Bilgisayar korsanlar1 arasinda yayilan giiglii glivenlige sahip kurumlar
yerine deneyimsiz son kullaniciya saldirilmasi, bilgi giivenliginde yeni bir cag

baglatarak siber giivenlik kavramini ortaya ¢ikartmistir.
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Boylece besinci ve son dalga olan Cyber Security-Siber Gilivenlik donemine
gelinmigtir. Artik kurumlarin sadece kendilerini degil internet {izerinden hizmet
verdikleri milyonlarca son kullanicty1 da korumasi gerekmektedir. Siber cagin
getirdigi bir diger yenilik ise suglular arasinda yeni yontem ve araglarin hizla
yayilmasina olanak saglamasi ve bu suclularin bilgi paylasiminda bulunabilecegi bir
platform olusturmasidir. Yeni nesil bilgi glivenligi uzmanlarina diisen gorev ise bu

degisikliklere adapte olunmasidir(S. H. (Basie) von Solms, 2010)

1.2. Yapay Zeka

Insanoglu diger canlilardan kendini ayirirken dncelikle zekasma dikkat cekmektedir.
Taksonomi biliminde kendini ~omo sapiens — bilge insan olarak adlandirmasi buna bir
kanit olarak gosterilebilmektedir. Zeka dilimize Arapgadan ge¢mis bir kelime olup
Tiirk Dil Kurumu tarafinda hazirlanan Giincel Tiirkge Sozliikte “/nsanin diisiinme, akil
yiirtitme, oOgrenme, kavramlart ve nesneleri zihinde canlandirabilme, objektif
gercgekleri algilama, yargilama, sonug¢ ¢ikarma, bedeni kontrol edebilme, duygulari
dogru algilayabilme, degerlendirebilme, icat edebilme vb. yeteneklerinin ve

becerilerinin tamami, anlak, dirayet, feraset” olarak tanimlanmistir(TDK, 2023).

Yapay zeka ise, insan beynini taklit etmek ve ger¢ek diinya problemlerini biitiinsel bir
insan yaklasimiyla bilgisayarlara ¢ozdiirmeyi arastirmak i¢in bir kavram olarak ortaya
atilmigtir. Bu dogrultuda, bilgi teknolojileri ve fizyolojik zekanin bir araya getirilmeye
calisilmasi olarak diistiniilebilmektedir. Yapay zeka uygulamalari glinlimiizde, biiyiik
miktarda depolanmig verinin akillica kullanilmasini ve islenmesini miimkiin kilarak
islevsel araclarin olusturulmasini saglamaktadir. Ayrica, savunma, saglik ve uzay

arastirmalar gibi cesitli alanlarda sorun ¢6zmek i¢in kullanilmaktadir.

Yapay zeka arastirmalart ¢ok cesitli olsa da gilinlimiizde iki farkli ve yaygin tiirii
geligmistir. Bir tarafta Massachusetts Teknoloji Enstitiisii ile bagdastirilan; akill
davranig sergileyen herhangi bir sistemi yapay zeka ornegi olarak goriilmesidir. Bu
diisiince ekoliine gore, gelistirilen sistemin gorevini insanlarla ayni sekilde yerine

getirip getirmedigi 6nemli degildir. Tek 0l¢iit, sistemin dogru sonug vermesidir.
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Ozellikle; elektrik miihendisligi, robotik ve ilgili alanlardaki yapay zeka projelerinin
sonuglarinda dogru sonug ve tatmin edici performans hedeflenir, yapay zekanin nasil
calistig1 ikinci plandadir. Bu yaklasim zayif yapay zeka olarak adlandirilmaktadir. Bir
baska diisiince ekolii ise Carnegie-Mellon Universitesi'nin yapay zekaya yaklagimiyla
temsil edilir, bu yaklasim ise sonugla oldugu kadar biyolojik akla yatkinlikla da
ilgilenmektedir. Bu ekole gore, bir sistem akilli davranis sergilediginde, siireci insanlar
tarafindan kullanilan metodolojilere dayanmalidir. Ornegin, isitme yetenegine sahip
bir sistem yapilmas: planlandiginda. Zayif yapay zekaya gore yalnizca sistemin
performans1 6nemliyken, giiclii yapay zekaya gore isitme kanali, kulak zar1 ve kulagin
diger pargalarina esdeger olan ve her biri sistemde gerekli gorevleri yerine getiren
insan igitme sisteminin taklit edilmesi basar1 kriteri olacaktir. Zayif yapay
savunuculari, insa ettikleri sistemlerin basarisin1 yalnizca performanslarina gore
Olcerken, giiclii yapay zeka savunuculart insa ettikleri sistemlerin yapisiyla
ilgilenmektedir(Lucci vd., 2022). Makine 6grenmesi daha sonug odakli bir yaklagim
olup bahse konu yaklagimlardan zayif yapay zeka kategorisinde oldugu

degerlendirilebilir.

1.2.1. Makine 6@renmesi

Makine O6grenmesi bilgisayarlarin 6zel olarak programlamaya ihtiyag¢ duymadan
tecriibeye dayali olarak o6grenerek bir sorunu ¢dzmesine odaklanan yapay zeka
dalidir(Rostamizadeh & Talwalkar, 2012). Makine Ogrenmesi i¢in ¢ok cesitli
senaryolar bulunmakla birlikte bunlar1 genis olarak iki ¢eside ayirabiliriz; gozetimli
ogrenme ve gdzetimsiz dgrenme. Ofrenme senaryolar: bunlarla kisith olmamakla
birlikte anomali tespiti' gibi bazi alanlar hem gozetimli hem de gozetimsiz 6grenme

yontemlerini barindirabilirler(Rostamizadeh & Talwalkar, 2012).

Gozetimli 6grenmede egitilen Makine O6grenmesi algoritmasi (model) Onceden

etiketlenmis verileri kullanmaktadir. Model bu etiketli verilerden kendini tekrar eden

!0lagan, standart veya beklenenden sapan gozlemlerin, olaylarm veya veri noktalarinin

tanimlanmasidir. Bu gézlemler veri kiimesinin geri kalaniyla tutarsiz olmaktadir.
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yinelemeli bir siirecle 6grenir ve daha sonra yeni daha dnce gormedigi veriler tizerinde
tahminler gerceklestirir. Bu yontem regresyon ve smiflandirma sorunlarinin
¢coziimiinde siklikla kullanilmaktadir(Rostamizadeh & Talwalkar, 2012).

Regresyon kullanilmasi demek, model tarafindan tahmin edilecek ¢iktinin
degiskeninin sayisal bir deger olmasi durumudur. Ornegin, Ankara'daki konut
fiyatlarinin tahmin edilmesi veya belirli bir mahallede tiiketilen enerji miktarinin
tahmin edilmesi gibi. Dogrusal regresyonun amaci saglanan etiketli veri setinin
kullanilarak kurulan modelin ne kadar iyi ¢alistigina dair bir gosterge olan maliyet
fonksiyonunu minimuma ¢ekecek parametrelerin bulunmasidir. Regresyon tek ya da
cok degiskenli olabilmektedir. Tek degiskenli dogrusal regresyon x(i) seklinde
olusturulan denklemleri ifade etmektedir tek boyutlu bir vektdr kullanilarak ¢éztime
ulagilmaya c¢aligilmaktadir. Bu tiir bir model i¢in kullanilacak veri setine 6rnek olarak

insanlarin yas ve boyu olan bir tablo kullanilabilir.

Tablo 1.1. Yas Boy Tablosu

Yas | Boy
1 14 161
2 56 172
3 34 173
4 81 181
5 29 155

Yukarida kullanilan veri setine dogrusal regresyon uygularsak i yast x(i)
fonksiyonunun sonucu ise boyu temsil etmektedir. Bu parametreleri kullanarak
insanlarin yasindan boyunu tespit etmeye calisan bir yapay zeka, daha 6zel olarak bir

makine 6grenmesi algoritmasi egitilebilmektedir.

Makine oOgrenmesinde hipotez, girdi verilerini ¢ikti tahminlerine doniistiiren
matematiksel bir fonksiyon veya modeldir. Veri seti kullanilarak yeni degerler
olusturulabilecegini temsil eder. Hipotez tipik olarak modelin davranigini1 karakterize

eden bir parametreler toplulugu olarak ifade edilmektedir. Parametreler ise, modelin



16

icinde bulunan ve degeri oOnceden verdigimiz verilerden tahmin edilebilen
degiskenlerdir. Parametreler makine 6grenmesi algoritmalarinin ana unsurlaridir. Asil
olarak parametreler modelin gegmis egitim verilerinden 6grenilen kismidir. Makine
ogrenmesi literatiiriinde modeli hipotez, parametreleri ise hipotezin belirli bir veri
kiimesine uyarlanmasi olarak diisiinebiliriz. Maliyet fonksiyonu, bir veri seti i¢in bir
makine 6grenmesi modelinin performansin1 6lgmektedir. Maliyet fonksiyonu, tahmin
edilen ve beklenen degerler arasindaki hatay1 dlger ve bu hatay tek bir gercek say1
seklinde sunar. Probleme bagli olarak, maliyet fonksiyonu birgok farkli sekilde
olusturulabilmektedir.

Bu bilgiler goz oniine alindiginda yas verisinden boy tahmini yapan modelimiz

asagidaki sekilde ifade edilmektedir;
Hipotez; hy(x) = 0y + 01x
Parametreler; 0, 6,

Maliyet Fonksiyonu; |( 6,,0,) = L ym (hg (x(i)) — y()2

2m =1

Amag; min J(6,,61)
0/Y1

Bu fonksiyonlar g6z oOniine alindiginda karsilasilan sorun ise 6 (teta) parametre
degerlerinin nasil bulunacagidir. Gradyan Azalmasi, farkli tiirde fonksiyonlar
minimize etmek i¢in kullanilan genel bir algoritmadir. Dogrusal regresyonda, model
parametrelerini otomatik ve es zamanli olarak giincellemek i¢in bir gradyan azalig
algoritmasi kullanilir. Bu algoritma yinelemeli bir algoritmadir; her yineleme igin
maliyet fonksiyonunun tiirevi degerlendirilir ve model parametreleri giincellenir. Bu
yeniden degerlendirme, maliyet fonksiyonunun varsa global optimal noktast bulunana

kadar tekrarlanir(Deisenroth vd., 2020).

Minimum noktaya yakinsama olana kadar tekrar et;
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m
1 . )
6, = 6, — aEZ(he(x(l)) —y®)
i=1

m

1 ) ) )

6, =6, — aEZ(hg(x(‘)) — y®).x®
i=1

Gradyan azalma algoritmasini olusturan iki temel unsur 6grenme orani/alfa (a) ve
maliyet fonksiyonunun kismi tiirevleridir. Ogrenme orani, model parametrelerini
giincellerken ne kadarlik bir adim boyutu alacagimizi belirler. Yukaridaki toplama

terimi ile gosterilen kismi tiirev ise en dik egimin yOniinii verir.

Sekil 1.3. Gradyan Azalmada Yonler

60 1

401 2t 4+ 723 4522 — 172+ 3

201

N

Objective
o

—201

—401

—60 : : } ! ; : :
—6 -5 —4 -3 -2 -1 0 1 2
Value of parameter

Kaynak: (Deisenroth vd., 2020)

a ¢ok kiigiik secilirse, yerel bir minimuma yakinsamak ¢ok zaman alabilir, yapmamiz
gereken islem sayisi artar ve daha ¢ok adimda islemi tamamlamamiz gerekir, bunun
sonucunda gradyan azalma yavas olur. a ¢ok biiylik secilirse, optimum hedefi asabilir

ve sapabiliriz, minimum degerin iizerinden atlayabilir ve asla yakinsamayabiliriz.

Tahmin i¢in kullanacagimiz egitim verilerimizde tek bir 6zellik yerine birden daha

fazlas1 oldugunda, verilerin her biri artik tek bir deger yerine bir vektor haline gelir.



18

Bu gibi durumlarda her bir veri n boyutlu bir 6zellik vektorii haline gelir; burada n =
egitim setindeki 6zellik sayisidir. Boyle durumlar ¢ok degiskenli Dogrusal Regresyon
olarak tanimlanmaktadir. Asagida, her bir egitim verisi i¢in n 6zellik sayisinin dort

oldugu ve tahminin maas oldugu 6rnek bir veri kiimesi bulunmaktadir.

Tablo 1.2. Maas Tahmin Tablosu

Cinsiyet | Sinav Puan1 | Tecriibe Yili | Birim Maas
1 | K 89 2 ARGE 65
2 | K 73 5 Pazarlama | 54
3 |E 66 9 Pazarlama | 55
4 |K 95 14 ARGE 78
5 |E 88 2 Uretim 82

Cok degiskenli dogrusal regresyon i¢in hipotez, asagida gosterilen ¢ok degiskenli

dogrusal regresyonun genisletilmis halidir, n 6zellik sayisini ifade eder;
Hipotez; hg(x) = 0Tx = 0gxg + 01x1 + O,x, + -+ + O, x,,
Parametreler; 60,,0,,0,, ...,0,

Maliyet Fonksiyonu; | ( 6,,0,, ...,6,) = ﬁ ™ (he(x®) — y@D)2

Makine dgrenmesinin dnceki verilere dayanarak tahminde bulunmasi disinda en ¢ok
kullanildig1 bir diger alan ise siniflandirma islemleridir. Siniflandirmada amag,
modele verdigimiz girdinin, dnceden belirledigimiz siniflardan hangisine ait oldugunu
belirlemektir. Ornegin, bir gériintiiniin kdpek mi kedi mi, kirmizi m1 beyaz mu, bir e-
postanin spam m1 yoksa gercek mi ya da bir hastada kanser var m1 yok mu gibi sorulara
cevap bulmak i¢in kullanilmaktadir(Rostamizadeh & Talwalkar, 2012). Makine
Ogrenmesi alaninda smiflandirma sorularinin ¢6ziimii i¢in siklikla kullanilan bir
modelse lojistik regresyon modelidir. Lojistik regresyon sonug degerleri O ile 1 arasina

sikistirilmis sigmoid veya lojistik fonksiyona dayanan bir siniflandirma algoritmasidir.
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Sekil 1.4. Lojistik regresyon grafigi

—

o
(V]

P

Hipotez; hg(x) = g(67x)

Parametreler; z = 07 x

1
1+e~ 2

Lojistik Fonksiyon; g(z) =

Yukarida goriildigii gibi h(x) = g(z), 0 ve 1 araligindaki ¢ikti degerlerini veya
olasiliklar1 hesaplamak i¢in kullanilan hipotez fonksiyonu veya lojistik fonksiyonudur.
Lojistik fonksiyonumuzun davranis sekli, girdisi olan z sifira esit veya sifirdan biiyiik
oldugunda, ¢iktis1 g(z) 0,5'e esit veya 0,5'ten biiyiik olmasidir. ikili siniflandirmada
ise ¢iktimizin ya 1 ya da 0 olmas1 gerekir, bu nedenle dogrusal regresyondan farkli
olarak hipotezimizin de 0 ve 1 araliginda olmasi gerekmektedir, hipotez i¢in de lojistik
fonksiyon kullanmamizdaki amag¢ budur. Genellikle ulastigimiz 0 ve 1 arasindaki
deger olasilik olarak yorumlanmaktadir. Ornegin, gercek veya spam e-posta
siiflandirma problemi i¢in olusturdugumuz modelde h(x) hipotezinin ¢ikt1 degerinin
h(x) = 0,83 oldugu sonucuna ulasildiginda burada 0 gergek e-postay1 ve 1 ise spami
temsil etmektedir. Ulastigimiz sonug basitge, e-postanin spam olma olasiliginin yiizde
seksen li¢ oldugu anlamina gelmektedir. Lojistik regresyon dogrusal karar sinirlarinin

belirlenmesinde kullanilabilen bir algoritmadir. Karar sinir1 veri kiimesini gesitli
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siiflarma ayiran bir smirdir. Ikili siniflandirma probleminde karar siniri, veri
kiimesindeki pozitif ornekleri negatif orneklerden ayiran bir ¢izgi olarak karsimiza

cikmaktadir.

Sekil 1.5. Karar sinirlar1 6rnekleri

Decision

A A 1

4 \
’
@) o ,I ' O ¢
O O
O~ ‘Yo ‘
(@) ’ \ O«
’ O ’/
o '/ S
’
’
> >
Class 1
O Class 1

Kaynak: (Rostamizadeh & Talwalkar, 2012)

Lojistik regresyon kullanilarak dogrusal karar sinirlart belirlenebilir ancak dogrusal
olmayan karar sinirlart olusturarak daha dogru sonuclar elde edilebilecek modeller

olusturulmasi da miimkiindiir.

1.2.2. Yapay sinir aglan

Makine 6grenmesi kapsaminda yapay sinir agi olarak tanimlanan konsept temel
elemanlar arasinda gerceklestirilen basit islemler biitlinii olarak tanimlanabilmektedir.
Her ne kadar isimlendirme dogrudan canli sinir sistemini temel alsa da calisma
sekilleri benzerlik gostermemektedir. Canli sinir sisteminde oldugu gibi bu sistemdeki
temel yap1 tas1 noron olarak adlandirilmaktadir. Canli néronlar ve makine dgrenmesi
kapsaminda kullanilan ndronlar karmasiklik ve c¢alisma sekilleri olarak

kiyaslanmamalidir(Taylor, 1993).

Noronlarin her biri belirlenen aralikta bir deger tutan, bu deger bir vektor, say1 olabilir
bir birim olarak diisiiniilebilir. Genellikle bu deger 0 ve 1 dahil bu sayilar arasinda

olacak sekilde normallestirilmektedir. Bu deger ndronun bagli oldugu diger ndéronlara
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gonderilecek sinyaldir. Sinyaller néronun bagli bulundugu agdaki komsu néronlarina
gonderilir. Her néron komsusundan gelen sinyali almaktadir. Iki néron arasindaki
baglantida “baglanti agirliklart” bulunmaktadir, génderilen sinyal bu agirliklara gére
degistirilmektedir. i ve j isimli birbirine bagli iki ndron bulunuyorsa bu néronlar
arasindaki baglantinin agirligi w;; olarak adlandirilmaktadir. Dolayisiyla, j ndronun i
néronuna gonderecegi 1 degerinde bir sinyal i néronunu w;; degerinde aktive

edecektir. i ndronun toplam aktive degeri su sekilde gosterilebilir;

Ai = z Wl]u]
i

Sekil 1.6. iki Noronlu Sistem

ij

Kaynak: (Taylor, 1993)

Burada u; j néronunun aktivasyon degerini gostermektedir. Bu deger deterministik
olabilir yani sadece 0 ya da 1 degeri alabilir, olasiliksal bir sekilde degerlendirilebilir
bu durumda A; degeri sigmoid bir fonksiyonda degerlendirilerek olasiliga
doniistiiriilmektedir ve sonucunda ndéronun aktive olma olasilig1 belirlenmektedir. Son
olarak ise aktivasyon degeri gercek bir say1 olarak da

degerlendirilebilmektedir(Taylor, 1993).
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Tablo 1.3. Noron Cesidi Cikt1 Tablosu

Noron cesidi Cikt1

Deterministtik leger A; > 0,0eger 4; <0
Olasiliksal 1 olma olasilig1 f(4;)
Gergek say1 f(4)

Kaynak:(Taylor, 1993)

Yapay sinir aglarinda veriyi girdi olarak verdigimiz néronlara giris néronlari, verinin
islendigi noronlara sakli noronlar, verinin islenip son halini aldig1 néronlara ise ¢ikis
ndronlart denmektedir(Taylor, 1993). Girdi ve g¢iktinin ayni boyutta olmasi
gerekmemektedir. Ornegin, smiflandirma sorularinda ¢ok boyutlu bir girdi alip sadece
pozitif sonuglarda aktive olan tek bir ¢ikt1 kullanabilmektedir. Noronlarin siralandigi

her bir gruba katman denmektedir.

Sekil 1.7. Cok Katmanli Sinir Ag1

input layer hidden layer 1 hidden layer 2 hidden layer 3
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Kaynak:(Parmar, 2024)
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Dort katmanli bir yapay sinir agimiz oldugunu varsayalim birinci katman € = 1 girdi
katmanimiz, ikinci ve iicilincli katmanimiz olan ¢ = 2 ve £ = 3 sakli katman, son
katmanimiz olan € = 4 ise ¢ikt1 katmanimiz olmaktadir. Bu 6rnekte girdi katmaninin
sakli katman ile sakli katmanin bir diger sakli katman ile ve son olarak sakli katmanin
ciktr katmani ile baglantis1 bulunmaktadir. Bu tiim baglant1 ¢esitlerine sahip en sade

yapay sinir ag1 6rnegidir.

Sekil 1.8. Yanli/Sapma Noronlar1 Olan Cok Katmanlt Bir Sinir Ag1

Kaynak:(Bougourzi & Bougourzi, 2020)

£ = 1,2, ..., N katmani tanimlar N toplam katman sayimizdir. Yukaridaki 6rnekte N =
4. Cikt1 katmani hari¢ her katmanda bulunan ve siirekli 1 degeri alan ndronlara
yanli/sapma noéronlar1 denmektedir. Bu noronlar modele esneklik kazandirmak ve
verilere uyumu arttirmak i¢in eklenmektedir, genelde, tiim girdiler 0'a esit oldugunda
agm verileri islemesine olanak tanir ve ¢gogu durumda ag i¢inde takilan degerlerin
sapmasini azaltir(Robert Keim, 2020). n, bir katmanda yanli sapma ndronlar1 harig

ka¢ ndron oldugunu belirtmektedir. Ornekte n; =2, n, =3, n3 =2, n, = 2



24

olmaktadir, néronlar arasindaki agirliklar Wi(j[’{url) ile ifade edilmektedir. Bu ifade ¢

katmaninin j néronu ve € + 1 katmaninin i néronu arasindaki baglantinin agirhigini
temsil etmektedir. En sagda bulunan x; ve x, yapay sinir agimiz1 besledigimiz girdi

verileridir. En solda bulunan hq(x) ve h,(x) ise ¢iktt katmanimin verdigi sonuglari

temsil etmektedir. a ise ¢ katmamindaki i noronunun aktivitesini temsil

etmektedir(Bougourzi & Bougourzi, 2020).

Bir yapay sinir aginin egitilmesi demek sonuglar1 6nceden belirlenmis girdi ve ¢iktilar
kullanilarak modelde bulunan parametrelerin agirliklarin en dogru cevabi sagladigi
durumda optimum hale getirilmesi demektir. Egitim islemi dongiisel olup bilgisayar
kaynag1 acisindan pahali bir islemdir. Egitim makine 6grenmesi kisminda bahsedilen
maliyet fonksiyonlarinin agirliklara gore kismi tiirevleri alinarak gerceklestirilmekte
ve bilgisayar icin islem giicii maliyeti fazla olan lineer cebir operasyonlarinin
yapilmasini igermektedir. Egitim sirasinda siklikla kullanilan bu yontemin adi geri

yayilim algoritmasidir.

Yapay sinir ag1 mimarisinde kag girdi, kac ¢ikti, ka¢ noron ve kag¢ katmana ihtiyag
duyacagimiz ¢ézmek istediginiz soruna ve sorunu ¢dzmek i¢in kullandiginiz veriye
gore degismektedir. Ornek olarak 1000 x 1000 ¢oziiniirliikte hayvan resimlerinden
kedi ve kopekleri ayirt edecek bir yapay sinir ag1 gelistirmeyi hedefliyorsak her
pikselin renk degerini alacak sekilde bir milyon girdi néronu, kedi, kopek ve diger
olacak sekilde 3 ¢ikti néronuna ihtiya¢ duyulabilir. Araya yerlestirecegimiz her sakli
katman modelimizin performansimi arttiracaktir, fakat bununla birlikte egitim i¢in

gereken hesaplama miktar1 ve egitim siiresi de orantili bir bigimde artmaktadir.

1.2.2.1 Derin 6grenme

Derin 6grenme makine dgrenmesinin en popiiler ve gliniimiizde en ¢ok bahsi gegen alt
dallarindan biridir. Yapay sinir aglarmin gelistirilmis versiyonu olarak karsimiza
cikmaktadir. Derin yapay sinir aglart gibi bu derin 6grenme yontemleri, ¢ok biiyiik

veri kiimelerindeki Oriintiileri ve yapilart kesfetmek icin birden fazla islem katmani
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kullanir. Her katman, sonraki katmanlarin iizerine insa ettigi verilerden bir kavram
ogrenir. Basit bir 6rnek vermek gerekirse, sekilleri yorumlamakla gorevli derin bir
sinir ag1, ilk katmanda basit kenarlari tanimayi 6grenecek ve ardindan sonraki
katmanlarda bu kenarlardan olusan daha karmasik sekillerin taninmasini ekleyecektir.
Derin 6grenme icin kag¢ katman gerektigine dair kesin ve hizli bir kural yoktur, ancak

cogu uzman ikiden fazla katman gerektigini belirtmektedir(Rusk, 2015).

Kisacasi, derin 6grenme, ¢cok katmanli yapay sinir agidir ve derin sinir ag1 olarak da
adlandirilabilir. Veri girisine yakin alt katmanlar basit 6zellikleri 6grenirken, iist
katmanlar alt katman oOzelliklerinden tiiretilen daha karmagik oOzellikleri Ogrenir.
Mimari, hiyerarsik ve giiclii bir 6zellik temsili olusturur. Bu, derin 6grenmenin hem
biliyiik miktarda veriden hem de farkli kaynaklardan toplanan verilerden yararh
bilgileri analiz etmek ve ¢ikarmak i¢in uygun oldugu anlamina gelir(L. Zhang vd.,

2018).

Makine 6grenmesinin diger alanlarinda oldugu gibi derin 6grenme alaninda da pek ¢ok
model kullanilmaktadir. Yaygin olarak kullanilan baz1 modeller arasinda Otokodlayici
(Autoencoder - AE), Derin Inang Aglar1 (Deep Belief Network - DBN), Evrisimli Sinir
Aglar1 (Convolutional Neural Network - CNN) ve Yinelemeli Sinir Ag1 (Recurrent
Neural Network - RNN) bulunmaktadir.

Sekil 1.9. AE Mimarisi

Encoder _’5_’ Decoder

Original Compressed Reconstructed
input representation input

Kaynak: (Rokach vd., 2023)
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AE girdisini yeniden yapilandirmak i¢in egitilen bir sinir ag1 olarak tanitilmigtir. Temel
amaglar1, kiimeleme gibi ¢esitli gorevler ve cikarimlar i¢in kullanilmak iizere
denetimsiz bir sekilde 6grenmektir(Rokach vd., 2023). AE, etiketlenmemis veriler
iizerinden egitilen bir yapay sinir ag1 tiiriidiir. iki islevi dgrenir: giris verilerini
doniistiiren bir encoder ve giris verilerini kodlanmig temsilden yeniden olusturan bir
decoder(Kramer, 1991). AE genellikle, encode sirasinda ¢ok boyutlu girdilerin daha

az boyutlarda temsil edilmesi yontemi ile caligmaktadir.

Sekil 1.10. DBN mimarisi

model outputs (y)
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Kaynak: (Lopes & Ribeiro, 2015)

DBN c¢ok katmanli fakat katmanlari olusturan ndronlar arasinda baglanti olmadan
dogrudan katmanlarin ¢iktilarinin aktarildigi bir yapay sinir ag1 modelidir. Her katman

icin bir Onceki katmandaki birimlerin istatistiksel bagimliliklari, bagimsiz olarak
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egitilen bir yapay sinir agidir. Bir DBN, egitim verilerinin olasiliin1 en iist diizeye
cikarmay1 amagladigindan, egitim siireci DBN girdilerini alan alt diizey yapay sinir
aglart ile baslar ve hiyerarside kademeli olarak yukari dogru hareket eder, sonunda
DBN c¢iktilarini igeren en iist katmandaki yapay sinir ag1 egitilir(Lopes & Ribeiro,
2015).

Sekil 1.11. CNN Mimarisi

C3: f. maps 16@10x10
INPUT C1: feature maps S4: f. maps 16@5x5
32x32 6@28x28

S2: f. maps
6@14x14

\
| Full conr#ection ‘ Gaussian connections
Convolutions Subsampling Convolutions ~ Subsampling Full connection

Kaynak:(Lecun vd., 1999)

CNN, canlilarin gorsel sisteminden esinlenen 6zel bir tiir ¢ok katmanli sinir ag1 veya
derin 6grenme mimarisidir. CNN, bilgisayarla gorme ve dogal dil isleme gibi alanlarda
siklikla kullanilmaktadir(Balas vd., 2020). Geleneksel CNN, bir veya birden fazla
evrisim (convolution) ve havuzlama (pooling) katmani1 blogunun ardindan bir veya
birden fazla tam bagl (fully connected - FC) katman ve bir ¢ikis katmanindan
olusmaktadir. CNN'ler ilk olarak LeCun ve digerleri tarafindan 6nerilmistir(Lecun vd.,

1999), LeNet ad1 verilen ¢ok temel ve popiiler bir CNN ag1 asagida yer almaktadir.
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Sekil 1.12. RNN Mimarisi
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Kaynak: (Haykin, 2009)

RNN ya da tekrarlayan sinir ag1 kendi ¢iktisi ile tekrar kendini besleyerek diger sinir
aglarindan ayrilmaktadir. Yukarida sakli katmanlar1 da olan bir tekrarlayan sinir ag1
ornegi yer almaktadir. Geri bildirim sistemi sinir aginin 6grenme kabiliyeti ve
performans: iistiinde etkiye sahiptir. Ayrica sekilde z71 ile gosterilen birim zamanh
gecikme elemanlart ile lineer olmayan bir sinir ag1 elde edilebilmektedir(Haykin,
2009).

Verilen girdileri tekrar isleme oOzellikleri yazi ve konusma algilama gibi

uygulamalarda RNN yonteminin sik¢a tercih edilmesini saglamaktadir(Sak vd., 2014).
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2. ULUSLARARASI KURULUSLARIN YAPAY ZEKA CALISMALARI

Yapay zeka, son yillarda hizla gelisen ve genis bir etki alanina sahip olan bir teknoloji
olarak one ¢ikmaktadir. Bu dogrultuda uluslararas1 kuruluslar, yapay zekanin etik,
giivenli ve etkili bir sekilde kullanilmasini saglamak amaciyla gesitli ¢aligsmalar
yiirtitmektedir. Bu kuruluslar, yapay zeka politikalar1 gelistirmekten, standardizasyon
caligmalarina kadar genis bir yelpazede faaliyet gostermekte ve yapay zekanin
toplumsal, ekonomik ve giivenlik alanlarindaki etkilerini incelemektedir. Avrupa
Birligi (European Union-EU/AB), 1TU, Ekonomik Isbirligi ve Kalkinma Orgiitii
(Organisation for Economic Co-operation and Development-OECD), Avrupa
Elektronik Haberlesme Diizenleyicileri Kurumu (Body of European Regulators for
Electronic Communications-BEREC), Birlesmis Milletler (United Nations-UN) ve
NATO gibi kuruluslar yapay zeka konusunda ¢aligmalar ger¢eklestirmektedir.

2.1. Avrupa Birligi

Avrupa Komisyonu, yapay zekanin giivenilir, etik ve rekabetci bir sekilde
gelistirilmesi i¢in 2020 yilinda bir Beyaz Kitap yayimlamistir. Bu dokiiman, AB’nin
yapay zeka stratejisinin temel taslarini olusturmaktadir ve etik kurallar, giivenlik
onlemleri ve inovasyon tesvikleri gibi konulara deginmektedir(European Commission,
2020). Bu rapor ile Avrupa Komisyonu, yapay zekanin gelisimini ve kullanimini
tesvik ederken, ayni zamanda bu yeni teknolojinin kullanimina iligkin riskleri ele
almay1 amaglamaktadir. Diizenleyici ve yatirnm odakli bir yaklasim desteklenmistir.
Beyaz Kitap, bu hedeflere nasil ulasilacagina dair politika segenekleri sunmaktadir ve
gelecekteki karar verme siireclerine katkida bulunmak iizere tiim paydaslarin goriis

bildirmesini talep etmektedir(European Commission, 2020).

AB’nin gerceklestirdigi bir diger yapay zeka calismasi ise Avrupa Yapay Zeka
Platformu olan AI4EU’dur. Yapay zeka teknolojilerini paylasmak, gelistirmek ve
igbirliklerini artirmak amaciyla kurulmustur. Platform, arastirma projeleri, veri
kaynaklar1  ve egitim materyalleri gibi  birgok  kaynagi bir araya

getirmektedir(European  Union, 2024). AI4EU projesi, 2019°da  Avrupa
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Komisyonu’nun H2020' programi destegiyle kurulmustur. Proje, AB iilkelerindeki
bilim insanlar1, girisimciler, KOBI’ler, sanayiler, finansman kuruluslar1 ve vatandaslar

arasinda isbirligini artirarak genis bir ekosistem olusturmay1 hedeflemektedir.

En son olarak ise AB Komisyonu tarafindan 21 Nisan 2021 tarihinde sunulan ve yapay
zekd sistemlerinin piyasaya arzi, hizmete sunulmasi ve bazi uygulamalarin
yasaklanmasina dair kurallar1 belirleyen “Yapay Zeka Hakkinda Uyumlastirilmis
Kurallar Getiren ve Bazi Birlik Yasama Tasarruflarin1 Degistiren Yasa Onerisi”, AB
Konseyi’nde resmi olarak onaylanmistir. AB bu diizenleme ile yapay zeka
teknolojilerinin Avrupa degerlerine, demokratik toplum yapisina ve temel haklara
zarar vermeden ekonomiye ve topluma yapacagi katkilari en iist seviyeye tasimayi
hedeflemektedir. Bu ¢ercevede risk temelli bir yaklasimla hazirlanan Yasa, topluma
zarar verme potansiyeli yiliksek olan insan davraniglarini yonlendirme, insanlarin
zafiyetlerini kullanma veya biyometrik siniflandirma gibi islevlere sahip yapay zeka

sistemlerinin kullanimini yasaklamaktadir(Eprs & Rapporteurs, 2024).

Bu diizenleme yapay zeka sistemlerinin AB pazarinda kullanimina ve tedarikine
yonelik ilk baglayici metindir. Yasa, risk bazli bir yaklagim benimseyerek yapay zeka
sistemlerini farkli risk seviyelerine gore siiflandirmakta ve gesitli yiikiimliiliikler

b

getirmektedir. “Kabul edilemez” risk tasiyan yapay zeka sistemleri yasaklanirken,
“yiiksek risk” iceren sistemler belirli gerekliliklere tabi tutulmaktadir. Az riskli
sistemler bilgi ve seffaflik gereksinimlerine tabi olmaktadir. Minimal riskli sistemler
ise ek yiikiimliiliklerden muaf tutulmaktadir. Ayrica, genel amagli yapay zeka
modelleri icin 6zel kurallar ve yiiksek etki kapasitesine sahip olanlar i¢in daha siki

gereklilikler belirlenmistir(European Parliament, 2024).

"H2020, tam adiyla Horizon 2020, Avrupa Birligi’nin 2014-2020 yillar1 arasinda yiiriittiigii aragtirma

ve inovasyon programidir.
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2.2. Ekonomik Isbirligi ve Kalkinma Orgiitii

OECD, yapay zeka kullanimina yonelik ilk uluslararasi politikay1 gelistirmigtir. Bu
prensipler, insan haklarina saygi, adalet, seffaflik ve hesap verebilirlik gibi temel
degerleri igermektedir. OECD Yapay Zeka llkeleri (41 Principles) ilk olarak 2019°da
kabul edilmis ve Mayis 2024’te giincellenmistirf(OECD, 2024). Uye iilkelerin
katkisiyla, yeni teknolojik ve politik gelismeler géz 6ntinde bulundurularak, bu ilkeler

giincellemis ve amaca uygun kalmas1 saglanmistir.

Ilkeler, yapay zeka aktérlerine giivenilir yapay zeka gelistirme ¢abalarinda rehberlik
etme ve politika yapicilar icin etkili yapay zeka politikalar1 olusturma konusunda
oneriler sunmay1 amaclamaktadir. Ulkeler, politikalar olusturmak ve yapay zeka risk
cergeveleri olusturmak i¢in OECD Yapay Zeka Ilkeleri ve ilgili araclar1 kullanmaya
ve bu sayede uluslararasit uyumluluk ve isbirligi saglamaya davet edilmektedir(OECD,

2024).

OECD ayrica, liye iilkelerin yapay zeka politikalarini takip etmek ve analiz etmek igin
bir gozlem merkezi kurmustur. Bu merkez, yapay zekanin ekonomik ve sosyal
etkilerini incelemekte ve iiye iilkelere politika Onerilerinde bulunmaktadir(OECD,

2024).

2.3. Uluslararasi Telekomiinikasyon Birligi

ITU, telekomiinikasyon ve bilgi teknolojileri alaninda yapay zeka ve makine 6grenimi
hakkinda caligmalar gergeklestirmektedir. Telekomiinikasyon Standardizasyon
Sektorii (Telecommunication Standardization Sector-ITU-T) blinyesinde ¢alismalar
yiirliten 16. Calisma Grubu ve Radyo-iletisim Sektorii (Radiocommunication Sector-
ITU-R) biinyesinde ¢alismalar yiiriiten 6. Calisma Grubu yapay zeka konusunda da
caligmalar yiirlitmektedir. Bu ¢alisma gruplari, gorsel/isitsel uygulamalar, multimedya
bilgi sistemleri ve telekomiinikasyon altyapilar1 iizerine odaklanmakta ve kendi
alanlarinda yapay zeka ve makine Ogrenmesi uygulamalari iizerine c¢aligmalar

gerceklestirmektedirler(ITU, 2024a).
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Ayrica ITU tarafindan A/ for Good isimli bir zirve diizenlenmektedir. Bu zirve, yapay
zekanin toplumsal faydalarina yonelik kiiresel bir diyalog ortami olusturmayi
amaclamaktadir. Zirvede, yapay zekanin saglik, egitim ve ¢evre gibi ¢esitli alanlarda

nasil kullanilabilecegi tartisilmaktadir(ITU, 2024b).

2.4. Avrupa Elektronik Haberlesme Diizenleyicileri Kurumu

BEREC 2024 yilinda yapay zeka ve sanal diinyalar konularinda durusunu belirleyen
bir belge yaymlamistir. Bu belgede, yapay zeka ve sanal diinyalarin dijital
ekonomideki artan Onemine ve bu teknolojilerin basarili bir sekilde gelistirilip
uygulanabilmesi i¢in yiiksek kaliteli elektronik iletisim aglar1 ve hizmetlerine ihtiyag
duyduguna vurgu yapilmistir. Ozellikle yiiksek kapasiteye sahip aglar, bulut hizmetleri
ve u¢ bilisimin bu teknolojiler i¢in kritik 6neme sahip oldugu vurgulanmistir(BEREC,
2024).

BEREC raporunda, yapay zeka konusunda rekabet dinamikleri, ¢evresel ayak izi ve
stirdiiriilebilirlik konular1 gibi bazi temel sorunlarin ele alinmasi gerektigini
belirtmistir. Yaymlanan raporda BEREC, yapay zekanin hesaplama giicii, veri,
finansal kaynaklar ve teknik uzmanlik seklinde dort temel girdiyle miimkiin oldugunu
belirtmektedir. Bu girdilere ayricalikli veya miinhasir erisimin, 6énemli bir rekabet
avantaji saglayabilecegi ve sektore giris konusunda engeller olusturabilecegi
belirtilmistir. Son olarak, raporda yapay zekanin siber giivenlik tizerindeki etkileri de
ele alinmaktadir. Yapay zekanin, giivenlik tehditlerini artirabilirken, ayn1 zamanda

daha giiclii giivenlik 6nlemleri gelistirilmesine de yardimci olabilecegi belirtilmistir.

2.5. Birlesmis Milletler

BM’nin egitim, bilim ve kiiltiir 6rgiitii (United Nations Educational, Scientific and
Cultural Organization-UNESCO), yapay zekanin etik kullanimina yonelik rehberler
ve politikalar gelistirmektedir. UNESCO, yapay zekanin egitimde kullanimi ve dijital

becerilerin gelistirilmesi {izerine de ¢aligmalar yapmaktadir. Ornegin, yapay zekanin
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egitimde nasil etkili bir sekilde kullanilabilecegine dair raporlar ve kilavuzlar

yayinlamaktadir(United Nations, 2024).

BM’nin ayrica UN Global Pulse isimli bir girisimi bulunmaktadir. Bu girigimi, biiylik
veri ve yapay zekayi kullanarak kiiresel insani yardim ve kalkinma c¢aligmalarini
desteklemektedir. UN Global Pulse, veri analitigi ve yapay zeka teknolojilerini
kullanarak, kriz miidahalesi ve siirdiiriilebilir kalkinma hedeflerine ulasmay1

amaglamaktadir(United Nations, 2024a).

Ayrica Birlesmis Milletler i¢inde kurulmus bir Yapay Zeka Yiiksek Diizeyli Danigma
Kurulu bulunmaktadir. Kurulun amaci yapay zeka ile ilgili hizmetler, algoritmalar,
hesaplama kapasitesi ve uzmanligin uluslararasi alanda daha yaygin hale gelmesiyle
birlikte gelen faydanin risklerini ve belirsizliklerini ele almak ve yapay zeka
yonetiminin kiiresel olarak koordine edilmesine yardimci olmaktir. Diinya genelinde
ilgili disiplinlerdeki otuzdan fazla uzmanin bir araya gelmesiyle olusturulan Kurul,
yapay zekanin ortak iyilik i¢in nasil yonetilebilecegine dair cesitli perspektifler ve
secenekler sunmayr amaclamaktadir. Insan haklari ve siirdiiriilebilir kalkinma
hedefleri ile uyumlu uluslararas1 birlikte calisabilir bir yapay zeka ydnetimi

saglanmasi hedeflenmektedir (United Nations, 2024b).

2.6. Kuzey Atlantik Antlasmasi Orgiitii

Yapay zeka, NATO Miittefiklerinin savunma ve giivenlik agisindan énem verdikleri
yedi teknolojik alandan biridir. Bunlar arasinda kuantum destekli teknolojiler, veri ve
hesaplama, otonomi, biyoteknoloji ve insan gelistirmeleri, hipersonik teknolojiler ve
uzay bulunmaktadir. 21 Ekim 2021 tarihinde NATO Savunma Bakanlar1t NATO’ nun
ilk Yapay zeka stratejisini kabul etmistir. Strateji, yapay zekanin savunma ve giivenlik
alaninda giivenli ve etik bir sekilde nasil uygulanabilecegi lizerine durmaktadir. Bu
baglamda, uluslararasi hukuk ve NATO’nun degerlerine uygun olarak yapay zeka
teknolojilerinin sorumlu kullanimina dair standartlar belirlemektedir. Ayrica,

hasimlarin yapay zeka kullanimiyla ortaya ¢ikan tehditleri ele almakta ve yapay zeka
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konusunda ¢aligmalar yiirliten miittefikler arasinda giivenilir igbirligi kurmanin
yollarini belirlemektedir(NATO, 2024).
Stratejinin dort temel amact bulunmaktadir;

1. NATO ve miittefikler i¢in 6rnek teskil etmek ve miittefik savunma ve giivenlik
amaglart i¢in yapay zekanin sorumlu bir sekilde gelistirilmesini ve
kullanilmasini tesvik etmek;

2. Yapay zeka konusunda yetenek gelistirme ve teslimatini hizlandirmak ve ana
akima tagimak, ittifak i¢inde birlikte ¢alisabilirligi artirmak;

3. Miittefiklerin yapay zeka teknolojilerini ve yenilik yapma kabiliyetini korumak
ve izlemek;

4. Devlet ve devlet dis1 aktorlerin kotli niyetli YZ kullanimindan kaynaklanan

tehditleri belirlemek ve koruma saglamak.
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3. YAPAY ZEKANIN SIiBER GUVENLIiK ALANINDA KULLANIMLARI VE
ULKE INCELEMELERI

Yapay zeka insan beynini taklit etmek ve gercek diinya problemlerini bir insan
yaklasimiyla makinelere ¢ozdiirmek ya da nasil ¢ozdiiriilecegini arastirmak icin ortaya
atilmig bir kavramdir. Bilgi teknolojisi ve fizyolojik zekanin bir kombinasyonu olarak
Ozetlenebilmektedir. Bu sistemler biiylik miktarda verinin akillica kullanilmasin1 ve
islenmesini miimkiin kilarak iglevsel araglarin olusturulmasini saglamaktadir. Yapay

zeka, savunma, saglik ve uzay aragtirmalar: gibi ¢esitli alanlarda kullanilmaktadir.

Buna benzer olarak, giinlimiizde giderek daha yetenekli hale gelen saldirganlara kars1
bilgi giivenligini saglamak i¢in siber giivenlik alaninda da yapay zekadan
yararlanilmaktadir. Glinlimiizde Yapay zeka, saldirilar1 ve bilgi sistemleri ihlallerini
tespit etmek ve tepki vermek i¢in olusturulan karmagik siireglerin
otomatiklestirilmesine yardimci olmaktadir. Bu tlir uygulamalar, yapay zekadan
yararlanarak gelismekte ve daha gelismis ve kapsamli hale gelmektedir. Makine
ogrenmesi, yapay zekanin temel bir alanidir. Bilgisayarlara deneyim yoluyla
O0grenmeyi ve uyum saglamay1 6gretmek icin bir arag saglayan teknolojileri ifade eder.
Bu teknoloji, akil yiirlitme (neden ve sonug) yerine deneyim ve kaliplardan 6grenme

yontemlerinden faydalanmaktadir.

Siber giivenlik, risklerin yonetilmesi, glivenlik agiklarmin giderilmesi ve sistem
direncinin artirilmas1 olarak tamimlanabilir. Siber giivenlikte, ag davranig
anormallikleri ve kotii amagli yazilimlarin tespit edilmesiyle ilgili teknikler de yer
almaktadir. Siber gilivenlik, siber saldirilara ve bunlarin sonuglarina kars1 savunmada
alman bir dizi eylem ve gerekli karst Onlemlerin uygulanmasi olarak

tanimlanabilmektedir (Prasad & Rohokale, 2015).

Siber saldirilar, tek bir eylemden veya birbiriyle baglantili ayr1 adimlarin
birlesiminden olusabilen bir¢ok bicimde gerceklestirilebilmektedir. Bu tiir eylemler,

karmasik miihendislik yontemleri ile sistemlerin istismar edilmesi ya da gizli bilgilere
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erisim saglamak icin sosyal mihendisligin basit bir sekilde kullanilmasi ile
gerceklestirilebilmektedir.

Yapay zeka ve makine 6grenmesi, siber saldirilari tespit etmek, bunlara karsi savunma
yapmak ve incelemek igin kullamilabilmektedir. Insanlar tarafindan olusturulan ve
analitik olarak adlandirilan ¢ézlimler, siber giivenlik uzmanlarinin belirledigi kurallara
dayanir ve bu kurallara uymayan saldirilar gézden kagabilmektedir. Bunun yan sira
makine 6grenmesi tabanli yaklagimlar ise, yanlis pozitif sonuglar olusturabilmekte ve
dolayisiyla vakalart arastirmak i¢in tekrardan insan miidahalesi gerektirebilmektedir.
Sektoriin giderek bliylimesi ve sistemlerin karmasiklagsmasina paralel olarak olusan
biiyiik miktarda verinin siber giivenligini yonetmek i¢in etkili yapay zeka ¢oziimlerine

ihtiya¢ duyulmaktadir(Sipola vd., 2023).

3.1. Ulkelere Gore Yapay Zeka Siber Giivenlik Uygulamalari

3.1.1. Amerika Birlesik Devletleri

Makine 6grenmesi, ABD'de siber giivenlik 6nlemlerinin gelistirilmesinde ¢ok dnemli
bir ara¢ haline gelmistir. Hem kamu hem de 6zel sektorde ¢ok sayida uygulama

gelistirilmis olup diinya ¢apinda kullanilmaktadir.

Siber Giivenlik ve Altyapt Gilivenligi Ajanst (Cybersecurity and Infrastructure
Security Agency - CISA), Amerika Birlesik Devletleri i¢ Giivenlik Bakanlhigi'nin
(United States Department of Homeland Security - DHS), devletin tiim kademelerinde
siber giivenlik ve altyapr korumasindan, eyaletlerin siber giivenlik programlarinin
koordine edilmesinden ve hiikiimetin her tiirlii bilgisayar korsanlig1 faaliyetine kars1
korunmasi ve siber giivenlik ¢oziimleri gelistirmesinden sorumlu ajansidir(CISA,
2024a). Kamu tarafindan gelistirilen yapay zeka destekli siber savunma projelerinin
bir cogu CISA tarafindan gelistirilmektedir. SOyle ki;
e Otomatik Gosterge Paylasimi (Automated Indicator Sharing-AlS)
Puanlama ve Geri Bildirim (Scoring & Feedback-AS&F)
Bir CISA uygulamasi olan Otomatik Gosterge Paylasimi (AIS), siber olaylara

kars1 korunma ve bu olaylarin yayginligini azaltmak i¢in makine tarafindan
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okunabilir siber tehdit gostergelerinin ve savunma Onlemlerinin gercek
zamanl paylagimini saglamaktadir. AIS Cergevesi ilizerine inga edilen AS&F,
AIS araciligiyla paylasilan tehdit bilgilerinin, bilginin goriisii gonderen taraf
icin mevcut olan diger kaynaklarla bilginin dogrulanip dogrulanamayacagina
dair bir degerlendirme saglayan bir gorlis degeri ve gonderenin AlS'ye
gonderdigi bilgilerin dogruluguna olan giivenini belirten bir giiven puani ile
zenginlestiren bir algoritmadir. CISA tarafindan kullanildiginda, AS&F yapay
zeka ve makine Ogrenmesini kullanarak gelen istihbaratin ilk analizlerini
gerceklestirmektedir(CISA, 2024b).

AIS Otomatik Kisisel Olarak Tanimlanabilir Bilgi (Personally Identifiable
Information-PII) Tespiti

Otomatik PII Tespiti, Otomatik Gosterge Paylasimi gonderimlerindeki olasi
PII verisini tespit etmek icin dogal dil isleme sistemlerinden yararlanan bir
sistemdir. Gonderilerde olas1 PII tespit edilirse, s6z konusu gonderiler insan
incelemesi i¢in ayrilmaktadir. Insan incelemesi kapsaminda, analistler PII
verisinin dogrulugunu onaylayabilir/reddedebilir ve gerekirse bilgileri
cikartabilir. Sistem, analistlerden ve uzmanlarindan gelen geri bildirimlerden
ogrenmektedir(CISA, 2024Db).

Gelismis Analitik Destekli Adli Sorusturma (Advanced Analytic Enabled
Forensic Investigation)

CISA, Federal Sivil Yiiriitme Organi1 (Federal Civilian Executive Branch -
FCEB) departmanlari, ajanslar1 ve kritik altyap1 ortaklarinda gerceklesen siber
olaylar1 analiz etmek i¢in adli bilisim uzmanlar1 goérevlendirmektedir. Bu
uzmanlar, anomalileri ve potansiyel tehditleri daha iyi anlamak i¢in yapay zeka
araclar1 kullanmaktadir. Bu araglar, uzmanlara, yiiksek dogruluk oranlariyla
anomalilerin erken tespiti i¢in matematiksel ve olasiliksal temelli modellerle,
verileri otomatik bir sekilde tarama yetenegi saglamaktadir (CISA, 2024b).
Gelismis Ag Anomali Uyarisi1 (Advanced Network Anomaly Alerting)
Tehdit aveiligr ve Glivenlik Operasyon Merkezi (Threat hunting and Security
Operations Center-SOC) analistlerine Ulusal Siber Giivenlik Koruma Sistemi

(National Cybersecurity Protection System-NCPS) tarafindan giinde
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terabaytlarca veri saglanmaktadir. Yeterli egitim verisi ve zaman verildiginde
birgok ag saldirist makine oOgrenmesi tarafindan olasiliksal olarak
belirlenebilmektedir. Alinan uyarilarin daha da iyilestirilmesi ve toplanan
bilgilere dayanan ve konu uzmanligiyla desteklenen ek otomatik uyarilar
iiretmek igin otomatik araglar kullanilir. Bu araglar, CISA analistlerine,
anomalilerin zamaninda ve dogru olarak tespit edilmesini saglamak ig¢in
matematiksel ve olasiliksal temelli modellerle ag tarama yetenegi
saglamaktadir(CISA, 2024b).

Yapay Zeka Giivenligi ve Saglamhgi (A1 Security and Robustness)

Yapay Zeka teknolojilerinin edinimi, gelistirilmesi, dagitimi ve bakimini
yonetmek icin gelistirilen g¢erceveler, siirecler ve test araglar1 da CISA
tarafindan gelistirilmektedir. CISA biinyesindeki teknoloji gelistiricileri, yapay
zeka sistemlerinin giivenilir, saglam ve gilivenli calismasini saglamak igin
yapay zeka ile gelistirilmis araglar kullanmaktadir. Bu araglardan, veri islemeyi
hizlandirarak kurum i¢inde yapay zeka teknolojisinin kullanimini gelistirmek
icin  makine Ogrenimi ve dogal dil isleme gibi yoOntemlerde
faydalanilmaktadir(CISA, 2024b).

Kritik Altyapr Anomali Uyaris1 (Critical Infrastructure Anomaly Alerting)
CISA tarafindan gelistirilen Cyber Sentry programu ile kritik altyapr aglar
izlenmektedir. Program kapsaminda, tehdit analistleri, endiistriyel kontrol
sistemleri ile gozetleyici kontrol ve veri toplama sistemleri (ICS/SCADA)
dahil olmak tizere bilgi teknolojileri ve operasyonel teknoloji aglarindaki siber
ve fiziksel verileri incelemek i¢in gelistirilecek anomali algilama ve makine
ogrenimi yeteneklerine ihtiya¢ duyulmustur. Kritik Altyapt Anomali Uyari
modeli, bu bilgilerin islenmesinde ihtiya¢ duyulan yapay zeka yardimini
saglamaktadir(CISA, 2024b).

Siber Tehdit Istihbarat Akisi Korelasyonu (Cyber Threat Intelligence Feed
Correlation)

Siber Tehdit Istihbarati Akis Korelasyonu, birden fazla gelen bilgi akist
arasinda korelasyon saglamak icin yapay zeka yeteneklerini kullanmaktadir.

Olusturulan yapay zeka, algoritmanin, gérevi yerine getirmenin en verimli
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yollarii 6grenmek i¢in verileri ve sonuglart kullanmasina olanak tanimaktadir.
Sistem ayrica, tehdit aktorlerinin taktik, teknik ve prosediirlerinin siirekli
gbzetimini saglamak icin 6zellestirilebilmektedir(CISA, 2024b).

e Kotii Amach Yazilmlarin Tersine Miihendisligi (Malware Reverse
Engineering)
Ko6tii amacgl yazilimlarin tersine mithendisligi ve genel olarak yazilim analizi,
siber giivenlik alaninda kritik 6nem tasimaktadir. CISA tarafindan uygulanan
Tehdit Odakli Tersine Mithendislik (Threat Focused Reverse Engineering-
TFRE), ileri miihendislik ve derin 6grenme tekniklerinden yararlanarak daha
verimli siber tehdit istihbarati iiretilmesini saglamaktadir. Bu araglar ile
taktikleri, teknikleri ve prosediirleri agia ¢ikararak kotii niyetli aktorlerin
gelistirme yagam dongiisiiniin' anlagilmasi saglanmaktadir(CISA, 2024b).

e Operasyonel Faaliyetler Kasifi (Operational Activities Explorer)
CISA'min Operasyon Merkezindeki gorevliler ve analistler, devam eden
operasyonel faaliyetleri izlemek icin yapay zeka destekli bir gosterge paneli
kullanmaktadir. Bu yapay zeka, ulusal kritik sektorler iizerindeki potansiyel
etkileri degerlendirerek diger devlet kurumlari ve kritik altyap1 operatdrleri ile
is birligi yapilabilecek eylem planlar ve stratejiler 6nermektedir. Bu Oneriler,
gecmis siber gilivenlik ve altyapir gilivenligi bilgileri ile dnceki operasyonel
miidahale faaliyetlerinin yani sira gercek zamanli yeni olay verileri (agik
kaynak raporlari, ortak raporlar ve siber giivenlik sensorlerinden alinan veriler)

kullanilarak yapilmaktadir.

ABD’de ayrica Ulusal Giivenlik Ajansi (National Security Agency-NSA) tarafindan
makine 6grenmesinin siber alanda kullanildig1 bilinmektedir. Bununla birlikte ABD
0zel sektorii yapay zeka siber giivenlik ¢ozliimlerinde 6nde gelen iilkelerden biri olarak

karsimiza ¢ikmaktadir. Bu siber giivenlik ¢éziimlerinde bazilart;

"Yazilim projelerinde izlenen siireci tammlamak igin kullamilmaktadir. Yazilimin planlanmasindan

bakimina kadar olan tiim adimlar1 kapsamaktadir.
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o AI2

Massachusetts Teknoloji Enstitiisii (Massachusetts Institute of Technology-
MIT) Bilgisayar Bilimi ve Yapay Zeka Laboratuvar1 (Computer Science and
Artificial Intelligence Laboratory-CSAIL) ve PatternEx?, uzmanlardan gelen
girdileri birlestirerek siber saldirilar1 tahmin etmek i¢in AI2 isimli bir yapay
zeka modeli gelistirmislerdir(Veeramachaneni vd., 2016).

Giivenlik analistlerinin deneyimlerini son teknoloji makine &grenmesi ile
birlestirerek analist-dongii-i¢i bir glivenlik sistemi sunulmaktadir. Bu sistem,
dort ana bilesenden olugsmaktadir: Biiyiik Veri Davranig Analitigi Platformu,
cesitli aykir1 deger tespit yoOntemlerinden olusan bir takim, gilivenlik
analistlerinden geri bildirim toplama mekanizmasit ve denetimli dgrenme
modiilii. Bu bilesenler bir arada c¢alistiginda, tespit orani ortalama 3,41 kat
artmakta ve yanlis pozitifler bes kat azalmaktadir(Veeramachaneni vd., 2016).
Al2 sistemi, ham veriden farkli varliklarin davranislarini hesaplayan bir biiyiik
veri isleme sistemi olarak yogunluk, matris ayristirma ve en 6nemlisi gogaltici
yapay sinir aglar1 (AE) gibi yontemlerle sistemlerdeki anomalileri tespit
etmektedir. Sistem, analistlerin belirledigi anomali degerlerini toplayarak bu
veriler ile denetimli 6grenme modiiliinii besleyen bir geri bildirim
mekanizmasini ve analist geri bildirimlerine dayanarak yeni olaylarin normal
mi yoksa kotii niyetli mi oldugunu tahmin eden modeller 6grenen bir denetimli

o6grenme modiiliinii igermektedir(Veeramachaneni vd., 2016).

Al2 sistemi, giivenlik analistlerinin tecriibesini makine 6grenimi teknikleriyle
birlestirerek yeni saldirilari tespit etmekte ve saldirtya karst gerekli 6nlemlerin
alinmasi i¢in zaman kazandirmaktadir. Sistem, makine 6grenmesi tabanl
oldugu i¢in zamanla analist geri bildirimlerini toplayip tespit oranini artirarak
yanlis pozitif oranin1 azaltacak, bu da verimliligi artirip gereksiz alarm sayisin

azaltacaktir(Veeramachaneni vd., 2016).

2 Makine dgrenmesi ve yapay zeka teknolojileri kullanarak siber giivenlik tehditlerini tespit eden ve

onleyen uygulamalar gelistirilmesi i¢in kurulmus bir MIT istiraki.
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e Amazon Macie

Amazon Macie, 2017 makine 6grenmesinin Oriintli eslestirme yeteneklerini
kullanan bir bilgi giivenligi hizmetidir. Yapay zeka, Macie'nin Amazon Web
Services® (AWS) flizerindeki hassas verileri bulmasi, smiflandirmasi ve
korumasi i¢in araglar saglamaktadir(Amazon, 2024a).

Amazon Macie, cesitli veri tiirlerini ve iceriklerini yorumlamak ve
siniflandirmak igin dogal dil isleme* (Natural Language Processing-NLP)
yontemlerini kullanmaktadir. NLP, bilgisayar bilimi ve hesaplamali dil bilimi
ilkelerini kullanarak ve bilgisayarlar ile insan dili arasindaki etkilesimleri
inceleyerek bilgisayarlarin dil verilerini anlamasi ve ¢dzmesi {iizerine
caligmalar yiiriitiillen alandir. Amazon Macie, inceleme sonucunda buldugu
bulgular1 6nceliklendirmekte ve degerlendirilen verilere otomatik olarak risk
puani atamaktadir. Bu siire¢, son kullanicilarin en kritik uyarilara 6ncelik
vermesine yardimci olur(Sipola vd., 2023).

e Deep Instinct

Deep Instinct, ugtan uca derin 6grenmeyi siber giivenlik alaninda uygulayan
ilk sirketlerden biridir(Deep Instinct, 2024a). Sirket, gelistirdigi ¢oziimler ile
derin 6grenme algoritmalarinin kullanilarak kotii amagh yazilimlarda bulunan
yapilarin tanimlanmasini miimkiin kilmistir. Deep Instinct tarafindan
gelistirilen uygulamalar, bir organizasyonun tiim seviyelerindeki kotii amagl
yazilimlarinin tespit edilip ¢alistirilmalarinin 6nlenmesini amaglamaktadir

(Sipola vd., 2023). Deep Instinct tarafindan gelistirilen yapay zeka ve sinir ag1

* Amazon'un bulut bilisim hizmetleri sunan platformudur.
“Bilgisayarlarmn insan dilini anlama, yorumlama ve iiretme yeteneklerini gelistirmeye odaklanan bir
yapay zeka alamidir. Dil bilimi, bilgisayar bilimi ve yapay zeka tekniklerini kullanarak metin ve

konugma verilerinin islenmesi ¢aligilmaktadir.
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teknolojileri, Spora®>, Wannacry®, NotPetya’ ve BadRabbit® gibi siber
saldirilara karsi, belirli bir siber giivenlik merkezinden yardim almadan ve
hedef sistemlere kotii amacl yazilimlar sizmadan tespit etmek i¢in
kullanilmaktadir (Deep Instinct, 2024b).

Deep Instinct tarafindan yapay sinir aglar1 kullanilarak gelistirilmis DIANNA
isimli bir siber giivenlik asistani da bulunmaktadir. DIANNA, zararli dosyalar,
betikler” ve belgeler gibi tehdit dosyalarini analiz etmekte ve bu dosyalarin
icerigini dogal dile ¢evirerek kotii amacli yonlerini agiklamaktadir. Bilinmeyen
tehditler hakkinda bilgi saglanmasi ve sifirnct  giin!® saldirilarinin
anlagilmasinin kolaylastirilmasina yardimci olmaktadir. Ayrica is akislarini

optimize ederek, rutin gorevleri otomatiklestirerek ve hizli olay

SKarmagik bir fidye yazilimidir. Diger fidye yazilmlarindan farkli olarak, dosyalarin sifrelenmesi
strasinda giiclii bir sifreleme yontemi kullanir ve kullanicilart fidye 6demeye ikna etmek icin sosyal
miihendislik taktikleri uygulanir. Fidye 6demesi yapildiktan sonra dosyalarin kurtarilmasini saglayan
bir sisteme sahiptir. Bu sistemin ¢alismast magdur olanlarin fidye ©6deme ihtimalini
arttirmaktadir(Meskauskas, 2024).

®May1s 2017'de biiyiik bir kiiresel siber saldiriya neden olan bir fidye yazilimidir. Microsoft Windows
isletim sistemlerindeki bir giivenlik agigin1 hedefleyen bu yazilim, kullanicilarin dosyalarini
sifreleyerek erisilemez hale getirir ve sifreyi ¢ozmek igin fidye 6denmesini talep eder. Saldiri, diinya
genelinde bir¢ok kurum ve kurulusu etkileyerek biiyiik zararlar vermistir(Cloudflare, 2024a).

"Haziran 2017'de yayilan ve biiyiik etkileri olan bir zararli yazilimdir. Baslangigta Petya olarak bilinen
bir fidye yazilimmin varyanti oldugu diisiiniilmistiir. Ancak, NotPetya'nin asil amaci dosyalar1 geri
dondiiriilemez sekilde silmek oldugundan, klasik bir fidye yazilimi olmaktan ziyade bir wiper (silici)
yazilimi olarak kabul edilmektedir. Ukrayna'da baslayip hizlica yayilan bu yazilim, bir¢cok global
sirketin operasyonlarini ciddi sekilde aksatmistir(Cloudflare, 2024b).

$Ekim 2017'de ortaya ¢ikan bir fidye yazilimidir. Oncelikle Rusya ve Dogu Avrupa'y1 hedef almistir.
BadRabbit, sahte bir Adobe Flash giincellemesi gibi goriinen bir sosyal miihendislik saldirist yoluyla
yayilir. Kullanicilar bu sahte giincellemeyi indirip kurduklarinda, yazilim dosyalarini sifreleyerek fidye
talep etmektedir(Blackberry, 2024).

Belirli bir gorevi veya islemi otomatiklestirmek icin yazilmis bir dizi talimattir. Genellikle bir
programlama veya komut dosyasi dilinde yazilir ve bilgisayar tarafindan yiirtitiiliir.

19Siber giivenlikte, bir yazilimda kesfedilen ve gelistiricinin haberi olmadan saldirganlar tarafindan aktif
olarak istismar edilen giivenlik ac¢igii ifade eder. Bu tiir aciklar, gelistirici tarafindan kesfedilip bir

yama veya diizeltme yayimlanana kadar korunmasiz kalir.
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onceliklendirme saglayarak siber giivenlik ekiplerine destek olmaktadir. Bu
sanal yapay zeka yardimcisi, Deep Instinct’in diger derin 6grenme tiriinleri ve
yetenekleriyle entegre olarak, gilivenlik gelistirmeyi ve yanlis pozitifleri
azaltmay1 amaglamaktadir(Deep Instict, 2024).

e SparkCognition DeepArmor
SparkCognition, 2013 yilinda kurulan ve merkezi Austin, Teksas'ta bulunan
bir yapay zeka teknoloji sirketidir. Sirketin DeepArmor isminde bulut destekli
bir yapay zeka iiriinii bulunmaktadir. DeepArmor, kapsamli siber giivenlik
ozellikleri sunan, istemci tarafi 6geleri, bulut barindirma yonetim konsolu ve
kiiresel bulut hizmetlerini birlestiren SaaS!! tabanl bir koruma platformudur.
DeepArmor'un temel unsurlari, U¢ Nokta Koruma Ajani ve U¢ Nokta Koruma
Bulutu'dur. Ajan, sistem izleme, yapay zeka tabanli tehdit algilama ve ug nokta
koruma saglamakta, gercek zamanli olarak siirecleri, dosyalar1 ve komut
dosyalarini izlemekte ve kotii niyetli faaliyetleri tespit etmek ve tahmin etmek
icin makine dgrenmesi modellerini kullanmaktadir. Google Cloud Platform??
(GCP) iizerinde calisan bulut barindirma hizmetleri icin, dlgeklenebilirlik,
erisilebilirlik ve giivenlik sunmaktadir. Sirkete gdre bu yapi, operasyonel
maliyetleri azaltmakta, yliksek erisilebilirlik saglamakta ve sifreleme, kimlik
dogrulama ve denetim kaydi gibi ozellikler sayesinde bakim siireclerini
kolaylagtirmaktadir(SparkCognition, 2018).

e Vectra Al
Vectra Al, 2012 yilinda kurulan ve merkezi San Jose, Kaliforniya'da bulunan
bir siber giivenlik sirketidir. Sirket, hibrit saldirilarin tespiti, sorusturulmasi ve
miidahale edilmesi i¢in yapay zeka {irlinleri gelistirmektedir. Ana iriinleri
Vectra Al platformudur(VectraAl, 2024).
Vectra Al platformu, siber giivenlik alaninda tehdit tespiti ve yanit verme
yetenekleri sunan bir c¢oziimdiir. Makine O6grenmesi ve yapay zeka

teknolojilerini kullanarak ag trafigini siirekli olarak analiz etmekte ve

"Hizmet olarak yazilim (Software as a Service, SaaS), kullanicilarin internet iizerinden yazilim
uygulamalarina erigim saglamasina olanak taniyan bir bulut bilisim modelidir.

2Google’1n bulut bilisim hizmeti sunan platformudur.
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anomallileri ya da aykiriliklar1 tespit etmektedir. Bu sayede, agda gerceklesen
saldirilari, veri ihlallerini ve diger tehditler hizla belirlenip miidahale edebilir.
Vectra Al kullanic1 davraniglarini izleyerek, ag ici hareketleri analiz ederek ve
saldirganlarin biraktiklar1 izleri takip ederek, siber giivenlik ekiplerinin
tehditlere  karst  Onleyici bir savunma  olusturmasina  yardimci
olmaktadir(VectraAl, 2024). Platform, ayrica, bulut tabanli hizmetlerle de
entegre ¢alisabilmektedir. Vectra Al platformu, tehdit tespiti ve yanit verme
yeteneklerini gelistirmek makine O0grenmesi yontemlerinden
faydalanmaktadir. Hem denetimli hem de denetimsiz dgrenme tekniklerini
kullanarak ag trafigini analiz etmekte ve potansiyel tehditleri
belirlemektedir(VectraAl, 2024).

Denetimli 6grenme, insan analistlerin belirli tehditleri ve normal davranislari
tanimladig etiketli verilerle algoritmalarin egitilmesidir. Bu, sistemin kimlik
bilgisi kotiiye kullanimu, i¢ kesif ve veri sizdirma gibi kétii niyetli faaliyetlerle
iligkilendirilen kaliplarin algoritmaya tanitilmasina yardimci olmaktadir.
Denetimsiz 6grenme ise, dnceden tanimlanmis etiketler olmadan ag trafigini
analiz ederek anormallikleri tespit etmeyi amaglamaktadir. Bu yontem, daha
once bilinmeyen veya yeni ortaya ¢ikan tehditleri belirlemede
etkilidir(VectraAl, 2024).

Bu yontemler sayesinde, Vectra Al platformundaki makine 6grenmesi
modelleri, konuslandirildiklart ortamda siirekli olarak 6grenip uyum
saglamaktadir. Biliylik miktarda ag meta verisi'3, sistem giinliikleri ve diger
baglamsal  verileri  isleyerek  dogru  tehdit  tespiti  saglamay1
amaglamaktadir(VectraAl, 2024).

e Palo Alto Networks Cortex XDR
Palo Alto Networks, siber giivenlik ¢oziimleri saglayan bir sirkettir. Merkezi

Kaliforniya’da bulunan sirket 2005 yilinda kurulmustur. Cortex XDR, Palo

3Meta veri (metadata), bir veri kiimesi hakkinda bilgi saglayan verilerdir. Meta veri, genellikle ana
verinin dzelliklerini, yapisini ve baglamini agiklamak igin kullamlir. Ornegin, bir dosyanin meta
verileri, dosya adi, boyutu, olusturulma tarihi, son degistirilme tarihi ve dosya tiirii gibi bilgileri

icerebilir.
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Alto Networks tarafindan gelistirilen, yapay zeka ve makine &grenmesi
teknolojileriyle giiclendirilmis bir kapsamli algilama ve yanit verme (Extended
Detection and Response-XDR) platformudur. Bu platform, kurumsal giivenlik
ekiplerine, gelismis tehditleri tespit etmek ve dnlemek igin gerekli olan genis
kapsamli veri analizi ve isleyise dair bilgiler saglamaktadir. Cortex XDR, ug
nokta, ag, bulut ve kimlik verilerini entegre ederek, makine Ogrenmesi
algoritmalar1 ile siirekli olarak kullanici ve ag davraniglarimin profilini
cikartmaktadir. Bu sayede, anormal aktiviteleri ve saldir1 belirtilerini tespit
ederek, saldirilarin gerceklesmeden Once Onlenmesini miimkiin kilmay1
amaclamaktadir. Cortex XDR Al destekli algoritmalar ile giivenlik ekiplerinin
dikkatini ¢cekmesi gereken 6nemli olaylar1 6nceliklendirerek, buna bagli olarak
sistem olay incelemelerinin hizlandirilmasin1 ve tehditlere karst hizli yanit
verilmesini saglamaktadir(PaloAltoNetworks, 2023).
e Zscaler Internet Access

Zscaler, bulut tabanli bilgi giivenligi ¢ozlimleri saglayan bir sirkettir. 2008
yilinda Kaliforniya’da kurulmustur. Zscaler Internet Access (ZIA), tim
kullanicilar, uygulamalar ve cihazlar icin yapay zeka destekli koruma
saglamak amaciyla gelistirilmis bir {riindiir. ZIA, siber giivenligi buluta
tasiyarak ve sifir giiven'* (zero trust) mimarisi ile eski giivenlik altyapilarinin
yerini almay1 hedeflemektedir. Yapay zeka destekli tehdit analizi ve kapsaml
veri koruma 6zellikleri ile fidye yazilimlarina ve kotii amagh yazilimlara karsi

koruma saglamaktadir(Zscaler, 2024).

3.1.2 Birlesik Krallik

Birlesik Krallikta kamu sektoriinde siber giivenlik alaninda gerceklestirilen teknik
caligmalar Ulusal Siber Giivenlik Merkezi (National Cyber Security Centre - NCSC)
tarafindan gerceklestirilmektedir. NCSC Birlesik Krallik’in siber tehditler ve Bilgi
Glivencesi konularinda ulusal teknik otoritesidir(United Kingdom, 2024). Hiikiimet

Geleneksel giivenlik yaklagimlarinin aksine, aga dahil olan higbir kullanici veya cihazin giivenilir

kabul edilmedigi bir siber giivenlik ¢ergevesidir.
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Iletisim Karargah1'> (Government Communications Headquarters - GCHQ) altinda
Ekim 2016°da kurulan NCSC’nin merkezi Londra’da bulunmaktadir. GCHQ, CERT-
UK ve diger kurumlarin siber giivenlik yapilanmalarini uzmanliklarint bir araya

getirmistir(NCSC, 2024).

NCSC, KOBI’ler, biiyiik kuruluslar, devlet kurumlari, vatandaslar ve diger kurumlar
icin koordinasyon saglamaktadir. Ayrica, kolluk kuvvetleri, savunma, Birlesik
Krallik’1n istihbarat ve gilivenlik ajanslari ile uluslararasi ortaklarla is birligi i¢erisinde

caligmaktadir(NCSC, 2024).

NCSC tarafindan hizmete sunulan projelerin ve servislerin olusturdugu sistemin
biitiinii Aktif Siber Savunma (Active Cyber Defence - ACD) olarak adlandirilmaktadir.
Bu sistemin sagladig1 servisler icerisinde makine 6grenmesinden yararlananlar da
bulunmaktadir. Ayrica ACD kapsaminda, yapay zeka alaninda arastirma gelistirme

faaliyetleri gerceklestirilmektedir (Levy, 2019; NCSC, 2020, 2022, 2023).

Birlesik Krallik’in veri bilimi ve yapay zeka ulusal enstitlisii olan Alan Turing
Enstitiisii ile birlikte ACD’ye dahil olan Mail Check!® servisinin verileri ile bir yapay
zeka egitilmesi ve sisteme entegre edilmesi konusunda  caligsmalar
yiritilmektedir(Levy, 2019). Buna ek olarak makine Ogrenmesi yardimiyla
algoritmik olarak tiretilen alan adlarinin (4/gorithmically Generated Domains-AGD)
tespitine yonelik calismalar yapilmistir(NCSC, 2020). Bu alan adlari, kotii niyetli
aktorler tarafindan C2!7 sunuculari ile bulugsma noktasi olarak kullanilmaktadir(NCSC,

2020). Bu proje ile kelime tabanli AGD’ler ile {i¢ farkli zararli yazilim tiiriiniin

BBirlesik Krallik hiikiimeti ve silahli kuvvetlerine sinyal istihbarati ve bilgi giivencesi saglamakla
sorumlu bir istihbarat ve giivenlik kurulusudur(GCHQ, 2024).

6Kuruluglarin e-posta giivenligi uyumlulugunu degerlendirmeyi ve e-posta alan adlarinin sahtecilik
yoluyla kotiiye kullanilmasimmi onlemeyi amaglayan, giivenli e-posta standartlari olusturulmasina
yardimct bir servistir.

"Komuta ve Kontrol (Command and Control) sunucusu genellikle kétii amagh yazilimlarin veya
botnetlerin, siber saldirganlarin kontrolii altinda olan merkezi bir sunucuya baglanarak komutlar almasi

ve veriler gondermesi i¢in kullanilir.
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tanimlanmas1 i¢in makine 6grenimi ve dogal dil isleme teknikleri kullanilmistir

(NCSC, 2020).

Bristol Universitesi ile veri analitigi ve makine &grenmesini kullamlarak BGP
hijacking’® verileri lizerinde g¢alismalar yiiriitilmektedir. Calismanin amaci yanlis
pozitif verileri daha verimli tespit etmek ve kagirilma olasilig1 yiiksek goriinen rotalari
ongdrmeye ¢alismaktir(NCSC, 2022). Ayrica, kotl niyetli oldugu Dogrulanmis web
sitelerinin veri seti kullanilarak egitilen bir makine 6grenmesi algoritmasi halihazirda
veri setinin i¢inde bulunmayan zararl siteleri tespit etmek i¢in egitilmektedir(NCSC,

2023).

Birlesik Krallik’ta da giiglii bir siber giivenlik sektorii bulunmakla birlikte yapay zeka
ve makine Ogrenmesi konusunda Darktrace one cikmaktadir. Darktrace Birlesik
Krallik Cambridge’de 2013 yilinda kurulmustur. Ana iiriinii Darktrace ActiveAl

Security Platform olan Sirket siber giivenlik sektoriinde faaliyet gostermektedir.

Darktrace ActiveAl Giivenlik Platformu, giiniimiiz siber gilivenlik diinyasinda
karsilasilan zorluklar1 agmak icin tasarlanmis kapsamli bir ¢6ziimdiir. Platform, yeni
tehditlerle basa ¢ikmak ve kurumlara biitiinsel bir siber giivenlik ¢oziimii sunmak

amaciyla gelistirilmistir.

Platform, kendini siirekli olarak igletmenin degisen verilerinden 6grenen ve dis tehdit
istihbaratiyla zenginlestirilen bir yapay zeka modeline dayanmaktadir(Darktrace,
2024). Bu model, yalnizca bilinen tehdit verilerine dayali algilama yapmanin yan sira,

isletmeye 6zgii anormallikleri belirleyerek daha 6nce goriilmemis tehditleri de tespit

BBGP (Border Gateway Protocol) hijacking, internetin ydnlendirme sisteminde ciddi bir giivenlik
sorunudur. BGP, internet iizerindeki farkli otonom sistemler arasinda yonlendirme bilgilerini degis
tokus etmek i¢in kullanilan bir protokoldiir. BGP hijacking, kotii niyetli bir aktoriin yanlis yonlendirme
bilgileri yayarak, trafik akisini kontrol etmesi veya baska bir yone yonlendirmesi durumudur. Bu,
internet trafiginin yanlis bir yone gitmesine, kesintilere, veri kaybina veya gizlilik ihlallerine yol

acabilir.
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etmektedir. Bununla birlikte platform, gilivenlik operasyonlarin1 doniistiirerek, elle
yapilan Onceliklendirme siirecini ortadan kaldirmay1 hedefleyen ve ilgili tiim olaylar1

otomatik olarak inceleyen bir Al analisti sunmaktadir.

Platform, ag, operasyonel teknolojiler, bulut ve e-posta gibi cesitli alanlarda veri
toplayarak ve isletmenin benzersiz verilerini analiz ederek ger¢ek zamanli 6grenme
gerceklestirmektedir(Darktrace, 2024). Ayrica sundugu tehdit yonetimi ile zayif
noktalar1 ve saldir1 yollarin1 6nceden belirlemeyi amaglamakta ve gerektiginde egitim
simiilasyonlar1 ve phishing testleri ile insan faktoriinii giliclendirmeye yoOnelik
caligmalar yapilabilmesini de saglamaktadir(Darktrace, 2024). Bu o6zellikleri ile
platform, siirekli 6grenen yapay zekd modeli ve otonom yanit yeteneklerini
birlestirerek isletmelerin gilivenlik siireglerini doniistiirmeyi ve isletmelerin dijital

varliklarin1 koruma altina almay1 hedeflemektedir (Darktrace, 2024).

Birlesik Krallikta NCSC tarafindan yiiriitiilen bilinglendirme faaliyetlerine ragmen
KOBI’ler arasinda makine 6grenmesi ve siber giivenlik alanindaki farkindalik hala
istenilen noktada bulunmamaktadir(Rawindran vd., 2021). KOBI’lerin temel siber
giivenlik 6nlemlerini uygulamis olmalarina ragmen, makine 6grenmesi teknolojilerini
anlama ve kullanma diizeyleri hala simirlidir(Rawindran vd., 2021). KOBI’lerdeki
yoneticiler, makine 6grenmesi ve yapay zekay: glivenlik ¢ercevelerine entegre etme
konusunda daha fazla bilgi edinme ve siber giivenlik yeteneklerini gelistirme istegi

gostermektedir(Rawindran vd., 2021).

3.1.3. Fransa

Fransa’da da makine 6grenmesinin siber giivenlik alaninda kullanimi geligmekte olan
bir sektdr olarak karsimiza ¢ikmaktadir. Kamu ve akademide bu konuda c¢aligmalar
yapilmasi tegvik edilmektedir. 2009 yilinda Fransa Bagbakani’na bagli olarak kurulan
Ulusal Bilgi Sistemleri Giivenligi Ajansi (Agence nationale de la sécurité des systemes
d’information - ANSSI), Fransa’nin Ulusal Siber Giivenlik Ajansi’dir ve Fransa’nin
kritik bilgi sistemlerini korumak ve siber giivenligi tesvik etmekle gorevlidir(ANSSI,
2024a). ANSSI’nin sorumluluklar1 arasinda kritik altyapinin korunmasi, CERT-FR
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ekibi araciligiyla olaylara miidahale koordinasyonu ve siber giivenlik standartlarinin
ve diizenlemelerinin gelistirilmesi yer almaktadir(ANSSI, 2024a). Ajans ayrica siber
giivenlik kiiltliriinii tesvik etmek i¢in farkindalik ve egitim caligsmalari yiiriitmektedir.
Siber giivenlik teknolojilerinde arastirma gelistirme faaliyetlerini desteklemekte ve
kiiresel ~siber tehditlerle basa c¢ikmak i¢in  uluslararast is  birligini

saglamaktadir(ANSSI, 2024a).

ANSSI yaptig1 ¢aligmalara paralel olarak acik kaynak olarak gelistirdigi bir makine
ogrenmesi projesini kullanicilarla paylasmaktadir. SecuML, Bilgisayar Giivenliginde
Makine Ogrenmesinin kullanimini tesvik etmeyi amaglayan ve Python'® programlama
dili ile gelistirilmis bir aractif(ANSSI, 2024b). GPL2+2° lisans1 altinda
dagitilmaktadir. Siber giivenlik uzmanlarinin tespit ve algilama modellerini kolayca
egitmesine olanak tanir ve sonuclar1 gorsellestirmek ve modellerle etkilesim kurmak

icin bir web kullanici arayiizii saglamaktadir(ANSSI, 2024b).

Fransa’da yapay zeka ve makine dgrenmesinin siber giivenlik alanina uygulanmasi
izerine ¢aligsan bir bagka kurum ise Ulusal Dijital Bilimler ve Teknolojiler Arastirma
Enstitlisti’diir (/nstitut national de recherche en sciences et technologies du numérique
- Inria). Enstitli siber giivenlik alaninda pek ¢ok ¢alisma yiirlitmekte ve makaleler
yaymlamaktadir(Inria, 2024b). Bu projeler arasinda makine Ogrenmesi ve siber
giivenligi birlestiren, Machine Learning Network System Security (MLNS2) projesi

karsimiza g¢ikmaktadir. MLNS2 projesi, simbox?!

sahtekarliklart ve kotii amacglh
yazilim yayilimi ile miicadele etmek i¢in Makine Ogrenmesi, Ag, Sistem ve Giivenlik
gibi bir¢ok disiplinden yararlanarak bir sistem tasarlanmasini ve konu iizerine

arastirma yapilmasini amaglamaktadir(Inria, 2024a).

Python, genel amagl programlama dilleri arasinda popiiler olan, basit sézdizimi ve genis kiitiiphane
destegi ile kullanici dostu ve giiglii bir dildir.

20¥azilimm GNU Genel Kamu Lisanst siiriim 2 veya daha sonraki bir siiriimii altinda dagitilabilecegini
belirten bir lisanslama terimidir.

21Simbox sahtekarligi, uluslararasi gagrilarin yerel cagrilar gibi goriinmesini saglayarak telekom

operatorlerinin gelir kaybina yol agan bir dolandiricilik tiiriidiir.
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Fransa, siber giivenlik konusunda giiclii bir 6zel sektdre ve makine 6grenmesinde

faydalanilan iiriinlere de sahiptir;

Thales Guavus-1Q

Thales Group, merkezi Fransa’nin Paris kentinde bulunan, savunma, havacilik,
uzay, ulasim, gilivenlik ve dijital kimlik sektorlerinde faaliyet gdsteren gok
uluslu bir sirkettir. Sirketin veri giivenligi ve siber giivenlik alaninda da
¢oziimleri bulunmaktadir(Thales, 2024).

Thales sirketi olan Guavus, endiistriyel IoT, havacilik, ulasim ve dijital
giivenlik uygulamalari i¢in ¢oziimler sunmaktadir. Guavus-1Q, bulut tizerinde
analitik, yapay zeka ve makine 6grenimi tekniklerini kullanarak 5G Mobil Ag
Operatorlerinin giivenlik seviyesini, is silirekliligini, igletim verimliligini
artirmay1, 5G giivenlik gereksinimlerini karsilamay1 ve kullanicilar, makineler
ve loT cihazlart i¢in daha kaliteli hizmet saglanmasini hedeflemektedir.
Guavus tarafindan, telekom alam1 deneyimi, veri bilimi ve yazilim
miihendisligi birlestirilerek diinyanin 6nde gelen ag operatdrlerinin her giin
petabaytlarca veri toplamak ve analiz etmek i¢in kullandigi bir sistem
olusturulmustur(Amazon, 2024b).

Airbus Defence & Space

Airbus, diinya genelinde ticari ve askeri ugak, savunma ve uzay endiistrilerinde
faaliyet gosteren ¢ok uluslu bir havacilik sirketidir. 1970 yilinda kurulmus olup
merkezi Fransa’nin Toulouse kentinde bulunmaktadir(Airbus, 2024). Airbus,
siber gilivenlik ¢oziimleri sunmak iizere Airbus CyberSecurity adinda bir yan
kurulus kurmustur. Bu kurulus, kritik altyapilari, askeri sistemleri, kamu
kurumlarmi ve 06zel sektor kuruluslarini siber tehditlere karsi korumak
amaciyla coziimler gelistirmektedir(Airbus CyberSecurity, 2024a). Sirket
tarafindan Cognification’? olarak smiflandirilan yapay zeka ve makine

ogrenmesi destekli ¢oziimler bulunmaktadir. Sirket, yapay zekay: tehditleri

22Bilissellestirme - sirket tarafindan yapilan tanima gore nesneleri ve sistemleri yapay zeka ve makine

ogrenmesi kullanarak daha akilli hale getirme siireci(Airbus CyberSecurity, 2024b).
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tanimlamak, saldirilar1 tespit etmek ve yanitlar1 otomatiklestirmek igin
kullanmaktadir. Airbus, yapay zeka destekli yeni nesil siber savunma araclari
iiretmekte ve siber analistlerini yapay zeka ile birlikte verimli ¢alisacak sekilde

egitmektedir (Airbus CyberSecurity, 2024b).

Sirketin tizerinde calistigi yapay zeka destekli projelerden biri Giivenlik
Operasyon Merkezlerinin (Security Operation Centre - SOC) otomatik hale
getirilmesi ile ilgilidir. SOC kurumlar i¢inde kurulmus ag1 siber olaylara kars1
takip eden ve gerektiginde miidahalede bulunan merkezlerdir. Otomasyon
sistemlerinin, SOC’ta gdrev alan analistlerin karar verme siirecini desteklemesi
ve onlarin yerini alarak maliyetleri azaltmasi hedeflenmistir (Airbus
CyberSecurity, 2024¢). Ancak, bu durum analistlerin roliinii tamamen gereksiz
kilmayacaktir. Bunun yerine, analistlerin ¢aligmalar1 ve odaklari, tiim kararlar
kendileri vermekten, kararlarin biiyiik kismini ele alan yapay zekayi izlemeye
kayacaktir. Al sisteminin egitim agsamasinda, analistler tiim kararlarint gézden
gecirerek ve dogruluklan ile basarisizlik durumunda sorumlu parametreler

hakkinda geri bildirim saglayarak makine 6grenmesini destekleyeceklerdir.

Zaman ve veri ile, yapay zekanin bilgi tabani1 biiyliyecek ve sonug olarak yanlig
kararlarin sayist azalacaktir. Bu operasyonel asamada, analistler Al
kararlarinin 6rnek setlerini siirekli olarak gézden gegcirebilir ve gerektiginde
olay miidahalesini devralabilir ve isleri her zamanki gibi yiiriitebilir. “Bu
baglamda, gelecegin analist rolii farkli olmayacak sadece makine 6grenimi
bilgisi gibi ek beceri ve sorumluluklar gerektirecektir.” (Airbus CyberSecurity,

2024c).
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Sekil: 2.1. Otomatik Yapay Zeka Temelli Olay Miidahale sistemi
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Kaynak: (Airbus CyberSecurity, 2024c¢)

Orange Cyberdefence

Orange, 1988 yilinda kurulmus Fransa merkezli bir GSM operatoriidiir. Orange
Cyberdefence ise sirketin siber giivenlik ¢oziimleri sunan sirketidir. Orange
Cyberdefence'in Security Event Intelligence ¢oziimii, gelismis tehdit algilama,
gercek zamanl analiz ve otomatik yanit yetenekleri araciligiyla siber giivenligi
desteklemek i¢in yapay zeka ve makine 6grenimini kullanmaktadir. Giivenlik
bilgi ve olay yonetimi sistemleriyle entegre olarak kapsamli giivenlik izleme,
olay tespiti ve tehdit istihbarati saglamak i¢in gelistirilmistir. Bu ¢6ziim,
kuruluslarin risklerini, olaylara miidahale siirelerini azaltmasina ve standartlara
uyum saglamasma yardimcit olmaktadir. Security Event Intelligence,
potansiyel tehditleri zarar vermeden dnce tespit etmek ve etkisiz hale getirmek
icin tahmine dayali analitik ve davranigsal analiz kaynakli makine 6grenmesi

algoritmalarindan yararlanmaktadir (Orange, 2024).
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3.1.4. Tiirkiye

Ordinaryiis Profesér Doktor Cahit Arf Erzurum Atatiirk Universitesinde 1959 yilinda
yaptigi “Makineler Diislinebilir mi ve Nasil Diislinebilir?” baglikli sunum ile
Tiirkiye’de yapay zekaya iliskin ¢aligmalarin 6nciisti olmustur(Arf, 1959). Giiniimiize
gelindiginde ise lilkemizin yapay zeka teknolojilerine verdigi 6nemin bir gostergesi
olan ve 20/08/2021 tarihli ve 31574 sayil1 Resmi Gazetede yayinlanan 2021/18 sayili
Cumhurbagkanlig1 Genelgesi ile Ulusal Yapay Zeka Stratejisi 2021-2025 yiiriirlige
girmistir. Bu sayede iilkemiz yapay zeka alaninda strateji gelistiren sinirh iilkeler
arasinda yerini almistir. Stratejide iilkemizin refah seviyesini artmasina katki
saglayacak ve yapay zeka teknolojisinin iilkemizdeki gelisimine destek olacak
hedefler yer almaktadir. Bu hedefler alt1 stratejik amacg altinda toplanmistir(DDO,
2021).

. Yapay Zeka Uzmanlarin1 Yetistirmek ve Alanda istihdami Artirmak

. Aragtirma, Girisimcilik ve Yenilik¢iligi Desteklemek

. Kaliteli Veriye ve Teknik Altyapiya Erisim imkanlarmi Genisletmek

1
2
3
4. Sosyoekonomik Uyumu Hizlandiracak Diizenlemeleri Yapmak
5. Uluslararasi Is Birliklerini Giiclendirmek

6

. Yapisal ve Isgiicii Déniisiimiinii Hizlandirmak

Bu amaglar dogrultusunda hem kamu hem 6zel sektdrde yapay zekaya dair ¢caligmalar

hizlanmistir. Son olarak 28 Mayis 2024 tarihli Milli Giivenlik Kurulu toplantisinda

yapay zeka hususu giindeme gelmistir. Toplant1 bildirisinin 7. maddesi:
“Yapay zeka alaminda kaydedilen ilerlemenin, insanlik tarihinde yeni bir
merhaleye gegilmesini miimkiin kilabilecek biiyiik firsatlar sunduguna;
bununla birlikte, bahse konu sahadaki potansiyelin birtakim sinamalart ve
siber alanda olusan yeni tehditleri de beraberinde getirecegine dikkat
cekilmigtir. Tiirkiye 'nin, yapay zeka calismalarimin ilmi, askeri, iktisadi ve
ictimai neticelerine hazirlikli olmasimin ve bu alanda ileri kabiliyetler
gelistirmesinin onem ve onceligine igaret edilmistir MGK, 2024).”

olarak agiklanmuistir.
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Aciklanan bildiriyle iilkemizin yapay zekanin siber alana olan etkisini de dikkate aldig1
ve ilerleyen zamanlarda yapay zekanmn Tiirkiye’nin her alaninda oncelikli hale

gelecegi ve bu alana verilen 6nem anlasilmaktadir.

Tiirkiye’deki siber giivenlik calismalar1 Bilgi Teknolojileri ve iletisim Kurumu (BTK)
tarafindan koordine edilmektedir. 5809 sayili Elektronik Haberlesme Kanunu’'nun
60’1inc1 maddesinin 11,12 ve 13’iincii fikralar1 gercevesinde BTK’ya ulusal siber
giivenligin saglanmasi hususunda c¢esitli gorevler verilmistir. Siber gilivenlik
faaliyetleri BTK biinyesinde faaliyet gostermekte olan Ulusal Siber Olaylara
Miidahale Merkezi (USOM) araciligiyla yiiriitilmektedir. USOM 2013 yili Mayis
aymda kurulmus olup, 2016 yilindan bu yana BTK biinyesinde yer almaktadir. USOM,
iilke kapsaminda yurtici ve yurtdisi kaynakli siber tehditleri 6nlemek amaciyla alarm,
uyar1 ve duyurulara iligkin faaliyetler yiirtitmekte, kritik durumlarda yerinde miidahale
ekipleriyle olayin kontroliiniin saglanmasinda 6nemli bir rol iistlenmektedir. Ayrica
2013 yilindan bu yana hazirlanan ve son olarak 2020-2023 yillar1 i¢in yayinlanan

Ulusal Siber Giivenlik Strateji ve Eylem Plani kapsaminda ¢alismalar yiiriitiilmektedir.

Bu dogrultuda USOM, makine 6grenmesinden faydalanarak gelistirdigi AZAD isimli
projeyi lilkemizin siber giivenliginin saglanmasinda kullanmaktadir. AZAD bir
phishing®’(oltalama) tespit sistemidir. Sistem onceden belirlenmis ve oltalama olarak
smiflandirilmig alan adlarinin listesini kullanarak 6grenen bir makine 6grenmesi
modelinin sonuglar1 ve dogal dil isleme yontemlerini birlestirerek yeni alan adlarinin

oltalama olup olmadigini tespit etmektedir.

AZAD RNN yonteminin bir alt modeli olan Uzun-Kisa Siireli Bellek (Long Short-
Term Memory - LSTM) modeli ile egitilmistir. Geleneksel bir RNN, zaman igerisinde
iletilen tek bir gizli katmana sahiptir, bu da agin uzun vadeli Oriintiileri 6grenmesini
zorlagtirabilmektedir(Hochreiter & Schmidhuber, 1997). LSTM’ler, uzun siire bilgi

tutabilen bir néron gelistirilmesi ile bu sorunu ¢ézmeyi hedeflemistir(Hochreiter &

BGenellikle giivenilir hizmetler gibi goziikerek, kullamcilarn hassas bilgilerini (parola, kredi kartt

numarasl, telefon numarasi vb.) ele gecirmeyi amaglayan bir siber saldir tiirtidiir.
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Schmidhuber, 1997). Bu noron sayesinde LSTM yapay sinir aglari, verilerdeki uzun
vadeli bagimliliklar1 6grenme yetenegine sahiptir. Bu, dil ¢evirisi, konugma tanima ve
seri tahminleme gibi gorevler icin LSTM’yi uygun hale getirmistir. LSTM’ler ayrica,

goriintii ve video analizi i¢in CNN’ler gibi diger sinir ag1 mimarileri ile kullanilabilir.

Tablo: 3.1. LSTM RNN Karsilastirmast

LSTM RNN

Bellek

Ozel bir bellek néronu

vardir

Bellek néronu yoktur

Egitim yonii

Verileri hem ileri hem de

geri yonde islemek iizere

Verileri yalnizca tek

yonde islemek iizere

egitilebilir egitilebilir
Egitim maliyeti Daha maliyetli Daha az maliyetli
Uzun vadeli Oriintii Yiiksek Diisiik

o0grenme yetenegi

Gegmis verilerden faydalanilarak egitilen AZAD test verilerinde yiizde doksa bes
oranina yakin bir dogrulukta oltalama sitelerini tespit edebilmektedir. Siber giivenlik
uzmanlar tarafindan tespit edilen hatali sonuglar tekrardan sistem tarafindan egitim

verisi olarak kullanilmaktadir.

Tirkiye’de 06zel sektérde de yapay zeka destekli siber giivenlik caligmalar
gerceklestirilmektedir. Savunma Sanayi Baskanlig1 (SSB) tarafindan Savunma Sanayi
Yapay Zeka Platformu (SSYZ) kurulmustur. Platform, Savunma Sanayii Bagkanlig1
Stratejik Plan1 ve Ulusal Yapay Zekad Stratejisi’ne uygun olarak yapay zeka
yeteneklerini savunma sanayiine sunmayi amaclamaktadir. Bu platform, yiiksek
hacimli verisi olmayan, verilerini etiketleyemeyen, model egitimi i¢in zaman ve biitgce
ayrramayan firmalar, kurumlar ve bireyler icin ugtan uca bir yapay zeka altyapisi
saglamay1r amaclamaktadir. Ayrica, yiiksek maliyetli donanim yatirimlarini ve
azaltarak, diga bagimliligt en aza indirmeyi

miikerrer  caligsmalari
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hedeflemektedir(SSYZ, 2024). Bu dogrultuda platform yarismalar diizenlemekte,
caligtaylar organize etmekte ve belirli konularda projeler baslatarak sektorii davet

etmektedir.

Siber giivenlik alanindaki yapay zeka ¢alismalar1 yeni olmakla birlikte iilkemizde de
caligmalar siirmektedir;
e DNSSense
Tiirkiye’de yapay zeka destekli bir siber giivenlik ¢oziimii sunan bir sirkettir.
Bu iiriin, DDR 2.0, yapay zeka destekli bir DNS?>* Algilama ve Yanit
¢cOziimiidiir. Siber giivenligi otomasyon, gercek zamanli alan adi analizleri ve
makine 0grenmesi kullanarak giiclendirmeyi hedeflemektedir. Yapay zeka ve
Makine Ogrenmesi algoritmalarini kullanarak DNS tiinelleme?’ gibi sofistike
DNS tabanli tehditlerin tespit edilmesini ve etkilerinin hafifletilmesini
saglamaktadir.
e STM
Tiirkiye’nin 6nde gelen savunma sirketlerinden biri olan STM, 1991 yilinda
Savunma Sanayi Icra Komitesi (SSIK) karariyla kurulmustur. STM, siber
giivenlik alaninda yapay zeka kullanimi konusunda ARGE faaliyetlerine 6nem
vermektedir. Bu kapsamda yapilan ¢calismalarin sonucu olarak siber agikliklara
karg1 CyberAID isminde NVT firetebilen ve CVSS skor tahmini yapabilen bir
yapay zeka ¢ozliimii gelistirilmistir. Ayrica CyberAlD, eksik zafiyet bilgilerini

tamamlamak ve benzer =zafiyetleri iligkilendirerek zafiyet tarama ve

24 DNS (Domain Name System), internet iizerinde alan adlarini IP adreslerine doniistiiren bir sistemdir.
Bu, kullanicilarin hatirlanmasi zor IP adresleri yerine daha kolay hatirlanabilen alan adlar1 kullanarak
web sitelerine erismelerini saglar. DNS, telefon rehberi gibi ¢aligir; bir alan adini girildiginde, DNS
sunucular1 bu adz ilgili IP adresine ¢evirir ve bdylece kullanicilarin dogru sunucuya yonlendirilmesini
saglanmaktadir.

25 DNS Tunneling, verilerin DNS protokolii iizerinden gizlice iletilmesi igin kullanilan bir tekniktir.
DNS protokoliinii kotiiye kullanarak, veri transferi gergeklestirir. Bu teknik, glivenlik duvarlarini ve
diger ag giivenlik dnlemlerini atlatmak i¢in kullanilir ve genellikle siber saldirganlar tarafindan veri
sizdirma, komut kontrol iletisimi veya zararli yazilimlarin  ¢alistirilmasi  amaciyla

kullanilmaktadir(PaloAltoNetworks, 2024).
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degerlendirme ¢alismalarina katki saglamak iizere gelistirilmis modiiller de
icermektedir. Ayrica, gelistirilen Pro-Post isimli bir bagka modiil araciligiyla,
yapay zeka kullanilarak zafiyetlerin potansiyel zararlart ve saldir1 sonrasi
alinabilecek Onlemleri tahmin edilmektedir. Bunlarla birlikte Cyber Entity
Recognition isimli bir modiil ile veri kaynaklarindan anahtar kelimeler

secilmesi ve siniflandirilmasi saglanmaktadir(STM, 2024).

3.2. Ulke incelemelerine Gore Kullanim Alanlari

3.2.1. Tehdit Tespiti icin Makine Ogrenmesi

Giivenlik yasam dongiisii lic asamada incelenebilir; 6nleme, tespit ve tepki(Williams
vd., 2018). Herhangi bir siber saldirinin gerceklesmeden dnlenmesi bir siber giivenlik
personeli i¢in imkansizdir. Tepki asamasi ise saldirinin gerceklestigi ve hasarin
meydana geldigi anlamina gelmektedir. Bu asama hasar kontrolii ve kayb1 en aza
indirme iizerine odaklanir. Bu nedenle, ¢ogu giivenlik mekanizmasi, iilke
incelemelerinde de belirtildigi iizere tehdit tespitine odaklanmaktadir. Ornegin,
oltalama sayfasinin olusturulmasinin engellenmesi miimkiin olmamakla birlikte belirli

bir alan adinin siipheli bulunmasi ve hizlica tespit edilip engellenmesi miimkiindiir.

Ulke incelemeleri gdstermektedir ki siber tehditlerin tespitinde iki farkli yaklasimdan
yararlanabilir: kural temelli ve anomali temelli. Ilki, gelecek tehditlerin gecmiste
olanlarla ayn1 kalip ve oriintiileri sergileyecegi varsayilarak belirli bir tehdide karsilik
gelen kalip ve oriintiilerin dnceden tanimlanmasi ile calismaktadir. ikincisi, normal
durum kavramimnin tanimlanmasini gerektirmektedir ve bu normallikten sapma
gosteren olaylari tespit etmeyi amaglar. Bu sapmalarin giivenlik olaylarina karsilik
geldigi varsayilmaktadir. Bu iki tespit yaklagimi genellikle birlikte kullanilmakta ve
birbirini tamamlamaktadir. Kural temelli yaklasimlar yiliksek dogrulukla ¢caligmaktadir
ancak sadece Onceden maruz kalman tehditleri tespit edebilir. Anomali temelli
yaklasimlar daha fazla yanlis sonug liretme egilimindedir ancak yeni saldirilara kars1

daha yiiksek basar1 sansina sahiptir.
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Makine 6grenmesinin ortaya ¢ikmasindan once, tespit mekanizmalari hem kural hem
de anomali temelli olanlar i¢in gerekli tiim 6gelerin manuel olarak tanimlanmasin
gerektirmekteydi. Bu durum, zaman alic1 ve hata yapmaya miisait bir gérev olmanin
yam sira, hizla artan tehdit vektorlerine karsi yetersiz kalmaktaydi. Ulke
incelemelerimiz ve yapilan ¢alismalar(Buczak & Guven, 2016) gostermektedir ki veri
analitigi tekniklerinin ilerlemesiyle birlikte, makine 6grenmesinden yararlanilmaya
baglanmistir. Makine 6grenmesi, kullandigi modeller nedeniyle normalde insanlar
tarafindan fark edilemeyen detaylar1 ve gostergeleri bularak daha iyi sonuglar ortaya

koymaktadir.

Siber tehdit tespiti i¢in makine O6grenmesi uygulamalarinin ayirt edici 6zelligi,
denetimli veya denetimsiz makine Ogrenmesi yoOntemlerinin  kullanilip
kullanilamayacagidir. Onceden de belirtildigi gibi denetimli yontemler, biitiinciil tespit
sistemleri olarak kullanilabilir ancak insan gdzetimi ile olusturulan etiketli verilere
ihtiyag¢ duyarlar. Denetimsiz yontemler ise insan miidahalesi olmadan ¢aligabilir ancak
yalnizca istiinde g¢aligtiklar1 gorevi yerine getirebilir, biitiinciil sonu¢ sunamazlar.
Denetimli 6grenme i¢in analiz edilecek veri tiirline bagli olarak etiketlerin elde
edilmesinde zorluk degisebilir. Ornegin, herhangi bir siber giivenlik uzmani, yasal bir
web sayfasini oltalama sayfasindan ayirt edebilir ancak zararsiz veya kotii niyetli ag
trafigini ayurt etmek ve etiketlemek daha ¢ok uzmanlik gerektirmektedir. Bu

durumlarda denetimsiz egitim daha avantajli olabilmektedir.

Yapilan iilke incelemelerinde denetimli 6grenme ile kural temelli yaklasimlara benzer
cozlimler tretilebilirken denetimsiz 6grenme ile sistemin normali tespit edilip anomali
temelli ¢oztimler tiretilebildigi gozlemlenmistir. Yapilan incelemeler tespit konusunda
yapay zeka destekli li¢ farkli alan oldugunu gostermistir; ag saldirilart tespiti, zararh

yazilim tespiti ve oltalama tespiti.

3.2.1.1. Ag saldirilarimin tespiti

Kurumlarin siber giivenlik konusunda 6nem verdigi alanlardan biri saldir1 tespitidir ve

Saldirn  Tespit Sistemleri (Intrusion  Detection — Systems-IDS) araciligiyla
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gerceklestirilir. IDS’ler, genel olarak iki kategoride toplanirlar: Ag Saldir1 Tespit
Sistemleri (Network Intrusion Detection Systems-NIDS), ag seviyesindeki aktiviteleri
analiz eder ve Ana Bilgisayar (Sunucu) Saldir1 Tespit Sistemleri (Host Intrusion
Detection Systems-HIDS), bireysel sunucu seviyesindeki aktiviteleri analiz

etmektedir.

NIDS, ag ortaminda herhangi bir yerde konuslandirilarak bulut, [oT, u¢ nokta cihazlari
ve endiistriyel kontrol sistemleri gibi ¢esitli hedeflere yonelik tehditleri tespit etmek
icin makine Ogrenmesinden yararlanabilir(Kshetri, 2021). Makine 6grenmesi ile
desteklenen yararlanan bir NIDS, paket yakalama®® (packet-captures-PCAP), ag
akiglar1 (NetFlows®’), Basit Ag Yonetim Protokolii®® (Simple Network Management
Protocol-SNMP) veya DNS kayitlar1 gibi farkli tiirdeki verileri analiz edebilir.
Ozellikle modern aglarin giderek biiyiimesiyle, NetFlow analizleri geleneksel PCAP’a
gore birgok avantaji nedeniyle; gizlilik, depolama i¢in daha az alan gereksinimi ve
daha hizli isleme siireleri, tercih edilmektedir(Yehezkel vd., 2021). Tiim ag i¢in etiketli
veri elde etmek zor oldugu igin denetimsiz 6grenme ile yetistirilen Makine Ogrenmesi
modelleri NIDS konusunda daha ¢ok oOn plana ¢ikmaktadirlar. Arastirmalar
gostermektedir ki geleneksel yontemlerle calisan NIDS’lere gore makine 0grenmesi
kullanan c¢oziimler 4 kata kadar daha etkili olmaktadir(Apruzzese vd., 2017).
NIDS’lerde denetimli makine 6grenmesi kullanmak da miimkiindiir. Bu yontem
kullanildiginda yiiksek kalitede ve biiylik miktarlarda etiketlenmis veri gerekmektedir.
Bu veriler ile egitimden sonra c¢ok iyi sonuglar alinan sistemler {iretilmesi miimkiin

olmaktadir. Bu sistemlerde hatali dogru bulma orani da diisiiktiir (Bilge vd., 2014).

26Bir bilgisayar agindaki veri trafigini yakalamak ve kaydetmek i¢in kullamlan formatlardan biridir.
PCAP dosyalari, agdaki veri paketlerinin ham hallerini i¢eren ve bu paketleri daha sonra analiz etmek
icin kullanilabilen dosyalardir.

YCisco tarafindan gelistirilmis bir ag protokoliidiir ve ag trafigi hakkinda detayl bilgi toplamak ve
analiz etmek i¢in kullanilir. Ag tizerinde hangi verilerin aktarildigini, hangi kaynak ve hedef adreslerinin
kullanildigini ve trafigin hangi uygulamalardan geldigi gibi bilgiler ihtiva etmektedir.

BAg yonetimi igin kullanilan bir protokoldiir. Ag cihazlarini izlemek ve yonetmek igin kullamilir. Ag

yoneticilerine ag cihazlartyla ilgili bilgileri toplama ve cihazlar1 uzaktan kontrol etme imkani saglar.
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3.2.1.2. Kotii Amach Yazilim Tespiti

Kotii amaglh yazilimlarla miicadele, siber giivenligin en temel gorevlerinden biridir.
Kot amaghi yazilim belirli bir cihazi etkilediginden, yazilimin tespiti ana
bilgisayardaki veriler analiz edilerek yani HIDS’ler kullanilarak gergeklestirilir.
Antivirlis programlart HIDS’in bir alt kiimesi olarak kabul edilebilir. Kotii amaclh
yazilimlar, neredeyse her zaman belirli bir isletim sistemi® (Operating Systems-OS)
icin uyarlanmigtir. Windows igletim sisteminin popiilaritesi nedeniyle yirmi y1l askin
siiredir en yaygmn kotli amagli yazilimlarin hedefi olmustur. Ancak giiniimiizde

saldirganlar dikkatlerini mobil cihazlara yoneltmektedirler.

Kotii amagh yazilim tespiti, statik ve dinamik olmak iizere iki tiirde incelenebilir.
Statik analiz, herhangi bir kod calistirmadan, sadece belirli bir dosyay1 analiz ederek
kotii amaglt yazilimi tespit etmeyi amaglamaktadir. Dinamik analiz ise bir yazilimin
kullanilmas: sirasinda ve genellikle kontrollii bir ortamda faaliyetler izlenerek
gerceklestirilen analiz ile kotii amagli yazilimi tespit etmeyi hedeflemektedir. Hem

statik hem de dinamik analizler makine 6grenmesinden faydalanabilir.

Statik Analiz, daha basit olan yontemdir. Ozellikle bilinen k&tii amach yazilimlara
karsi etkilidir ve bircok sekilde makine Ogrenmesi ile gelistirilebilir. Ornegin,
kiimeleme, benzer koti amaghi yazilim  Ozelliklerini  tanimlamak  i¢in
kullanilmaktadir(Hu vd., 2013). Makine 6grenmesi basarili bir bicimde statik analiz
metotlari i¢in kullanilsa da bu basarilara ragmen, tiim statik kotii amaglt yazilim tespit
yaklasimlari bilgisayar korsanlar1 tarafindan atlatilmaya ag¢iktir. Kotii amagli yazilimin

yiiriitiilebilir dosyasini degistirerek, altta yatan zararli mantig1 degistirmeden statik

»Bilgisayar donanimi ile kullanicilar arasinda bir koprii gorevi goren yazilimlardir. Isletim sistemi,
donanim kaynaklarini yonetir, yazilim uygulamalarinin ¢alismasimi saglar ve kullanicilarin
bilgisayarlari etkili bir sekilde kullanmalarma yardimei olur. isletim sistemleri, masaiistii bilgisayarlar,

sunucular, mobil cihazlar ve gdmiilii sistemler gibi her bilgisayarda kullanilmaktadir.
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analizi atlatmak miimkiindiir. Gelismis kotii amagli yazilim varyantlari (polimorfik3°
veya metamorfik!), yiiriitiilebilir dosyalarini otomatik olarak degistirerek statik tespit

yaklagimlarindan kagiabilirler.

Dinamik analiz yaklagimlarinin makine 6grenmesi teknikleri ile birlestirilmesi,
polimorfik kotii amaclh yazilimlara kars: etkili olmaktadir. Birgok makine dgrenmesi
¢cozlimi, kiimeleme yonteminden yararlanir. Benzer davranis sergileyen kotii amagh
yazilimlar1 gruplandirmak, sadece daha 6nce goriilmemis kiimelerin tespit edilmesine
olanak tanimaktadir(Rieck vd., 2008). Dinamik analiz uygulanirken yapay zeka
kullanilmas: ve buna ek olarak dogal dil isleme calismalarindan da faydalanilmasi
yontemiyle de verimli sistemler olusturulabilmektedir(Amer & Zelinka, 2020). Son
olarak, statik analizle dinamik analizleri makine 6grenmesi araciliiyla birlestirmek
miimkiindiir. Bu sayede, denetimsiz 6grenme ile denetimli 6grenmeyi birlestirip yeni
kotii amaglt yazilimlar tespit etmeyi saglayan sistemler gelistirilerek, bu sistemlerin
ylizde doksanin {izerinde tespit oranlarina ulagsmasi saglanabilir(Chakraborty vd.,

2020).

3.2.1.3. Oltalama Tespiti

Kimlik avi, hedef bir aga sizmak i¢in kullanilan en yaygin saldir1 vektorlerinden biridir
ve siber giivenlik ortaminda hala yaygin bir tehdit olmaya devam etmektedir(Kettani
& Wainwright, 2019). Kimlik av1 girisimlerinin erken tespiti, kurumlar ic¢in biiyiik
onem tasimaktadir ve makine 6grenmesinden biiylik 6l¢iide fayda saglayabilirler.

Ozellikle, oltalama girisimlerine karsi makine 6grenmesinin iki farkli uygulamasi

30Polimorfik kotii amagh yazilimlar, her yayilislarinda veya gogaldiklarinda kendilerini farkl bir sekilde
sifreleyerek veya kodlarini degistirerek tespit edilmelerini zorlastiran zararli yazilim tiirleridir. Bu tiir
kotii amagli yazilimlar, sifreleme anahtarlarim1 ve sifre ¢6zme rutinlerini degistirerek her yeni
kopyasinda farkli bir gériiniime sahip olur.

$Metamorfik kotii amagh yazilimlar, kendilerini yeniden yazip degistirerek her ¢ogaltildiklarinda veya
yayildiklarinda tamamen farkli bir kod yapisina sahip olacak sekilde tasarlanmis zararli yazilim
tirleridir. Bu zararl yazilimlar, kodlarii anlamli bir sekilde yeniden diizenleyebilir, talimatlar1 yeniden

siralayabilir ve hatta farkli programlama teknikleri kullanarak kendilerini yeniden yazabilirler.
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bulunmaktadir; yasal bir web sitesini taklit edecek sekilde kamufle edilmis web
sayfalarin1 tanimlamay1 hedefleyen oltalama sitelerinin tespiti veya tehlikeli bir web
sitesine yonlendiren ya da hassas bilgileri iceren bir yanit gonderilmesini tesvik eden
oltalama e-postalarinin tespiti. Bu iki yaklagim arasindaki temel fark, analiz edilen veri
tiirtidiir. Web siteleri igin, sayfanin Evrensel Kaynak Konumlayici®*? (Universal
Resource Locator-URL) adresi, Hiper Metin Isaretleme Dili*® (Hyper Text Media
Language-HTML) kodu veya hatta gorsel temsili kullanilirken(Tian vd., 2018), e-
postalar i¢in, tipik olarak e-postanin metni, baslig1 veya ekleri analiz edilir(Alhogail

& Alsabih, 2021).

Oltalama web siteleri cogunlukla kara listeler araciligiyla engellenmekle birlikte bu
listeler hizla giincelliklerini kaybetmektedir. Cilinkii saldirganlar oltalama tuzaklarinm
sik sik bir siteden digerine tagimaktadir ve bu tasimay1 yapan oltalama web sitelerinin
yiizde doksanindan fazlasi popiiler kara listeler tarafindan tespit edilememektedir(Tian
vd., 2018). Makine 6grenmesi, manuel ve statik kara listelemeye kars1 lilkemizde de
kullanilan bir alternatiftir ve cogu modern web tarayici da bu alternatiften
yararlanmaktadir (Liang vd., 2016a). K&tii amaglhi yazilim veya ag saldiri tespitiyle
karsilastirildiginda, kimlik avi web sitelerine karsi denetimsiz makine 6grenmesi daha
az kullanilir. Yapilan bir ¢alismada gorseller, HTML ve URL kullanilarak yaklasik
1.000 tane siirekli alan ad1 degistiren oltalama web sitesi i¢in, manuel kara listeleme
yalnizca yiizde dokuzunu tespit ederken, makine 6grenmesi oltalama girisimlerinin

ylizde yetmisini tespit etmistir(Tian vd., 2018).

Kimlik Avi E-postast Tespiti makine Ogrenmesinin siber giivenlik ig¢in ilk
uygulamalarindan biri olarak karsimiza ¢ikmaktadir. Bu tespit sistemi, istenmeyen e-

postalarin (spam) tespitinde kullanilmistir. Dogal dil isleme alanindaki gelismeler,

3internet {izerinde bir kaynagin adresini belirten standart bir tanimlayicidir. Bir web sitesine, dosyaya,
resme veya diger ¢evrimigi kaynaklara erismek i¢in kullanilir. URL, genellikle {i¢ ana bilesenden olusur:
protokol (6rnegin, http veya https), alan adi (6rnegin, www.example.com) ve kaynak yolu (6rnegin,
/index.html).

33Web sayfalarini olusturmak ve yapilandirmak igin kullanilan standart bir isaretleme dilidir.
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makine 6grenmesi tarafindan e-postanin icerigini analiz etmek ve kot niyetli amaci

tespit etmek icin kullanilabilmektedir (Biggio & Roli, 2018).

Denetimsiz makine 6grenmesi web sitesi 6rneginde oldugu gibi e-posta alaninda da
stk kullanilmamakla birlikte, ylizde doksan besin iizerinde tespit oranina ulasan
denetimsiz makine 6grenmesi algoritmalar1 gelistirilmigtir(Diale vd., 2019). Ancak,
oltalama web sitesi tespitinde oldugu gibi e-postalar icin dogru etiketlerin elde
edilmesi nispeten daha kolay olmakla e-posta saglayicilari tarafindan denetimli
makine 6grenmesi kullanan otomatik filtrelerin gelistirmesini de kolaylastirmaktadir

(Karim vd., 2019).

Son olarak, oltalama ve spam ile miicadele son zamanlarda ¢evrimigi sosyal aglara da
taginmustir. Bu ortam, dogal dil islemeden faydalanildig: i¢in e-postalardaki kimlik avi
tespiti ile biiyiik benzerlik gostermektedir. Ornegin, derin égrenme kullanilarak kotii
niyetli tweetler tespit edilmis ve yiizde doksan bese yakin tespit orani ile yiizde bes
hatal1 pozitif oran1 elde edilmistir(Wu vd., 2017). Benzer sekilde, baska bir ¢aligmada
ozellikle kurbanlar1 oltalama web sitelerine yonlendiren tweetlere odaklanilmis ve
yiizde doksan besin iizerinde tespit orani ve yaklasik ylizde doksan dogruluk elde

edilmistir(Lancaster vd., 2018).

3.2.2. Diger Kullamim Alanlan

Makine Ogrenmesi, siber giivenlikte tehdit tespitinin yani sira bircok ek rol de
iistlenebilmektedir. Modern siber diinya, dnceki boliimde tanitilan makine dgrenmesi
modellerinin tirettigi veriler de dahil olmak tizere, ¢esitlik kaynaklardan gelen biiyiik
miktarda veriyi siirekli olarak tiretmektedir. Bu verilerin makine 6grenmesi ile analiz
edilmesi, dijital sistemlerin giivenligini daha da artiracak bilgiler saglayabilmektedir.
Bu kadar biiyiik ve etiketlenmemis bir veri havuzu oldugu zaman bu boliimde
bahsedilen makine 6grenmesi uygulamalarmin ¢ogunun ortak o6zelligi, denetimsiz
makine 6grenmesi kategorisinde bulunmalaridir. Bunun nedeni de uygulamalarin

genis kapsamli ve insan yonlendirmeli etiketleme prosediirlerini gerektirmemeleridir.
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3.2.2.1. Uyan Yonetimi

Yapay zeka olsun ya da olmasin kusursuz bir tespit sistemi gelistirmek miimkiin
degildir. Bu nedenle, yanlis tahminlere dayali eylemlerin otomatik olarak
gerceklestirilmesini Oonlemek igin tespit sistemlerinin ¢iktilar1 genellikle uyarilar
seklinde olmaktadir. Bu wuyarilara bagli olarak daha uygun bir miidahale
gerceklestirilebilir. Ancak, modern sistemler her saat binlerce uyari tiretmektedir. Bu
da el ile ayiklamay1 imkansiz hale getirmektedir. Bu sorunu ¢ézmek icin, makine
ogrenmesi modellerini uyarilar filtrelemek, dnceliklendirmek veya gerektiginde daha
genel bir olayla birlestirmek i¢in kullanilabilir.

e Filtreleme: Her zaman bir uyar1 zararli bir olay1 gdstermemekte ve bir kismi
yanlis alarm olarak karsimiza ¢ikmaktadir. Siber olay olmayan farkli uyarilar
tarafindan teyakkuza gecirilmek, siber giivenlik uzmanlarinin zamaninin bosa
harcanmasi anlamina gelmektedir. Bu nedenle, makine 6grenmesi ayni gerekge
ile olusturulan uyarilar1 tespit edip gruplama gibi yontemlerle, gereksiz
uyarilari filtrelemekte yardimei olmaktadir. Ornek vermek gerekirse iiretilen
yanlig alarmlar icin 6zel olarak tasarlanmis makine 6grenmesi modeli gergcek
botnet** trafigi lizerinde test edildiginde, yanhs alarmlarin ayiklanmasina
harcanan zamani yiizde yetmis bes oraninda azaltmis ve makine 6grenmesi
olmayan ¢oziimlere gore dis1 yiizde kirk bes daha etkili olmustur(Su vd., 2019).

e Onceliklendirme: Siber giivenlik uzmanlar1 her giin binlerce uyari ile kars
karsiya kalmaktadir. En kritik uyarilarin belirlenmesi i¢in onceliklendirme
teknikleri uygulanmaktadir. Makine 6grenmesi, denetimli 6grenme modelleri
ile en ilgili siralama kriterlerini otomatik olarak &grenebilmektedir. Makine
ogrenmesi destekli Onceliklendirme modelleri en 6nemli uyarilar1 yiizde
doksan bes oraninda dogrulukla en iist sirada Onceliklendirmeyi

saglayabilmektedir(Vidovic vd., 2021).

34“Robor” ve “Network” kelimelerinin birlesiminden olusan bir terimdir. Bir grup bilgisayarin (bot) kétii
niyetli bir saldirgan tarafindan uzaktan kontrol edilmesiyle olusturulan bir agdir. Bu bilgisayarlar

genellikle kotii amagl yazilimlar araciligryla sahiplerinin bilgisi disinda botnet agina katilmaktadir.
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e Birlestirme: Biiyiik miktarda uyariy1 yonetmenin verimli bir yolu da benzer
uyarilart bir araya getirmek ve ardindan ¢esitli siber giivenlik olaylar1 ile
aralarindaki iliskileri belirlemek i¢in bu gruplar arasindaki korelasyonlari
bulmaktir. K&tii niyetli aktorlerin saldirmayi tercih ettikleri protokoller ve ag
portlarin1 belirlemek icin kiimeleme geceklestiren yapay zeka modelleri
kullanilmistir(Okutan & Yang, 2019). Sonug olarak giiniimiiz saldirilarinin
giderek daha fazla Uzaktan Masaiistii Protokoli*>’ne (Remote Desktop
Protocol-RDP) dayandigt ve bunun, yanal hareket faaliyetlerine olanak
tanidigin1 vurgulamaktadir.

Ulke incelemelerinde bahsedilen bazi iiriinlerde oldugu gibi yukaridaki tekniklerin

timi Dbirlestirilebilir. Bu baglamda, derin 6grenmeyi kullanarak uyarilart

birlestiren ve O6nceliklendiren uyar1 yonetim ¢oziimleri test edilmis ve gergek siber

giivenlik uzmanlar tarafindan kullanilabilir bulunmustur(McElwee vd., 2017).

3.2.2.2. Ham Veri Analizi

Siber giivenlik alani, her biri farkl nitelikte ham veri (loglar, raporlar, uyarilar) lireten
sistemlerden toplanan veriyi anlamlandirmak ve incelemek zorundadir. Bu verilerin
sagladigi faydanin en st diizeye ¢ikarilmasi i¢in makine Ogrenmesinin
yeteneklerinden yararlanilabilmektedir. Bu baglamda makine Ogrenmesinin iki
uygulama alani {izerinde durulabilir; giinliikk veri analizleri yoluyla operasyonel
kararlarin desteklenmesi ve verilerin etiketlenmesi ile ilgili ¢alismalar1 optimize
ederek denetimli makine 6grenmesi modellerinin egitilmesi i¢in kullanilmasi.
e Operasyonel kararlarin desteklenmesi; bilgi sistemlerinde giinliik verilerinin
bollugu ve bu verilerin egitimde kullanilabilme potansiyeli operasyonel
giivenlik baglaminda makine 6grenmesini &n plana ¢ikartmaktadir. Ornek

olarak, glinlik verilerinden (proxy*®, Dinamik Ana Bilgisayar Kontrol

$Microsoft tarafindan gelistirilen bir ag iletisim protokoliidiir. RDP, kullanicilarin baska bir bilgisayara
veya sunucuya uzaktan baglanarak o bilgisayar1 sanki oniindeymis gibi kullanmalarini saglamaktadir.

36Proxy server, istemci bilgisayarlar ile hedef sunucular arasinda aracilik yapan bir sunucudur.
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Protokolii*’ (Dynamic Host Control Protocol-DHCP) veya Sanal Ozel Ag®
(Virtual Private Network-VPN) sunuculari tarafindan iiretilen) bilgi ¢ikarimina
odaklanan ilk denetimsiz makine 6grenmesi sistemlerinden biri Beehive’dir(T.
F. Yen vd., 2013). Calismadaki amag, loglarin anomali tespitinde kullanilarak
miidahale gerektiren siber olaylarin bu olaylara karsilik gelen log kaliplariyla
iliskilendirilmesiydi. Beehive, EMC Corporation®**’in iki haftalik giinliik
verilerini degerlendirmistir. Neredeyse 800 olay1 tespit etmistir, bunlarin yiizde
altmis besi gercek giivenlik olaylariyla iligkili ¢ikmistir. Karsilastirildiginda,
makine 6grenmesi olmayan yontemler ¢ok daha kotii performans gostermisler
ve sadece 8 dogru olay tespit edebilmiglerdir. Derin 0grenmenin ortaya
cikistyla gelistirilen baska bir 6rnek DeepLog’dur(Du vd., 2017), Beehive ile
benzer bir amagla giinliik verilerini (Hadoop*® veya OpenStack*! giinliikleri)
analiz etmektedir. DeepLog, mevcut verilerin sadece yiizde biri ile egitim
aldiktan sonra laboratuvar ortaminda neredeyse yiizde yiiz tespit oraniyla
etkileyici sonuglar elde etmektedir.

e Etiketleme optimizasyonu; onceki boliimlerde de inceledigimiz iizere bir¢ok
tehdit tespit teknigi denetimli makine dgrenmesi yontemleri kullandig: i¢in
bliylik miktarda etiketli veri gerektirmektedir. Buna karsilik, etiketlenmemis
veriler siber giivenlikte ¢cok yaygindir ve bir¢ok caligsma, kiiclik etiketli veri
setlerinin  getirisini artirmak ve bodylece denetimli makine Ogrenmesi
yontemlerinin uygulanmasini saglamak i¢in yar1 denetimli 6grenme yontemleri
onermektedir(Apruzzese vd., 2022). Ornegin, botnet tespiti i¢in gelistirilmis
bir makine 6grenmesi modeli(Y. Zhang vd., 2021) sadece 2.400 etiketli

37Agdaki cihazlara dinamik olarak IP adresleri ve diger ag yapilandirma bilgilerini atayan bir ag yonetim
protokoliidiir.

Sinternet iizerinden giivenli ve sifreli bir baglanti olugturarak, kullanicilarin ve cihazlarm 6zel bir
agdaymis gibi caligmasini saglayan bir protokoldiir.

3EMC Corporation, veri depolama, bilgi giivenligi, sanallastirma, analiz, bulut bilgi islem ve diger bilgi
teknolojisi hizmetleri ve ¢oziimleri sunan bir Amerikan ¢ok uluslu sirkettir.

“OBiiyiik veri kiimelerinin depolanmasi ve iglenmesi i¢in agik kaynakli bir yazilim gergevesidir.

“IBulut biligim altyapist olusturmak igin kullanilan agik kaynakl bir yazilim platformudur.
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ormekle 0.83 Fl-skora*” ulasirken, bagska bir makine Ogrenmesi
modeli(Apruzzese vd., 2020) ayn1 ag senaryosunda 0.95 F1-skoruna ulagsmak
icin milyonlarca etiketli Ornek kullanmistir. Bu bilgilere paralel olarak
yliriitiilen baz1 ¢aligmalarda ise; kiiciik bir etiketli veri seti lizerinde egitilmis
bir makine 6grenmesi modeli kullanilarak biiyiik bir etiketlenmemis veri
setinde hangi Orneklerin etiketlenmesi gerektiginin Onerilmesi ve bdylece
O0grenme oraninin iyilestirilmesi de incelenmistir (Pendlebury vd., 2018; X.

Zhang vd., 2020).

3.2.2.3. Risk Maruziyet Degerlendirmesi

Herhangi bir siber saldirinin tamamen 6nlenmesi ulasilamaz bir hedef olsa da bir
sistemin zay1f noktalarna odaklanarak ve en olasi tehditleri dnceden tahmin ederek
onemli Olclide giiclendirilmesi miimkiindiir. Bu baglamda, makine 6grenmesi ¢esitli
gorevlerde (sizma testi veya tehlike gdstergelerinin tahmin edilmesi) yardimci

olabilmektedir.

Giivenlik sistemlerine otomatik olarak saldirarak sizma testi gergeklestiren bir makine
ogrenmesi modeli giivenlik ag1g1 degerlendirmesi i¢in faydali bir varlik olabilecektir.
Geleneksel NIDS’lere kars1 sentetik saldirilar olusturmak i¢in kullanilan bir makine
ogrenmesi modeli, manuel inceleme siiresinin yarisinda ayni miktarda giivenlik ag¢ig1
bulmus ve rastgele saldir1 prosediirlerine gore ylizde doksan hizlanma
saglamistir(Ghanem & Chen, 2018). Makine 6grenmesi tabanli bir botnet tespit

sistemini otomatik olarak atlatmak ve ardindan edinilen tecriibeyle giliglendirmek igin

42F1-score, makine dgrenmesi ve istatistikte kullanilan bir performans dlgiitiidiir, kesinlik (precision)

ve duyarlilik (recall) gibi metriklerin bir kombinasyonudur. Kesinlik, dogru pozitif tahminlerin, toplam

TP
TP+FP’

pozitif tahminlere oranidir precision = Duyarlilik ise dogru pozitif tahminlerin, toplam ger¢ek

TP

pozitiflere oranidir recall = ——.
TP+FN

precision X recall
F,Score = 2 X ( — )
precision + recall
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derin Ogrenme yaklagimi ile c¢alisgan bir makine Ogrenmesi modeli de
bulunmaktadir(Apruzzese vd., 2020). Benzer sekilde, makine Ogrenmesi ile
olusturulmus SQL enjeksiyon*® saldirilarina kars1 veri tabanlarinin giivenlik agiklarini
sinayan makine 6grenmesi projeleri de gelistirilmistir(Uwagbole vd., 2017). Tiim bu
caligmalari tek bir modelden gergeklestirmek i¢cin makine 6grenmesi destekli platform
onerileri de bulunmaktadir(Chaudhary vd., 2020). 2019 yilinda yapilan bir arastirmaya
gore, sizma testi i¢in makine Ogrenmesinin potansiyeli hala gelistirmeye acik bir

alandir(McKinnel vd., 2019).

Tehlike gostergelerinin tahmin edilmesi i¢in makine dgrenmesinden faydalanilabilir.
Bir sistemdeki bilgisayarlarin hangi olasilikla tehlikeye maruz kaldigini tahmin eden
makine 6grenmesi modelleri lizerinde ¢aligmalar yapilmaktadir. Yapilan bir ¢caligmada
kurumsal bir ag ortami incelenerek, makine 6grenmesi her bir ana bilgisayarin ve tiim
agin davraniglarini analiz etmek i¢in kullanilmistir(T.-F. Yen vd., 2014). Bu analizler
icin kullanilan veriler u¢ nokta koruma cihazlar1 ve her ana bilgisayarin belirli
kullanicisina ait kisisel bilgileri de icermektedir. Bulgular, is web sitelerini ziyaret
etmenin yiizde otuzluk bir oranla, tehlikeye maruz kalmis ana bilgisayarlarin en yaygin
gostergesi oldugunu ve ikinci sirada ise ylizde on besle seyahat web sitelerinin yer
aldigmi ortaya koymustur. Makine O6grenmesini bal-kiipi** (honeypots) ile
birlestirmesi de iizerinde c¢alisilan uygulamalar arasindadir(Martinez Garre vd., 2021).
Bu strateji, botnet kotii amacglh yazilimi tarafindan enfekte olma olasilig1 yiiksek ana
bilgisayarlar1 belirlemek icin kullanilmaktadir. Ayrica, Facebook da farkh
kaynaklardaki verileri kullanarak sahte hesaplart belirlemek ig¢in makine
ogrenmesinden yararlanmaktadir ve bu ¢alisma sonucunda kullanicilarin yiizde otuz

oraninda daha az sahte hesap ile karsilasacagi gosterilmistir(Xu vd., 2021)

“Bir siber saldir tiiriidiir, web uygulamalarindaki SQL sorgularini manipiile ederek, saldirganin veri
tabanina izinsiz erisim saglamasina veya veri lizerinde yetkisiz islemler yapmasina olanak tanir.

#“Siber giivenlikte, saldirganlari tespit etmek, analiz etmek ve yonlendirmek igin kullanilan tuzak
sistemlerdir. Gergek sistemleri taklit eden bu giivenlik araglari, saldirganlarin dikkatini ¢ekerek onlarin
yontemlerini ve hedeflerini ortaya cikarir. Boylece, glivenlik uzmanlari saldirilart inceleyebilir ve

gercek sistemlerin glivenligini artirabilirler.
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3.2.2.4. Tehdit istihbarat1

Tehdit istihbaratinin ana gorevi, yeni saldirilar1 6ngdrmek icin bilgi toplamaktir. Bu
cogu siber savunma yonteminin aksine proaktif bir siirectir ve savunmalart son
saldirilara karst gilincel tutmak i¢in giiglii bir aragtir. Tehdit istihbarat1 i¢in makine
ogrenmesi uygulamalar1 hem i¢ hem de dis veri kaynaklarindan yararlanabilmektedir.
Makine Ogrenmesi kullanarak gelecekteki saldiri stratejilerini 6ngérmek igin i¢
verilerden yararlanilabilir. Makine 6grenmesi modeli ge¢mis siber saldirilara karsilik
gelen uyarilar olusturmak ve ardindan bu uyarilar1 bir saldirganin davranisin
incelemek i¢in kullanmak amaciyla egitilebilmektedir(Sweet vd., 2020). SAGE isimli
bir proje, makine Ogrenmesi kullanarak ii¢ yiiz binden fazla bireysel uyariy1
kullanarak, bunlar1 yaklasik yiiz saldirt modelinden biriyle eslestirecek sekilde
egitilmistir(Nadeem vd., 2021).

Bir diger kullanim alani ise, yiiriitiilebilir dosyalar1 pargalarina ayirmak i¢in derin
ogrenmeyi kullanmak ve bu sayede gelecekteki kotlii amagli yazilimlarda yeniden
ortaya ¢ikabilecek ve potansiyel olarak kotii niyetli oldugu tespit edilen bazi kaliplarin
tanimlanmasini saglamaktir. EKLAVY A isimli bir proje bu gorevde ylizde seksen gibi
bir dogruluk oranina ulagsmaktadir(Chua vd., 2017). Bir bagka projede ise gelecekteki
kotii amagli yazilimlarin bir kurumu nasil etkileyebilecegini 6ngdrmek icin daha
onceden karsilasilan kotii amacli yazilim bilgileri bir makine 6grenmesi modeli
egitmek i¢in kullanilmigtir. Bu model, makine 6grenmesi olmayanlara gore 4 kat daha

fazla dogru tahmin saglamistir(Kang vd., 2016).

Makine Ogrenmesi ayrica agik kaynak istihbaratin degerlendirilmesi ic¢in de
kullanilabilir. Twitter’da bahsedilen giivenlik olaylarmma odaklanan bir ¢aligmada
makine 6grenmesi modelleri 2016 yilinda meydana gelen bir¢ok kétii niyetli faaliyeti

tespit etmistir. Ornegin; Mirai botnet*> (Ekim 2016) veya AdultFriendFinder veri

“Internet baglantili cihazlari hedef alan ve onlari birer bot haline getirerek biiyiik 6lgekli DDoS

saldirilar1 diizenlemek i¢in kullanilan kotii amagh bir yazilimdir.
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ihlali*¢ (Kasim 2016), gibi olaylar bu sekilde tespit edilmistir (Sapienza vd., 2017).
Benzer sekilde derin 6grenme yontemi ile fidye yazilimi saldirilarimin gelisimini
incelemek icin ilgili tweetler analiz edilmistir(R. vd., 2019). Ortak Giivenlik Acig1
Skoru*” (Common Vulnerability Score-CVS) gibi giivenlik geri bildirimlerinden gelen
bilgileri kullanan projeler de bulunmaktadir. Makine 6grenmesi kullanarak CVS’leri
geleneksel siber gilivenlik yontemlerinden yaklasik bir hafta 6nce tahmin eden
modeller gelistirilmistir(Chen vd., 2019). Makine 6grenmesi ile CVS’nin tahmini,
darkweb® verileri lizerinden de yapilabilir(Almukaynizi vd., 2017). Bu ¢aligmada yer
alti forumlar1 taramak ve anlamli bilgileri giivenlik agig1 agiklamalariyla
iligkilendirmek icin makine O6grenmesi kullanilmaktadir. Sonuglar1 ii¢lincii taraf
kaynaklar ile dogrulayan ¢aligmada, Onerilen makine 6grenmesi yontemi, istismar
edilebilir glivenlik agiklarinin yaklagik yiizde kirkini tespit edebilmistir, geleneksel
yontemler ise yaklasik ylizde onunu tespit etmistir. Kot niyetli yazilimlar ve
yontemlerin fiyatlariin tespit edilmesi i¢in yer alt1 forumlarinin siber sug¢ pazarlarini
ortaya ¢ikarmayr amaglayan baska bir makine Ogrenmesi modeli de

gelistirilmistir(Portnoff vd., 2017).

3.3. Makine Ogrenmesi ile ilgili sorunlar

Makine Ogrenmesi, bagimsiz ve aym sekilde dagitilmis rastgele degiskenler
(independent, identically distributed random variables-iid) ilkesini takip eder(Dundar
vd., 2007). Bu ilke, makine 6grenmesi modeli gelistirirken analiz edilen verilerin,
modelin egitimi tamamlandiktan sonra modelin analiz edecegi gelecek verilerle benzer

olacaginin varsayilmasidir. Eger iid varsayimi1 dogru olmazsa, olusturulan makine

46Kasim 2016°da gerceklesen biiyiik bir siber saldiridir. Bu ihlal sonucunda yaklasik 412 milyon
kullanici hesabimin bilgileri sizdirtlmistir. Sizdirilan veriler arasinda kullanici adlari, sifreler, e-posta
adresleri ve diger kisisel bilgiler yer almaktadir. Bu ihlal, AdultFriendFinder Network’e ait birkag farkli
sitenin veri tabanlarini etkilemistir.

“TBilgisayarn giivenlik agiklarmi degerlendirmek ve onceliklendirmek igin kullanilan standart bir
puanlama sistemidir.

*nternet lizerinde dogrudan erisilebilir olmayan, normalde endekslenmeyen, erismek igin 6zel yazilim,

yontem ve konfigiirasyonlarin gerektigi, internet agi.
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ogrenmesi modeli, gelistirme sirasinda olgiilen performanstan farkli bir performans
sergileyecektir. Bu ilke, siber gilivenlikte makine Ogrenmesinin kullanimim
kisitlayabilmektedir. Ciinkii bu alanin baz1 6zellikleri ile ¢elismektedir. Siber giivenlik
tehditleri stirekli evrim gecirmektedir. Bu, bir makine 6grenmesi modelinin egitim
verileri ile gercek diinya verileri arasinda uyumsuzluk yaratabilmektedir. Yeni
tehditler ve saldir1 yontemleri ortaya ¢iktikca, modelin performans: diisebilir. Siber
giivenlik tehditleri, saldirganlarin makine 6grenmesi modelini yaniltmak veya
atlatmak i¢in aktif olarak c¢alistigi diismanca bir ortamda gergeklesmektedir.
Saldirganlar, modelin zayif noktalarini belirleyip bunlardan yararlanabilirler. Bu da
modelin giivenilirligini azaltacaktir. Siber giivenlik verileri genellikle yiiksek derecede
gizlidir ve bu verilerin gizliliginin korunmas1 gerekmektedir. incelendigi {izere makine
ogrenmesi modellerinin egitimi i¢in biiyiik miktarda veri gerekebilir ancak bu verilerin
gizliligini korumak da zor olabilir. Verilerin paylasimi veya transferi sirasinda gizlilik
ihlalleri meydana gelebilmektedir. Bu 0zellikler, siber giivenlik alaninda makine

ogrenmesi modelinin uygulanmasini zorlagtirabilmektedir.

Gilinlimiiz sistemleri, her giin eklenen yeni cihazlar, hizmetler ve hatta kullanicilar ile
stirekli kendini yenilemektedir. Bu tiir tiim degisimler, iid varsayimi ile uyugmayan
durumlar ortaya ¢ikartmaktadir. Egitim verileri hizla giincelligini yitirdigi i¢in uzun
vadede makine 0grenmesinin giivenilirliginde azalma yasanacaktir. Bu sorun her ne
kadar makine 6grenmesinin herhangi bir uygulamasini etkileyebilse de bazi1 alanlar bu
durumdan daha az etkilenmektedir. Ornek vermek gerekirse, yazi okuma gibi bir
uygulamada harfler her zaman aynmi1 gdziikecek ve kelimeleri olusturacaklardir. Bu
nedenle ayni1 verilerle egitilmis bir makine 6grenmesi modelini uzun siire kullanmak
miimkiin olacaktir. ImageNet isimli ve goriintii isleme modellerini egitmek icin
kullanilan bir veri seti 2011 yilindan bu yana hala kullanilmaktadir (Ramanathan vd.,
2021). Siber giivenlikte bu kadar uzun vadeli kullanim miimkiin degildir. Siber

giivenlik dogasi1 geregi siirekli degismekte ve kendini yenilemektedir.

Yeni bir giivenlik agig1 kesfedildigi zaman, daha Once zararsiz kabul edilen bazi
olaylarin zararl olarak ele alinmas1 gerekmektedir. Ya da bir ag yeni bir cihaz ya da

protokol kullanilarak genisletildiginde, agin diger taraflarindan farkli davranislar
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sergileyerek birgok yanlis anomali yaratabilmektedir. Ayrica, saldirganlar mevcut
sistemler tarafindan tespit edilmemis sifirinc1 giin agikliklar1 gibi yeni yontem ve
stratejiler gelistirmektedir. Arastirmalar, bu sorunun kaynagi ve makine 6grenmesi
tespit modellerindeki performans diisiisleri tizerinde yogunlagmaktadir (Andresini vd.,
2021; Jordaney vd., 2017). Bu soruna karsit bir ¢oziim ise, makine Ogrenmesi
modellerinin egilimleri i¢in kullanilan verilerin gilinceli yansitan yeni verilerle siirekli

desteklenmesidir.

Siber giivenlik alani, tanim1 geregi saldirgan taraflarin oldugu bir alandir. Cogu saldirt
daha basit ve eski yontemler kullansa da motivasyonu ve kaynagi yiiksek saldirganlar
stirekli olarak saldir1 stratejilerini gelistirmekte ve degistirmektedir. Sifir giin
saldirilar1 riskinin yanmi sira, makine Ogrenmesinin kendisi de saldirilara maruz
kalabilmektedir(Srndic & Laskov, 2014a). Bu tarz tehditler, makine &grenmesi
modelinin tahminlerini bozma amaciyla bazi verilerde kiigiik bozulmalar uygulanmasi
ile gerceklestirilmektedir. Algilanamayacak kadar kiiciik degisiklikler bile makine
ogrenmesi modellerinin performansim etkileyebilmektedir. Ornegin, baz1 ag verilerine
birkag baytlik gereksiz veri eklenerek bir¢ok makine 6grenmesi destekli botnet tespit
sistemi atlatilabilmistir(Apruzzese vd., 2019). Makine 6grenmesi destekli kotii amagh
yazilim tespit sistemlerine kars1 da benzer yontemler kullanilmistir(Pierazzi vd., 2019;
Srndic & Laskov, 2014b). Google Chrome’un kimlik av1 tespit sistemi gibi ticari
driinlerin Ustlindeki ¢alismalarda da benzer durumlar gézlemlenmistir(Liang vd.,

2016b).

Siber giivenlik alan1 dogasi1 geregi veri gizliligine 6nem verilmesi gereken bir alandir.
Bu durum, makine 6grenmesinin egitilmesi ic¢in gerekli olan verinin saglanmasinda
engel teskil edebilmektedir. Sifrelemenin artan kullanimi, bazi makine 6grenmesi
sistemlerini tamamen kullanilamaz hale getirebilmektedir. HTTP trafigini inceleyen
bir makine Ogrenmesi modeli, trafik HTTPS ile sifrelendiginde c¢alismaz hale
gelecektir ve diinya genelinde sifreli iletisim artig gdstermektedir. Bu sorun, kimlik avi
e-postalarini tespit eden modeller gibi makine 6grenmesinin diger kullanim alanlarim
da etkileyebilmektedir. E-postalar sifrelenmisse, iceriklerinin modeller tarafindan

analiz edilmesi imkansiz hale gelmektedir.
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Makine 6grenmesinin karsilasabilecegi bir diger sorunlu senaryo ise, gizli verilerin
analiz edilmesini gerektiren durumlardir. Veri diizenlemelerindeki degisiklikler
GDPR?¥ gibi diizenlemeler uzun vadede giivenilir bir sekilde kullanilabilecek verileri
tanimlamay1 zorlastirir. Zararli yazilim enfeksiyon riskini tahmin etmek i¢in diger
bilgilerin yani sira kullanicr bilgilerini kullanan yaklagimlar bulunmaktadir(T.-F. Yen
vd., 2014). Bu tiir yaklagimlar, GDPR kapsaminda kullanilacagi kurumun tiim
kullanicilarimin  agik onaymin alimmasini gerektirmektedir. Ayrica, gizlilik ve
sifreleme, etiketleme prosediirlerini de zorlagtirmaktadir. Bir Ornegin gercege
uygunlugunu dogrulamak i¢in insan uzman tarafindan goriilmesi gerekmektedir. Son
olarak, kurumlar verilerini kamuya agiklamak istemeyebilmektedir. Bu durum, makine
ogrenmesi modellerinin degerlendirilmesi i¢in kullanilabilecek kamuya acik veri

setlerinin seyreklesmesi ile sonuglanabilmektedir(Sharafaldin vd., 2018).

“General Data Protection Regulation, Avrupa Birligi tarafindan 25 Mayis 2018’de yiiriirliige sokulan,

bireylerin kisisel verilerini korumay1 amaglayan bir yasadir.
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SONUC VE ONERILER

SONUC

Makine 6grenmesi ve yapay zeka teknolojilerinin siber giivenlik alaninda kullanimu,
bu teknolojilerin iilkemizdeki durumu ve iilkemiz icin saglayabilecegi faydalar
incelenmistir. Yapilan arastirmalar ve incelemeler sonucunda, makine 6grenmesi ve
yapay zeka teknolojilerinin siber giivenlik tehditlerini tespit etme ve bu tehditlere kars1

onlem alma noktasinda oldukga etkili araclar oldugu ortaya konulmustur.

Makine 0grenmesi ve yapay zeka teknolojileri, biiyiik veri setlerini analiz ederek
anormallikleri ve potansiyel tehditleri hizli bir sekilde tespit edebilme kapasitesine
sahiptir. Bu teknolojiler sayesinde, siirekli Ogrenen ve glincellenen sistemler
olusturularak yeni ve gelisen tehditlere karsi proaktif bir savunma saglanabilmektedir.
Ozellikle, ag saldirilarinin tespiti, kotii amagli yazilim tespiti, oltalama tespiti, uyari
yonetimi, ham veri analizi, risk maruziyet degerlendirmesi ve tehdit istihbarati gibi
siber giivenlik alanlarinda yapay zeka ve makine 6grenmesi uygulamalarinin biiyiik
bir potansiyele sahip oldugu goriilmiistiir. Bu teknolojiler kullanilarak tespit edilen
tehditlere kars1 otomatik olarak tepki veren miidahale mekanizmalar gelistirilebilir ve
bdylece tehdit diizeyine gore farkli miidahale stratejileri uygulanarak insan etkisi en

aza indirilebilir.

Tez kapsaminda, Amerika Birlesik Devletleri, Birlesik Krallik, Fransa ve Tiirkiye nin
siber giivenlik uygulamalar1 incelenmis ve bu iilkelerin makine Ogrenmesi
uygulamalar1 detayl bir sekilde ele alinmistir. Ulkelerin yapay zeka kullanimi ve
iilkelerde gelistirilen {irlinler ve yapilan arastirma gelistirme faaliyetleri
gostermektedir ki Oniimiizdeki donemlerde kamu kurumlar1 ve kritik altyapilarda
giivenligin saglanmasinda yapay zekanin Onemi giderek artacak ve kullanim

yayginlagacaktir.

Bu teknolojilerin KULLANIMI VE VERIMLILIGI ACISINDAN biiyiik miktarda

kaliteli veri gerektigi anlagilmaktadir. Toplanan verilerin giivenli bir sekilde
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saklanmas1 ve islenmesi ile gizlilik ilkelerine uygun olarak kisisel verilerin korunmasi

da saglanmalidir.

ONERILER

Ulkemiz igin makine &grenmesinin siber giivenlik alaninda etkili bir sekilde
kullanilabilmesi hem milli glivenligimiz hem de refah seviyemizin arttirilmasinda
faydal1 olacaktir. Bu yolla tilkemizin siber saldirilardan kaynakli zararlar azaltilacak
ve yapay zeka gibi siirekli onemi artan bir alanda iilkemizin giivenligine, gelisimine

ve farkindaligina katki saglanacaktir.

Egitim ve Farkindahk

Makine Ogrenmesi ve siber giivenlik konularinda uzmanlagmis profesyoneller
yetistirmek, iilkemizin bu alandaki basarist i¢in konjektiirel temel bir gerekliliktir.
Universiteler, bu alandaki egitim programlarmi genisleterek lisans ve lisansiistii
diizeyde makine 6grenmesi ve siber giivenlik dersleri sunmaktadir. Fakat, bu dersler
sadece teorik bilgi ile sinirli kalmamali, ayn1 zamanda pratik uygulamalar ve projelerle
desteklenmelidir. Universitelerin yani sira her tiirlii kurumda da makine 6grenmesi ve
siber giivenlik alaninda farkindalik programlari diizenlenmelidir. Bu programlar,
sektorde calisan profesyonellerin bilgi ve becerilerini giincellemelerine yardimci

olacak ve degisen siber giivenlik ekosistemine uyum saglamalarini kolaylastiracaktir.

e Bilgi Teknolojileri ve Iletisim Kurumu (BTK) gibi devlet kurumlari,
uiniversitelerle is birligi yaparak Ogrencilere staj veya laboratuvar imkani
sunmalidir. Bu programlar, 6grencilerin devletin siber glivenlik politikalarini
ve uygulamalarini yerinde gormelerini ve katkida bulunmalarini saglamalidir.
Ayrica, bu programlar siiresince dgrencilerden belirli yapay zeka projeleri
iizerinde caligmalar1 ve bu projelerin sonuglarini ve ¢iktilarin1 raporlamalari
istenmelidir. BTK Akademi de yapay zeka ve makine 6grenmesi ile ilgili daha
kapsamli egitimler eklenebilir ve bunun icin {iniversitelerle is birligi

yapilabilir.
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Teknoloji ve Altyap

Diinya Orneklerinde incelenen makine 6grenmesi projelerinin ililkemizde de hayata
gegcirilebilmesi icin gerekli calismalar ve tesvikler gerceklestirilmektedir. Ancak,
anlasilacagi iizere makine 6grenmesi modellerinin etkinligi, kullanilan veri setlerinin
kalitesine ve miktarma baghdir. Bu nedenle, kaliteli ve etiketlenmis veri setlerine

erisim saglanmasi verimli ve yiiksek kaliteli modeller egitilmesini saglayacaktir.

e BTK onciiliigiinde, kamu kurumlar1 ve 6zel sektdr arasinda veri paylasimini
kolaylastiracak giivenli bir platform olusturulmalidir. Bu platform, siber
giivenlik verilerinin anonimlestirilerek milli glivenligi arttirmak i¢in
gerceklestirilecek projelerde kullanilmalidir. Platformun kullanicilar i¢in veri
giivenligi ve gizliligi protokolleri olusturulmali ve bu protokoller siki bir
sekilde takip edilip uygulanmalidir.

e Kamu kurumlar1 ve 6zel sektdr, veri setlerinin etiketlenmesi i¢in ortak projeler
baglatmalidir. Bu projelerde, yapay zeka ve makine 6grenmesi uzmanlari, veri
bilimcileri, analistleri, madencileri ve siber gilivenlik uzmanlar1 birlikte

calisarak veri setlerini etiketlemelidir.

Makine 6grenmesi algoritmalari, siber giivenlik alaninda spesifik ihtiyaglara gore
optimize edilmelidir. Ozellikle anomali tespiti, zararli yazilim analizi gibi alanlarda
ozel algoritmalar gelistirilmelidir. Ulkemizde a§ izleme ve oltalama tespiti gibi
alanlarda calismalar bulunmaktadir. Ozel sektdriin de makine dgrenmesini kullanan
siber giivenlik projeleri iistiine calistigr anlasilmaktadir fakat yeteri sayida son
kullanicr iiriinii bulunmamaktadir. Ozellikle; anomali tespiti ve zararli yazilim analizi
calisilmasi gereken konular olarak karsimiza ¢ikmaktadir. Bu ¢oziimler gelistirildikten
sonra bulut tabanli hizmetlerle desteklenmelidir. incelemelerde iilkelerin hizmetlerini
bulut bilisim ¢ézlimleri ile entegre ettikleri anlasilmaktadir. Bulut biligim, biiytik veri
setlerinin islenmesi ve depolanmasi i¢in altyapi sunmaktadir. Ayrica, bulut tabanlh
cozlimler, siber giivenlik operasyonlariin 6l¢eklenebilirligini artirmakta ve kurumlar
icin maliyetleri diisiirmektedir. Ulkemizdeki siber giivenlik firmalari ve kamu

kurumlari, bulut tabanli ¢oziimleri de g6z oniinde bulundurmalidir. Bulut bilisim
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¢oziimiinde de yerli ve milli iiriinler tercih edilmeli ve verilerin yurtdisina ¢ikmamasi

icin gerekli 6nlemler alinmalidir.

Ulkemizde yeterince faydalanilmayan baska bir makine dgrenmesi uygulamasi ise
makine 6grenmesi tabanli tehdit istihbarati sistemleridir. Bu sistemlerin temelinde
makine 6grenmesinin yani sira dogal dil isleme yontemlerinden faydalanildig: tespit
edilmistir. Ulke incelemelerinden anlasilacag: iizere, bu sistemler, gercek zamanl
olarak tehditleri tespit etmek ve bazi durumlarda da otomatik olarak karsilik vermek
iizere kullanilmaktadir. Ozellikle, siber tehditlerin proaktif bir sekilde tespit edilmesi
ve Onlenmesi i¢in makine 6grenmesi modelleri kullanilmalidir. Bu modeller, siirekli
olarak giincellenerek yeni ortaya c¢ikan tehditlere karst etkin bir savunma
saglayabilmektedir. Makine 6grenmesi kullanarak uyarilarin onceliklendirilmesi ve
yonetilmesi de saglanmaktadir. Boylece, siber gilivenlik uzmanlarinin daha kritik
olaylara odaklanabilmesi ve yanlis pozitif uyarilarin sayisinin  azaltilimasi
saglanmaktadir. Bu sistemler, siber gilivenlik operasyon merkezleri tarafindan

kullanilarak insan kaynagindan daha verimli bir sekilde yararlanilmasi saglanabilir.

e Tirkiye’deki {iiniversiteler ve arastirma merkezleri, Tiirkce dil isleme
projelerine odaklanmalidir. Bu projeler, metin analizi, spam tespiti, duygu
analizi gibi alanlarda kullanilabilecek Tiirkce NLP modelleri gelistirmelidir.
TUBITAK ve Sanayi ve Teknoloji Bakanligi, bu projelere fon veya tesvik

saglayarak yerli dil isleme teknolojilerinin gelistirilmesini desteklemelidir.

Arastirma ve Gelistirme

Ulkemizin ihtiyaglarina uygun vyerli ve milli makine oOgrenmesi c¢dziimleri
gelistirilmelidir. Bu ¢6ziimler, Tiirkge dil isleme ve yerel tehditlere 6zel algoritmalar
icerecek sekilde egitilebilir. Yerli ve milli ¢ozlimler, iilkemizin siber giivenlik
alanindaki tam bagimsizligin1 saglamasindan rol oynayacak ve diga bagimliligimizi
azaltacaktir. Ayrica, yerli ve milli yazilm ve donanim gelistirme faaliyetleri uzun

vadede iilkemizin ekonomik giiciine katkida bulunacaktir.
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Uluslararasi arastirma ve gelistirme projelerine katilim saglanmali ve bu alanda bilgi
aligverisi de yapilmalidir. Bu is birlikleri ile daha gelismis ve yenilik¢i ¢oziimlerin
iilkemize kazandirilmasi saglanacaktir. Ozellikle, Amerika Birlesik Devletleri diger
uluslararast ya da ulusal kuruluslarla ortak projeler yiiriitmektedir. Ulkemizin de
benzeri girisimlere dahil olmasi tilkemize hizli bir sekilde bilgi aktarilmasini
saglayabilir. Bu projeler, ililkemizin siber giivenlik kapasitesini artiracak ve kiiresel
diizeyde rekabet giiciimiizii yiikseltecektir. Universiteler ve sanayi kuruluslar1 arasinda
is birligi tesvik edilmelidir. Bu is birligi sayesinde, akademik arastirmalarin pratik
uygulamalara dOniistiiriilmesi saglanacaktir. Ayrica, iiniversitelerde yapilan
arastirmalar, sanayi kuruluslarinin ihtiyaclarina yonelik ¢oziimler sunabilmektedir. Bu
is birligi, tilkemizdeki siber giivenlik ekosisteminin gelismesine katki saglayarak
genclerimizin bilgi birikimlerini sektdre daha verimli bir bicimde entegre etmesine

olanak saglayacaktir.

Makine 6grenmesi, siber giivenlik alaninda etkili bir aractir ve tilkemiz bu teknolojiyi
etkin bir sekilde kullanabilmek icin gerekli kapasiteye sahiptir. Devletimizin MGK
aciklamasi gibi yaptig1 aciklamalar ve sektdrde Onerilen ¢aligmalar yapay zekaya ne
kadar onem verildigini de gostermektedir. Egitimden teknolojiye, politikalardan
uygulamaya kadar genis bir yelpazede yapilacak hamleler ile iilkemizin makine
ogrenmesi kullanarak siber gilivenlik alaninda daha giiclii ve direngli bir yapiya

kavusmasi saglanabilecektir.

Yasal ve Mevzuat Diizenlemeleri

BTK tarafindan haberlesme sektoriinde yapay zekanin daha etkili ve giivenli bir
sekilde kullanilmasim1 saglamak ve ilgili denetim mekanizmalarini olusturmak igin
yiirlitmeyi temin edecek bir diizenleme olusturulmali ve BTK nin yapay zekanin yasal
diizenlemeleri konusunda kendi sektoriinii diizenleyen ilk kurum olarak tilkemizde
onciiliik etmesi saglanmalidir. Bu diizenleme ile yapay zekanin haberlesme sektoriinde
kullanilmas1 durumunda hangi alanlarda kullanildigina bagh olarak nasil yaptirimlara
tabi olacagi ve yapay zeka egitilmesi icin gerekli olan verilerin temini ve giivenligi

gibi hususlar sektoriin ihtiyaclarina uygun bir sekilde diizenlenmelidir. Bu diizenleme
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ozellikle makine 6grenmesi modellerinin gelistirilmesi i¢in kullanilan veri setlerinin
giivenligi ve dogru amaca uygun kullanimu ile ilgili hiikiimler icermelidir. Bunun yan
sira, yapay zekanin karar verme siireglerinde seffaflik, hesap verebilirlik ve etik ilkeler
gibi temel prensiplerin gozetilmesi gerektigi vurgulanmali; bu dogrultuda yapay zeka
sistemlerinin denetlenebilirligi ve izlenebilirligini saglamak icin teknik standartlarin
olusturulmasi 6nerilmelidir.

Bu diizenleme 5809 Sayili Elektronik Haberlesme Kanunu’nun Madde 12, 2. Fikrast;
“Kurum, isletmecilere sektériin ihtiyaglar:, uluslararasi diizenlemeler,
teknolojide meydana gelen gelismeler gibi hususlari goézeterek asagidaki
hususlar basta olmak tizere, mevzuat dogrultusunda yiikiimliiliikler getirebilir:
d) Kisisel veri ve gizliligin korunmasi.

e) Tiiketicinin korunmasi.
f) Kuruma bilgi ve belge verilmesi.”

tarafindan BTK ya verilen yetkiler dogrultusunda hazirlanabilir Ayrica, bu diizenleme

hazirlanirken ulusal giivenlik boyutlar1 da dikkate alinmali ve yapay zekanin

potansiyel kotilye kullanim  senaryolarina karsit  tedbirlerin  tanimlanmasi
hedeflenmelidir. Bdylelikle, haberlesme altyapisinin giivenligi ve stirekliligi
konusunda bir standart olusturulabilecektir. Bilgi Teknolojileri ve iletisim Kurumu

Teskilat Yonetmeliginin 27. Maddesi’nin 1. Fikras;

“e) Bilgi teknolojilerinin ve elektronik uygulamalarin gelisimini izlemek,
gelismeler dogrultusunda ¢alismalar yapmak ve gerekmesi halinde tilkemizde
vapilmasi gereken is ve iglemlere iliskin hukuki, teknik ve idari konularda
oneriler gelistirmek.

/) lgili mevzuati cercevesinde bilgi toplumuna déniisiim amaciyla
gerceklestirilen ¢alismalart izlemek, bu ¢alismalara katkida bulunmak, bu
calismalar dogrultusunda Kurum biinyesinde ve sektér nezdinde yapilmast
gereken ¢alismalari koordine etmek.”

ifadeleri dogrultusunda Bilgi Teknolojileri Dairesi Baskanlig: tarafindan uluslararasi

ornekler incelenerek s6z konusu yonetmeligin hazirlanmasina katki saglanabilir. Bu

kapsamda, uluslararas1 kuruluslar ve standart belirleyici organizasyonlarla is birligi
yapilmasi ve bu diizenlemenin Tiirkiye’nin uluslararas1 alandaki rekabet giiciinii

artiracak sekilde yapilandirilmas: hedeflenmelidir.
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Makine Ogrenmesi Tabanli Anomali Tespit ve Miidahale Sistemi

USOM tarafindan uygun goriilen kritik altyapilarda ve kamu kurumlarinda siber
giivenlik tehditlerini erken tespit etmek ve etkili bir sekilde miidahale etmek amaciyla
“Makine Ogrenmesi Tabanli Anomali Tespit ve Miidahale Sistemi” projesi
gelistirilebilir. Boylece 6nem verilen sistemlerde yasanan olaylar anlik olarak tespit

edilip olay miidahale siire¢lerinde ¢ok biiyiik bir zaman kazanilabilir.

Makine 6grenmesi ve yapay zeka tekniklerini kullanarak ag trafigindeki anormallikleri
ve potansiyel siber saldirilar1 gercek zamanli olarak tespit etmesi tizere egitilecek bu
sistem, Ozellikle kamu kurumlar1 ve kritik altyapilarda kullanilmak {izere teknik
altyapist USOM tarafindan saglanarak bir veri merkezi tizerinden bulut bilisim modeli

kullanilarak hizmet verebilir.

Sistem, ag trafigi, sistem giinliikkleri ve kullanici davranislart gibi ¢esitli veri
kaynaklarindan siirekli olarak veri toplayarak ve bu verileri 6n isleme siirecinden

gecirerek analiz i¢in uygun hale getirecektir.

Denetimli ve denetimsiz 6grenme algoritmalar1 ile egitilen makine Ogrenmesi
modelleri, gec¢misteki siber saldir1 verilerini yeni tehditleri tespit etmekte
kullanacaktir. Derin §grenme modelleri ise daha karmasik saldir1 senaryolarini tespit

edebilmek icin kullanilabilir.

Sistem, tespit edilen anomali ve tehditlere karsi otomatik olarak tepki veren bir
miidahale mekanizmas1 gelistirerek tehdit diizeyine gore farkli miidahale stratejileri
uygulanmasina olanak saglayacaktir. Ayrica, anomali ve tehdit tespitlerinin gorsel
olarak izlenebilmesi ic¢in kullanici dostu bir arayiiz gelistirilerek ve sistem
yoneticilerine diizenli raporlar ve anlik uyarilar sunarak karar alma siireglerinin

desteklenmesi saglanabilir.

Toplanan verilerin giivenli bir sekilde saklanmasi ve islenmesi ile gizlilik ilkelerine

uygun olarak kisisel verilerin korunmasi da gerekmektedir. Bu proje, siber saldirilar
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erken asamada tespit ederek zarar vermeden miidahale edilmesinin saglanmasi,
otomatik miidahale mekanizmasi ile insan miidahalesini en aza indirerek tehditlere
kars1 onlem almabilmesi ve giivenlik ekiplerinin yiikiinii azaltarak daha verimli

caligmalarini saglayacaktir.

Stirekli 6grenen ve giincellenen sistem sayesinde yeni ve gelisen tehditlere karsi
proaktif bir savunma olusturulup, USOM’un siber giivenlik kapasitesini artirarak

kamu kurumlar1 ve kritik altyapilarda giivenligi saglanmasina katki saglayacaktir.
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